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ПОЧЕМУ ЭТО 
АКТУАЛЬНО?

Сегодня каждый третий 
ребенок в мире пользуется 

интернетом - через 
компьютер или смартфоны. 

Почти 90% детей и 
подростков уверены, что не 
столкнутся с опасностью и 

насилием онлайн, по 
незнанию дети могут 

столкнуться с опасным 
контентом или стать жертвой 
насилия, эксплуатации или 

буллинга в Интернете.



 по версии детей:

• материалы для взрослых – 27%;
• хищение паролей/аккаунтов – 23%;
• случайные покупки в сети Интернет, подписки на платные  

сервисы – 16%;
• мошенничество с фальшивыми сайтами – 10%;
• странные сообщения со стороны взрослых в мой адрес – 12%;
• ненамеренная публикация в сети моих личных данных – 6%;

КАКИЕ ВСТРЕЧАЮТСЯ УГРОЗЫ, СОГЛАСНО ИССЛЕДОВАНИЯМ?



ОСНОВНЫЕ ОПАСНОСТИ В ИНТЕРНЕТЕ:
 -     опасность стать жертвой педофила, жертвой преступления против 
половой неприкосновенности вследствие виртуального общения в 
Интернете;

 -     вовлечение в изготовление и распространение порнографии, а 
также в связанную с ней преступную деятельность;

- получение и распространение информации, подстрекающей к 
самоубийству;

-  опасность стать жертвой преступника;

- вовлечение в азартные игры в Сети;

- вовлечение в распространение наркотических средств и 
психотропных веществ;

- общение с сетевыми хулиганами (запугивание в играх, 
издевательство, оскорбительные сообщения);

- получение материалов агрессивного и нежелательного содержания;

- приобретение Интернет-зависимости.



КАКИЕ УГРОЗЫ ВСТРЕЧАЮТСЯ НАИБОЛЕЕ 
ЧАСТО? 

•Кибербуллинг

•Груминг

•Секстинг



•Кибербуллинг или травля в интернете – 

•любое поведение, осуществляемое с помощью 
электронных или цифровых устройств 

индивидами или группами, которое заключается 
в неоднократной передаче враждебных или 

агрессивных сообщений с целью нанести вред 
другим или привести их в дискомфортное 

состояние.





Что делать?
• Попробуй удалить материалы, из-за которых над тобой издеваются. Если 

не можешь сделать это сам, попроси родителей помочь тебе. Обратитесь к 
модераторам или в техническую поддержку сайта. 

• Будь непреклонен. Кибербуллинг редко ограничивается одним или двумя 
инцидентами.

• Предотвратите коммуникацию с хулиганами, заблокировав адрес 
электронной почты, мобильный телефон и удалив контакт в социальных 
сетях.

• Прежде чем удалять оскорбительные материалы, сделай скриншоты 
страниц, собери все доказательства вины обидчиков. 

• Не обвиняйте себя.
• Оторвитесь от технологий.



СЕКСТИНГ – 
ЭТО ОБМЕН ОТКРОВЕННО СЕКСУАЛЬНЫМИ 

СООБЩЕНИЯМИ, ФОТОГРАФИЯМИ ИЛИ ВИДЕО С 
ПОМОЩЬЮ МОБИЛЬНОГО ТЕЛЕФОНА, КОМПЬЮТЕРА ИЛИ 

ЛЮБОГО ДРУГОГО ЦИФРОВОГО УСТРОЙСТВА.



В ЧЕМ ОПАСНОСТЬ?
• Обмениваясь   своими откровенными фотографиями даже с кем-то, кому вы 

действительно доверяете, вы подвергаете себя риску.   Отношения могут измениться. 
Из-за ревности или с целью мести бывший друг/подруга могут шантажировать  
откровенными переписками, изображениями и видеоматериалами. Или ваш 
друг/подруга может просто потерять телефон. 

•  Все, что попало в интернет, останется там навсегда!  Сейчас людей можно 
идентифицировать с помощью поиска в Google. Рано или поздно захочется устроиться 
на престижную работу или учебу, размещенные ранее откровенные фотографии, могут  
нанести вред репутации.

• Самая негативная сторона секстинга кроется в том, что можно спровоцировать 
педофилов на преступные действия.

• Изготовление и распространение порнографических материалов или предметов 
порнографического характера – это  уголовная ответственность (Статья 343 УК РБ)



 В ОНЛАЙН 

ГРУМИНГЕ ЦЕЛЬ - 

ПОЛУЧИТЬ 

ИНТИМНЫЕ 

ФОТО/ВИДЕО ДЛЯ 

ПОСЛЕДУЮЩЕГО 

ШАНТАЖА И 

ВЫМОГАТЕЛЬСТВА 

ДЕНЕГ/БОЛЕЕ 

ИНТИМНЫХ 

МАТЕРИАЛОВ ИЛИ 

ВСТРЕЧ. 

ГРУМИНГ –

 УСТАНОВЛЕНИЕ 

ДРУЖЕСКИХ 

ОТНОШЕНИЙ С 

НЕСОВЕРШЕННОЛЕТ

НИМ С ЦЕЛЬЮ 

ВСТУПЛЕНИЯ В 

СЕКСУАЛЬНЫЙ 

КОНТАКТ. 



СХЕМА ДЕЙСТВИЙ ПРЕСТУПНЫХ ЭЛЕМЕНТОВ

1. Подготовительный этап .

Используя личный заполненный профиль, осуществляется 
поиск подходящей жертвы, собирается массив информации 
о ребенке с предварительным прочтением и анализом его 
персональной страницы, блога, страниц его друзей. 

Далее осуществляется знакомство, предлагается дружба  и 
общение на интересные для несовершеннолетнего темы. 

•             



СХЕМА ДЕЙСТВИЙ ПРЕСТУПНЫХ ЭЛЕМЕНТОВ 
(ПРОДОЛЖЕНИЕ)

 2. Второй этап – соблазнение и преследование

 Начинаются обещания и иллюзии, при этом могут дариться 
подарки, деньги, билеты на транспорт, предлагаются 
развлечения. 

Несовершеннолетний завлекается в то пространство, где 
совершается сексуальное насилие, разврат и иные 
противоправные действия, направленные против половой 
неприкосновенности. 
•             



СХЕМА ДЕЙСТВИЙ ПРЕСТУПНЫХ ЭЛЕМЕНТОВ                  
(ПРОДОЛЖЕНИЕ)

3. Третий этап – завершающий.

Педофилы доводят свои действия до конечной цели. 

Завершающая стадия интернет-груминга имеет в своем развитии два 
варианта:  реальная встреча с последующим сексуальным насилием 
или иными сексуальными контактами, и виртуальная встреча, где 
события фотографируются или снимаются на видео самим 
подростком, его принуждают создавать изображения сексуального 
характера со своим участием, используя веб-камеру для их 
трансляции.



Что делать?
• Прекрати общение, игнорируй требования преступников.
• Сделай принтскрин всей переписки.
• Никто не имеет права в сети Интернет просить или 

требовать от тебя каких-либо изображений. Если такое 
происходит, необходимо обратиться к доверенному 
взрослому (родители,  бабушка/дедушка, старший брат 
или сестра, учитель, школьный психолог),  рассказать 
подробно о том,  что происходит. 

• Вместе со взрослым обратитесь в милицию или 
позвоните на «горячую линию» ОО «Клуб Деловых 
женщин» 8 801 201 5555.



КАК ВЫ СЧИТАЕТЕ,
 ГДЕ ТОЧКА НЕВОЗВРАТА?

1. Добавление незнакомца в друзья,

2. Общение с незнакомцем, установление крепких 
дружественных отношений,

3.  Пересылка «откровенных»  фотографий,

4.  Сеансы видеосвязи,

5. Шантаж, реальные встречи с последующим сексуальным 
насилием.



Открыта в феврале 2003 года

✔ 8-801 201 5555 

Для звонков на территории РБ , со стационарных телефонов, мобильных операторов А1, 
MTC,  Life:) - звонок бесплатный

✔ 113 

Бесплатные бескодовые звонки со стационарных телефонов на территории Республики 
Беларусь.

✔ +375 162 218888

Для звонков  из-за рубежа  и по территории РБ  - оплата по междугородним тарифам
«Горячая линия» работает ежедневно с 8-00 до 20-00

При поддержке Международной организации по миграции

 ГОРЯЧАЯ ЛИНИЯ
ПО  БЕЗОПАСНОМУ ВЫЕЗДУ И ПРЕБЫВАНИЮ ЗА  РУБЕЖОМ

И БЕЗОПАСНОСТИ ДЕТЕЙ В СЕТИ ИНТЕРНЕТ



ИНФОРМАЦИЯ, ПРЕДОСТАВЛЯЕМАЯ
НА «ГОРЯЧЕЙ ЛИНИИ»

� информирование по вопросам безопасности несовершеннолетних в сети интернет и 
предотвращения сексуального насилия над детьми

� по вопросам  обучения  за  рубежом

� по вопросам трудоустройства  и  законной миграции  (возможность  легальной работы и риск 
нелегального труда, особенности трудоустройства  в разных странах, правила заключения 
трудовых контрактов)

� по вопросам знакомства и заключения брака с иностранцами (права  граждан РБ и  их детей в 
иностранном браке)

� полезные адреса и телефоны за рубежом

� общие правила безопасного выезда и пребывания за рубежом, с целью предотвращения 
фактов торговли людьми

� содействие в розыске пропавших и возвращении на Родину

� первичная идентификация потерпевших и переадресация в другие организации, 
оказывающие реинтеграционную помощь пострадавшим


