
Информационная безопасность в 
цифровой реальности



 Добрый день. Поговорим мы сегодня про 
персональные данные, сеть Интернет и, 
конечно же, про Социальные сети и что 
они делают с нами. А начнем мы с Вами с 
того как все началось. 



О том как всё начиналось и как появились 
персональные данные



• Все же понимают что такое ПД, никому не надо 
объяснять? 

• Какие были самые первые ПД? Самым древним 
человеком, имя которого записано, был некий Кушим, 
который жил в Месопотамии и оставил свое имя на 
глиняной табличке - расписке о количестве зерна, 
полученного за 37 месяцев. Было это в 4 тысячелетии до н.
э. 

• Какие выводы можно сделать из сказанного? – 
• Вывод № 1. Самыми первыми ПД было не просто имя, но 

скорее всего и профессия Кушима - бухгалтер.
• Вывод № 2. Первое в истории записанное имя 

принадлежало не пророку или завоевателю, а бухгалтеру, 
т.е. обычному человеку. 



Для чего нужны персональные данные
 и с чем их едят

Безликая толпа без 
общественных связей

Нормальное общество, в котором 
мы живем



• Персональные данные нужны для идентификации человека в 
обществе и для его жизни в нем.  Очень трудно было бы общаться 
между собой, если бы не было возможности обращаться к 
собеседнику. В случае с Кушимом было бы не непонятно, кто получил 
зерно, и кому потом задавать вопросы если зерна на складе оказалось 
меньше положенного.

• Со времен рассматриваемого нами примера про Кушима прошло 
несколько тысяч лет. Что поменялось? Во первых человек оброс 
такими персональными данными, которые раньше невозможно было 
представить (у вас есть адрес электронной почты, который  
уникальный во всем мире, ИНН, СНИЛС, паспорт, в поликлинике есть 
медицинская карта и т.д.). Во вторых изменились, а вернее появился 
новый способ общения. Скажите, есть ли среди вас хоть один, кто не 
зарегистрирован ни в одной социальной…..Естественно нет. 



О том как всё начиналось и откуда взялись 
социальные сети  



• Наверное все вы думаете, что социальные сети появились совсем 
недавно. Ведь когда-то не было «Вконтакте» и «Инстаграм». Все это 
немного не так. Еще в 30 годах ХХ века социолог Морено на примере 
одной школы создал графическую схему межличностных отношений. 
Грубо говоря, начертил схему кто с кем дружит, пример которой вы 
можете видеть на данном слайде. Это так называемые социограммы 
Морено. 

• Морено обнаружил интересную особенность. Схема охватила всех 
школьников. По одной линии можно добраться от кого угодно к кому 
угодно. С приходом Интернета все круто изменилось. С появлением  
Интернета и развитием приложений схемы из тетрадок ученых 
перешли в виртуальную реальность. Теперь эти схемы вы формируете 
сами и они охватили весь мир – теперь мы живем в «глобальной 
деревне» и скорее всего от этого уже никуда не скрыться и придется в 
этом жить. 



Социальные сети – корпорации добра!!!

• 1. Не берут с вас денег
• 2. Позволяют общаться на 

расстоянии
• 3. Позволяют смотреть 

чужие фотографии и 
делиться своими 

• 4. Изменяют мир



• Ответьте мне на такой вопрос – были ли кто-нибудь из Вас насильно 
зарегистрирован в социальной сети!..... Естественно нет. Мы сами, 
добровольно там регистрируемся, ведь это же удобно. Социальные 
сети:

• 1. Не берут с вас денег
• 2. Позволяют общаться на расстоянии
• 3. Позволяют смотреть чужие фотографии и делиться своими 
• 4. В этот момент, когда вам в уши льется мелодичная музыка и 

будущее представляется полным оптимизма и добра, надо нам всем 
остановится и призадуматься. А есть ли риски вашего нахождения и, 
особенно, активности в социальных сетях

• Сейчас посмотрим различные посты, и вы будете угадывать какие 
негативные последствия могут возникнуть после их публикации. 



Когда посты в соц.сетях не довели до добра
Пост № 1



• И так,  итог:  
• Данной информацией в совокупности с иной 

информацией, доступной на аккаунте 
пользователя (различные персональные данные, в 
т.ч. фотографии с гео-тегами, по которым можно 
установить адрес), могут воспользоваться 
злоумышленники и обокрасть пустую квартиру 
пока семья будет отдыхать на море. 



Пост № 2

В Петербурге мировой суд оштрафовал местного жителя на 3000 руб. за 
оскорбление в адрес собеседника в соцсети "В контакте". 

После проверки, проведенной по жалобе потерпевшего, против Захова было 
возбуждено административное дело по статье "оскорбление, 

содержащееся в публичном выступлении, публично демонстрирующемся 
произведении или средствах массовой информации".



• И так, подведем итог: 
• Данным сообщением пользователь собственноручно выкопал себе 

«могилу» и может быть привлечен к ответственности. Может вы  
думаете, что Интернет дал Вам свободу. Это отчасти верно. Но также 
Интернет, особенно в последнее время, принес с собой и 
ответственности. Это сообщение по сути же явка с повинной. Почти 
ничего доказывать не надо, а если и надо, то правоохранительные 
органы уже давно научились это делать (можно рассказать о ip-адресе, 
анализе log-файлов на отобранном оборудовании и т.д.) 

• Далее внизу слайда по щелчку где появляется новость о том что :В  
Петербурге мировой суд оштрафовал местного жителя на 3000 руб. за 
оскорбление в адрес собеседника в соцсети "В контакте"



Пост № 3



• Даже сейчас у многих из вас эти посты вызывают улыбку. 
А подросткам казалось, что они пишут действительно о 
важном и умном. Вам сейчас 16-17 лет, но Ваше 
взросление не остановится и через 7 лет, когда вы будете 
заканчивать техникум. Представьте себя на месте этих 
подростков, даже возможно Ваших сверстников, чьи 
мысли вслух вызывают у окружающих смех, а у самих 
подростков вызвали бы только чувство стыда и желания 
провалится сквозь землю.



Пост № 4



• В заключении подведем итог: 

• Несмотря на то, что на данном слайде нет никакого поста, риски 
все же есть. Как в анекдоте: видишь хомяка? Нет? А он есть! Этот 
риск – он же возможность той самой «корпорации добра», на 
сайте которой вы зарегистрировались, на вас заработать. 
Социальные сети не продают вам права пользоваться их 
приложениями/сайтами, они продают Ваше внимание и Вашу 
информацию различным компаниям. Чем может помочь разным 
компаниям такая информация? Да это же кладезь информации о 
Ваших предпочтениях, интересах, передвижениях и не только! 
Зная это, компании прекрасно разбираются, что вам продать и в 
какой обертке. А с помощью контекстных постов еще и 
формируют Ваши взгляды и предпочтения. Может кто-то думает 
что ТВ – это пропагандисткий монстр. Опомнитесь, интернет 
ничем не отличается, а может даже превосходит ТВ, так как в 
интернете можно включить персональную пропаганду, 
настроенную именно на вас, и на основе тех данных, которые вы 
сами разместили от  чистого  сердца. 



 БУДТЕ  БДИТЕЛЬНЫ!!!


