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Возможности  
интеграции

с ИТ-системами



InfoWatch Traffic Monitor SDK

Вектор развития DLP-
систем

DLP-системы работают
с информацией и событиями

К DLP-системам 
предъявляются  новые 
требования:• Обмен данными и интеграция  

с другими ИТ-системами  
организации

• Упрощение процесса  
интеграции DLP
в инфраструктуру

ИТ-системы генерируют  
информацию и события внутри  
корпоративной сети
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Типы используемых в организациях 
систем

ПО/ПАК информационной  
безопасности
• DLP-системы
• SIEM
• IRM
• И другие

Корпоративное ПО
• ERP
• CRM
• IP-телефония
• И другие

Специализированное ПО  
определенное отраслевой  
спецификой

Задача ИБ-специалиста – контролировать все потоки информации
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Проблемы организации ИБ в 
компании

Очень много средств защиты 
(DLP,  антивирус, endpoint, SIEM и т.
д.)

Все системы работают разрозненно  
и не обмениваются информацией

• Эффективность эксплуатации  
систем падает

• Необходим комплексный  
подход и объединение  
возможностей нескольких  
продуктов



ВОЗМОЖНОСТИ  
СОВМЕСТНОЙ  
ИНТЕГРАЦИИ

INFOWATCH  
TRAFFIC MONITOR SDK
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Возможности совместной 
интеграции

InfoWatch Traffic Monitor SDK  
(API) – программный  
интерфейс, позволяющий  
давать на выходе DLP-системе  
информацию, с которой будут  
сняты цифровые отпечатки

Две возможности интеграции:
• Автоматическая загрузка эталонных  

выгрузок (из баз данных)
• Загрузка событий  

(изИТ-систем)

Наращивание функционала:
• Не дожидаясь выпуска релизов
• Адаптеры от сторонних  

разработчиков
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Эталонные Выгрузки

Позволяет загрузить  
требуемую табличную  
информацию из базы  
данных стороннего  
приложения в базу 

данных  InfoWatch Traffic 
Monitor

Цель:  
защитить 
информацию

из баз данных
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Возможный сценарий 
использования

Объек
т  
защит
ы:Персональные  

и клиентские  
данные,  

хранящиеся в
АБС

Диасофт

В решениях на  
базе Диасофт  
Платформа  
хранится и  
постоянно  

изменяется  
большое  

количество  
конфиденциальной  

информации

InfoWatch Traffic Monitor  
SDK в автоматическом  

режиме получает  
эталонные  

документы постоянно  
меняющихся данных из  

базы Диасофт  
Платформа

Проблема: Решение:
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Возможный сценарий 
использования

Объек
т  
защит
ы:Клиентская  

база
CRM-системы

Нелояльный  
сотрудник пытается  

провести новую  
крупную сделку в  
обход компании,

копируя всю  
документацию по  

проекту на свой USB-  
носитель

Проблема: Решение:

InfoWatch 
Traffic  Monitor 

SDK
реагирует на  

выгрузку
конфиденциальной

информации,  
недавно  

появившейся в  
системе
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Преимущества

Автоматическое  
обновление  
эталонных 
выгрузок

Проактивная защита  
данных бизнес-  
систем



INFOWATCH 
TRAFFIC  MONITOR 

SDK
Загрузка Событий

Позволяет передавать  
информацию от сторонних  

компонент, 
осуществляющих  

перехват информации с  
различного рода каналов, 
в  InfoWatch Traffic Monitor 

для  анализа

Цель:
Максимальный охват  

наблюдения за 
критической  

информацией
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Возможный сценарий 
использования

Объек
т  
защит
ы: Невозможно  

контролировать
печать

документов  
на локальных и

сетевых

принтерах

Совместная интеграция  
АРТИ Dprint и InfoWatch  

Traffic Monitor SDK  
позволяет фиксировать  

инциденты ИБ,  
связанные с

печатью или  
сканированием
конфиденциальных

документов

Проблема: Решение:

Планы
развития  
компании,
прайс-
листы и  

другие  
конфиденциал  

ьные  
документы
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Возможный сценарий 
использования

Объек
т  
защит
ы:Контроль  

переговоров
на офисном  

коммуникаторе

Сотрудники  
используют в своей  

работе
IP-телефонию.
Используют ли они  
ее в рабочих целях  

и не передают  
конфиденциальные  

данные  
конкурентам?

InfoWatch Traffic  
Monitor SDK 
позволяет  

контролировать
нестандартные  

каналы  
коммуникаций

сотрудников,
применяя к ним  

технологии анализа и  
политики  

безопасности

Проблема: Решение:
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Преимущества

Контроль новых каналов  
перехвата расширяет  
периметр безопасности

Единая точка создания политик  
корпоративной информации

Всесторонний анализ  
результатов наблюдения
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Приглашаем к 
сотрудничеству

Заключение 
технологического  
партнерства

1

Выдача ID разработчика2

Лицензирование  
разработанного 
решения

3

Оформить заявку на 
партнерство >>>



Гибкая 
интеграция  в ИТ-
инфраструктуру

заказчика

Широкие 
возможности  

расследования  
инцидентов

Эффективная работа 
всех  систем 

информационной  
безопасности

INFOWATCH  
TRAFFIC 

MONITOR  SDK
Преимущества



ГК InfoWatch

Клиент
ы

Банки и 
финансы

Энергети
ка

Государственный 
сектор

Федеральна
я  
Таможенная  
Служба

Министерств
о  Финансов  
Российской  
Федерации

Федеральная  
налоговая 
служ

б
а

Министерств
о  обороны  
Российской  
Федерации

Правительство  
Тульской 
области

МЧС 
России

Нефтегазовый 
сектор

Телекоммуникац
ии

Страхован
ие

Торгов
ля

Промышленно
сть

Московский  
вертолетны
й  завод
им. М.Л. 
Миля

Фармацевти
ка

Транспорт и 
логистика



Спасибо за внимание!  
Ваши вопросы?

Tech_partners@infowatch.com

+7 (495) 22 900 22
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