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Актуальность темы 8

Роль дверей и замков в защите информации

Сколько способов вскрытия замков существует и какая квалификация 
взломщиков? 



Исследуемые вопросы 9

1. Двери. Классификация, устройство, требования

2. Дверные замки. Конструкция, классификация, требования



Первый исследуемый вопрос 10

ДВЕРИ. КЛАССИФИКАЦИЯ, УСТРОЙСТВО, ТРЕБОВАНИЯ



Нормативные документы дверных конструкций 11

� ГОСТ 30109 «Двери деревянные. Методы испытаний на 
сопротивление взлому»;

� ГОСТ 26892 «Двери деревянные. Методы испытания на 
сопротивление ударной нагрузке, действующей в направлении 
открывания двери»;

� ГОСТ Р 51072 «Двери защитные. Общие технические требования и 
методы испытаний на устойчивость к взлому, пулестойкость и 
огнестойкость»;

� ГОСТ Р 51053 «Замки сейфовые. Требования и методы испытаний 
на устойчивость к криминальному открыванию и взлому»;

� и другие

На основании этих документов в зависимости от категории прочности 
по сопротивлению взлому двери дифференцируются по назначению

ГОСТ 30109 ГОСТ 26892 ГОСТ 51072 ГОСТ 51053 



Конструкция двери (в разрезе) 12



Конструкция механического замка 13
Механический замок состоит из:

1 - корпуса; 
2 - ригеля (засова);
3 - сувальд;
4 - ключа;
5 - запорной планки

Ригель – деталь замка, 
непосредственно запирающая 
дверь

Состоит из головки (6), на 
которую воздействует ключ и 
одной или нескольких 
задвижек (7)

Сувальд – деталь замка, толкающая ригель под 
воздействием ключа. Конструкция, конфигурация и 
количество подпружиненных сувальд образуют 
«секрет» ключа

Ключ – деталь, управляющая 
механизмом замка

Ключ ставит сувальды и 
пружины в такое положение, 
чтобы стало возможным 
передвижение ригеля
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Выводы 14

1. Функционал дверей и замков, в соответствии с ГОСТ 30109,  
должен затруднить доступ:
❖ квалифицированного взломщика на 30 мин.;
❖ неквалифицированного взломщика – на 1 час

2. Технические характеристики дверей и замков должны 
соответствовать уровню защиты  конфиденциальной информации 
и требованиям ГОСТ 51072

3. Стоимость дверей и замков должна быть сопоставима со 
стоимостью конфиденциальной информацией
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Критерии ВКР 18

Актуальность работы – …….

Цель исследования – …….

Задачи исследования – …….

Границы исследования – …….



Структура ВКР 19

Выпускная квалифицированная работа состоит из …. глав и …. 

приложений

В первой главе исследовалось ……

Во второй главе исследовалось ……

В первом приложении представлен анализ …..

Во втором приложении представлены результаты …..



Основные результаты ВКР 20

Пример оформления таблицы

Затраты коммерческих финансовых организаций на 
функционирование СОИБ

Доля затрачиваемой 
прибыли Количество организаций

X Xсред

Все 
организаци

и, %

Крупные 
банки, %

Средние 
банки, %

Мелкие 
банки, %

Страховые 
компании, %

Инвестиционные 
фонды, %

0,0 0,05 56,68 27,39 50,00 59,47 67,51 78,37

0,1 0,15 33,36 53,04 41,59 33,33 20,22 20,19

0,2 0,25 9,46 18,26 7,52 7,2 12,27 0,96

0,3 0,35 0,50 1,30 0,88 0,00 0,00 0,48

0,4 – 1,0 0,45 
-0,95 0,00 0,00 0,00 0,00 0,00 0,00

Сумма 100% 100% 100% 100% 100% 100%

Мат.ожи-
дание 10,38% 14,35% 10,93% 9,77% 9,48% 7,36%



Основные результаты ВКР 21

Пример оформления графика



Основные результаты ВКР 22

Пример оформления формулы

Показатель совокупной стоимости владения СОИБ
рассчитывается по формуле:

ТСО = Пр + Кр1 + Кр2     (1)
                                 

где:
Пр - прямые затраты;
Кр1 - косвенные затраты первой группы;
Кр2 - косвенные затраты  второй группы



Выводы 23

1. IP-решения рекомендуется применять для крупных объектов, 
включающих более 16 камер. Системы IP-видеонаблюдения будут 
оптимальным решением, если на объекте уже имеется сеть с высокой 
пропускной способностью, особенно если камеры будут распределены 
по большой площади объекты, где приоритетом для системы 
видеонаблюдения является качество и четкость записанного 
изображения, а стоимость установки и обслуживания являются 
вторичными

2. HD аналоговые технологии CCTV (AHD, HD-CVI и HD-TVI) 
применяются для видеонаблюдения малого и среднего масштаба, для 
небольших систем видеонаблюдения состоящими из 16 и менее камер и 
одного DVR, для частного сектора, а также для малых и средних 
коммерческих и промышленных зданий



Литература 24

1. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. 
«Основы управления информационной безопасностью». Учебное 
пособие для вузов.-2-е изд., испр. - М.: Горячая линия - Телеком, 
2014. – 244 с.: Серия «Вопросы управления информационной 
безопасностью. Выпуск 1»

2. Новиков В.К. «Организационно - правовые основы 
информационной безопасности (защиты информации). Юридическая 
ответственность за правонарушения в области информационной 
безопасности (защиты информации)». Учебное пособие.- М.: Горячая 
линия - Телеком, 2015. - 176 с.

3. Бузов Г.А. «Защита информации ограниченного доступа от 
утечки по техническим каналам». - М.: Горячая линия - Телеком,2016. 
- 586 с.



 
ВЫПУСКНАЯ КВАЛИФИКАЦИОННАЯ РАБОТА 

ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ В 
РАСПРЕДЕЛЕННЫХ, РАЗНОРОДНЫХ И 

РАЗНОКАТЕГОРИЙНЫХ СИСТЕМАХ

СПАСИБО ЗА ВНИМАНИЕ !!!



Литература 26

1. Национальный стандарт Российской Федерации ГОСТ Р 57321.1 «Менеджмент 
знаний. Менеджмент знаний в области инжиниринга. Часть 1. Общие положения, 
принципы и понятия»

2. Федеральный закон №149 от 7.07.2006г. «Об информации, информационных 
технологиях и о защите информации»

3. Конституция Российской Федерации
4. Указ Президента Российской Федерации от 31 декабря 2015 г. № 683 

«Стратегия национальной безопасности Российской Федерации»
5. Указ Президента РФ от 05.12.2016 № 646 «Доктрина информационной 

безопасности Российской Федерации»
6. Указ Президента РФ от 09.05.2017 № 203 «Стратегия развития 

информационного общества в Российской Федерации на 2017 - 2030 годы»
7. Основные направления научных исследований в области обеспечения 

информационной безопасности российской федерации. (Утверждены секретарем 
совета безопасности российской федерации 31 августа 2017 г.)

8. Постановление Правительства Российской Федерации № 244 от 02.03.2017 г. 
«О совершенствовании требований к обеспечению надежности и безопасности 
электроэнергетических систем и объектов электроэнергетики и внесении изменений 
в некоторые акты правительства российской федерации»

9. Приказ Минэнерго Российской Федерации № 1015  от 06.11.2018 г. «Об 
утверждении требований в отношении базовых (обязательных) функций и 
информационной безопасности объектов электроэнергетики при создании и 
последующей эксплуатации на территории Российской Федерации систем 
удаленного мониторинга и диагностики энергетического оборудования»



СЕМИНАР № 1

 СУЩНОСТЬ ИНФОРМАЦИИ
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