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Информационное преступление —
запрещенные уголовным законодательством под угрозой наказания виновно 
совершенные общественно опасные деяния, механизм совершения которых 
предполагает использование информационных технологий.





Правовая защита информации —
защита информации правовыми методами, включающая в себя разработку 
законодательных и нормативных правовых документов (актов), регулирующих 
отношения субъектов по защите информации, применение этих документов 
(актов), а также надзор и контроль за их исполнением.



Информационные преступления в 
законодательстве
28 глава УК РФ: 
■ Статья 272. Неправомерный доступ к компьютерной информации 
■ Статья 273. Создание, использование и распространение вредоносных 

компьютерных программ 
■ Статья 274. Нарушение правил эксплуатации средств хранения, обработки 

или передачи компьютерной информации и информационно-
телекоммуникационных сетей 

■ Статья 274.1. Неправомерное воздействие на критическую 
информационную инфраструктуру Российской Федерации



Крупнейшие киберпреступления 
■ Ярким примером стало глобальное мошенничество с билетами на 

Олимпийские игры в Пекине 2008 года, осуществляемое 
зарегистрированной в США компанией «Xclusive Leisure and Hospitality», 
продававшей билеты через профессионально разработанный веб-сайт с 
названием Beijing 2008 Ticketing. Через этот сайт было продано 
поддельных билетов на сумму более 50 миллионов долларов. За аферой 
стоял британский продавец билетов Теренс Шепард.



■ Самыми расчётливыми и аккуратными российскими хакерами можно смело 
считать дуэт Silence. Преступники не пытаются войти в историю и украсть 
сразу сотни миллионов долларов. С 2017 года хакеры совершили несколько 
успешных атак на банковские системы, в результате чего им удалось 
обналичить через банкоматы более 50 миллионов рублей. Silence подходят 
к делу с такой аккуратностью, что у спецслужб по сей день нет никаких 
зацепок, которые могли бы помочь в поимке преступников



Неудачные киберпреступления
В октябре 2019 на специализированном форуме для кардеров были 
выставлены на продажу данные 60 миллионов пластиковых карт «Сбербанка», 
включающие персональные данные владельцев и информацию о финансовых 
операциях. 
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