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Термин Wi-Fi

• «Wi-Fi» (изначально «Wireless Fidelity») — это стандарт на 
оборудование для широкополосной радиосвязи, предназначенной для 
организации локальных беспроводных сетей Wireless LAN.
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1999 802.11a 5ГГц 54 Мбит/с 18-25 Мбит/с

1999 802.11b 2.4ГГц 11 Мбит/с До 4 Мбит/с

2003 802.11g 2.4ГГц 54 Мбит/с 18-25 Мбит/с

2009 802.11n 2.4ГГц/5ГГц 150* Мбит/с 58-75 Мбит/с

2013 802.11ac 5ГГц 433** Мбит/с 160-200 Мбит/с

2018 802.11ax 2.4ГГц/5ГГц 600*** Мбит/с До 300 Мбит/с

???

???

???
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WI-FI 5

WI-FI 6

Стандарты беспроводной связи

*При использовании 4 антенн до 600 Мбит/с** Максимальная скорость достигнутая на данный момент 6.77 
Гбит/с
*** Максимальная скорость достигнутая на данный момент 11 
Гбит/с

Год выхода Название Частота Скорость 
теоретическая

Скорость 
практическая
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От чего зависит скорость по замерам?

1. От режима, выбранного на роутере (a, b, g, n, ac)

2. От режима, который поддерживает подключаемое 
устройство.

b,g,n,ac

3. Частота передачи данных, используемая роутером и 
принимающим адаптером (2.4ГГц/5 ГГц).

4. Площадь и конфигурация квартиры, материал и 
толщина внутренних стен. Сопутствующего 
оборудования

5. Место размещения роутера

6. Помехи от других роутеров и бытовых приборов.

b,g,n,ac

b,g

b,g,n
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Распространение сигнала Wi-Fi



Wi-Fi6

Пошевелим мозгами.

Какая скорость по замерам будет у Клиента на его устройствах?

b,g,n,ac

b,g,n,ac

b,g

b,g,n300 Мбит/с80 Мбит/с

54 Мбит/с

1,7 Гбит/с

300 Мбит/с

1,7 Гбит/с
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Каналы беспроводной связи – 2,4 ГГц
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Шифрование беспроводных сетей

• WPA-Personal

Для генерации ключей сети и для входа в сеть 

используется ключевая фраза. Оптимальный 

вариант для домашней или небольшой офисной 

сети.

•WPA-Enterprise

Вход в сеть осуществляется через сервер 

аутентификации (RADIUS). Оптимально для сети 

крупной компании. При подключении 

запрашиваются аутентификационные данные – 

логин/пароль.

Год выхода Название Скорость 
подключения

Длина ключа 
шифрования

  Open 
System/None

Не 
ограничена Отсутствует

1997 WEP 54 Мбит/с От 40 до 104 
бит

2003 WPA (TKIP) 54 Мбит/с 128 бит

2004 WPA2 (AES) Не 
ограничена 128 бит

2018 WPA3 (AES) Не 
ограничена

От 128 до 192 
бит
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WPS

WPS — Wi-Fi Protected Setup – безопасное подключение к сети Wi-Fi.
Данный протокол был специально разработан для неопытных 
пользователей и оргтехники. Также этот режим автоматически 
подключает устройство к Всемирной паутине после перезагрузки, даже в 
том случае, если был утерян пароль доступа.В декабре 2011  появилась 
информация о серьёзных недостатках в протоколе WPS. 

Защита от взлома

Защититься от атаки можно пока одним способом — отключить WPS в 
настройках роутера. 
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Wi-Fi Easy Connect

Wi-Fi Alliance разработал простой способ аутентификации Wi-Fi Easy Connect. Изначально он 
сделан для малопроизводительных IoT-устройств, но скорее всего этот способ авторизации 
понравится и простым пользователям. Подключить устройство к беспроводной сети можно 
будет путем сканирования его QR-кода.
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Схемы подключения

ЭШ

• По кабелю UTP
Максимальная скорость будет до 1000 мбит/с, в 
зависимости от устройства.

• По беспроводной сети (WLAN)
Скорость по WLAN будет колебаться, в зависимости 
от стандарта WLAN и место расположения 
оборудования.

Роутер

20 мбит/с

60 мбит/с

20 мбит/с

100 мбит/с
1 Гбит/с

100 
Мбит/с
1 гбит/с
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Netgear WNR612
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D-Link Dir 300



Wi-Fi14

D-Link DIR 615
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D-Link Dir 615A
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Netgear JWNR 2000
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ZTE H118N
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ZTE H118N v2.1
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Sagemcom
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Sercomm
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Rotek
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ZTE H198A
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TP-Link Archer C20
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TP-Link Archer C5
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TP-Link Archer C9
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D-Link DIR-825ac
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Tenda Nova
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TP-Link Deco M4
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Что получаем мы!

Сессия клиента

Тип собственности
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Провижининг
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TeamViewer

Показатели специалистов использовавших TeamViewer.
Месяц AHT (сек)

C TV
Оценка 
Клиента

Октябрь 657 4,98

Ноябрь 575 4,94

Декабрь 592 4,99

Январь 617  4,95

Февраль 616 5

Март 607 4,99

Апрель 601 5

Май 593 5

Среднее 
число

607 4,99
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Port forwarding. Настройка роутеров.

Internet192.168.0.9

192.168.0.5

192.168.0.3

Игрок
87.250.250.248192.168.0.1

5.10.18.3

Внутренний IP
Внутренний 

порт Внешний IP Внешний порт

192.168.0.3 50300 5.10.18.3 152

192.168.0.5 80 5.10.18.3 80

192.168.0.9              27015 5.10.18.3               27015

87.250.250.248 / 27015

5.10.18.3 / 27015
87.250.250.248 / 27015

192.168.0.9 / 27015

Из внешней сети виден белый IP, присвоенный роутеру. ПК, который находится за роутером из внешней сети не 
видно. Проброс портов необходим для маршрутизации трафика из внешней сети до определенного устройства.  
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WI-FI WNGN

Среды передачи и технологии подключения

ПКПринимающая антенна,
POE инжектор

UTPUTP

Коммутатор Базовая станция

Организация сети в частном секторе 
посредством беспроводного доступа. В случае, 
когда к Интернету необходимо подключить 
удаленное здание или дополнительную 
территорию, а возможности провести кабель нет, 
самое рациональное решение — это 
использовать радиомост Wi-Fi
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Wi-Fi HotSpot

Wi-Fi HotSpot – это услуга Дом.RU, которой наши Абоненты могут пользоваться вне дома, более того, этой 
услугой могут пользоваться и обычные пользователи, а не только Абоненты нашей компании. Это услуга Wi-Fi в 
местах общего доступа.

Чем полезны Wi-Fi HotSpot?
• Для юридических лиц наличие точки Wi-Fi Дом.ru является средством для привлечения клиентов в 

заведение.
• Для нашей компании это дополнительная реклама (На столах присутствуют рекламные буклеты, само 

название сети Wi-Fi Dom.ru так же является рекламой).
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Спасибо
за внимание!


