
Памятка по 
информационной 

безопасности



Информационная угроза-

совокупность факторов , представляющих 
опасность для функционирования 
информационной среды.

Результаты:   
1. Исчезновение информации;
2. Модификация информации;
3. Ознакомление с информацией посторонних 

лиц.



Источники угроз

Внешние:
⦿ Политика стран;
⦿ Информационная 

война;
⦿ Преступная 

деятельность;
⦿ Прочие источники.

Внутренние:
⦿ Отставание по 

уровню 
информатизации;

⦿ Отставание по 
уровню технологии;

⦿ Недостаточный 
уровень образования;

⦿ Прочие источники.



Источники угроз

Преднамеренные:
⦿ Хищение информации;
⦿ Компьютерные вирусы;
⦿ Физическое воздействие 

на аппаратуру. 
Каналы:
Рабочее место
Диски
Дискеты
Бумажные носители

       Случайные
⦿ Ошибки пользователя;
⦿ Ошибки 

профессионалов;
⦿ Отказ и сбои аппаратуры;
⦿ Форс-мажорные 

обстоятельства.
   
     авария, пожар, 

наводнение, помехи и 
искажения сигналов



• Никогда не сохраняйте ваши пароли в 
программах. Большинство программ хранят их в
открытом виде и тот, кто получит доступ к 
вашему компьютеру, получит доступ и к ним.

• Сохраняйте в тайне личный пароль. Никогда 
не сообщайте пароль другим лицам, и не
храните записанный пароль в общедоступных 
местах.

Парольная защита



• Никогда не отключайте установленное на ПК 
антивирусное программное обеспечение.

• Обязательно проверяйте на наличие вирусов 
все внешние носители информации (дискеты, 
диски, флешки и т.п.), поступающие со стороны.

Антивирусная защита



• Содержание Интернет-ресурсов, а также файлы, 
загружаемые из Интернета, обязательно
проверяйте на отсутствие вредоносных программ и вирусов.

• Не переходите по ссылкам, не запускайте программы и не 
открывайте файлы, полученные по электронной почте от 
неизвестного Вам отправителя.

• Не передавать по электронной почте Ваши пароли.

• Не принимайте никаких соглашений при посещении 
сайтов, смысла которых Вы не понимаете.

Интернет и электронная почта


