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2Один из первых международных стандартов управления ИБ — британский 
стандарт ВS 7799 — уже давно вышел за национальные рамки. Первая его 
часть, ВS 7799-1 «Практические правила управления информационной 
безопасностью» - была разработана в 1995 г. по заказу правительства 
Великобритании Британским институтом стандартов 
(British Standards Institution(BSI) Первая часть включает в себя 
систематический, весьма 
полный, универсальный 
перечень регуляторов 
безопасности, полезный для 
организации практически 
любого размера, структуры и 
сферы деятельности. Она 
предназначена для 
использования в качестве 
справочного документа 
руководителями и рядовыми 
сотрудниками, отвечающими 
за планирование, реализацию и 
поддержание внутренней 
системы ИБ.

Согласно стандарту, цель ИБ: 
• обеспечить бесперебойную работу организации
• по возможности предотвратить и/или 
минимизировать ущерб от нарушений 
безопасности.

Управление ИБ позволяет коллективно 
использовать данные, одновременно обеспечивая 
их защиту и защиту вычислительных ресурсов.
Подчеркивается, что защитные меры оказываются 
значительно более дешевыми и эффективными, 
если они заложены в информационные 
системы и сервисы на стадиях задания 
требований и проектирования.
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Предлагаемые в первой части 
стандарта регуляторы 
безопасности разбиты на 10 групп:

В стандарте выделяется 10 ключевых 
регуляторов, которые либо являются 
обязательными в соответствии с действующим 
законодательством, либо считаются основными 
структурными элементами ИБ. К ним относятся:
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Следующие факторы выделены в качестве 
определяющих для успешной реализации системы 
ИБ в организации:
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Во второй части стандарта BS 7799-2:2002 
"Системы управления информационной безопасностью - 
спецификация с руководством по использованию" предметом 
рассмотрения, как следует из названия, является система 
управления информационной безопасностью.
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Под системой управления 
информационной 
безопасностью (СУИБ) 
(Information Security Management System, ISMS) 
понимается часть общей системы 
управления, базирующаяся на 
анализе рисков и предназначенная для 
проектирования, реализации, контроля, 
сопровождения и совершенствования мер 
в области информационной безопасности. 
Эту систему составляют организационные 
структуры, политика, 
действия по планированию, обязанности, 
процедуры, процессы и ресурсы.

В основу процесса управления положена 
четырехфазная модель, включающая:
• планирование;
• реализацию;
• оценку;
• корректировку.

По-русски данную модель можно 
назвать ПРОК (в оригинале - 
Plan-Do-Check-Act, PDCA). 
Детальный анализ каждой из выделенных 
фаз и составляет основное содержание 
стандарта BS 7799-2:2002.



Четырехфазная модель процесса управления 
ИБ 
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планирование - реализация - оценка - корректировка
Процесс управления имеет циклический характер; на фазе 
первоначального планирования осуществляется вход в цикл. В 
качестве первого шага должна быть определена и 
документирована политика безопасности организации.

Затем определяется область действия системы управления ИБ. 
Она может охватывать всю организацию или ее части. 

Ключевым элементом 
фазы планирования является анализ рисков.

Результат анализа рисков - выбор регуляторов безопасности. 
План должен включать график и приоритеты, детальный рабочий 
план и распределение обязанностей  по реализации этих 
регуляторов.



Четырехфазная модель процесса управления 
ИБ 
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планирование - реализация - оценка - корректировка

На второй фазе - фазе реализации - руководством организации 
выделяются необходимые ресурсы (финансовые, материальные, 
людские, временные), выполняется реализация и внедрение 
выбранных регуляторов, сотрудникам объясняют важность 
проблем ИБ, проводятся курсы обучения и повышения 
квалификации. Основная цель этой фазы - ввести риски в рамки, 
определенные планом.

Назначение фазы оценки - проанализировать, 
насколько эффективно работают регуляторы и 
система управления ИБ в целом, выявить проблемы. 
Кроме того, следует принять во внимание изменения, 
произошедшие в организации и ее окружении, 
способные повлиять на результаты анализа рисков. 



Четырехфазная модель процесса управления 
ИБ 
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планирование - реализация - оценка - корректировка
Коррекция должна производиться, только если выполнено по крайней мере одно из двух 
условий:

• выявлены внутренние противоречия в документации СУИБ;
• риски вышли за допустимые границы.

Систему управления ИБ надо постоянно совершенствовать, чтобы она оставалась 
эффективной. Корректировка может потребовать как относительно 
незначительных действий, так и возврата к фазам планирования.

При корректировке прежде всего следует устранить несоответствия следующих 
видов:

• отсутствие или невозможность реализации некоторых требований СУИБ;
• неспособность СУИБ обеспечить проведение в жизнь политики 
безопасности или обслуживать производственные цели организации.

На 4 фазе необходимо докопаться до корней проблем и устранить первопричины 
несоответствий, чтобы избежать повторного появления. С этой целью могут 
предприниматься как реактивные, так и превентивные действия, рассчитанные на 
среднесрочную или долгосрочную перспективу.
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Спасибо за внимание!
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