
Аудит пользователей

Минимизация привилегий

Разделение обязанностей

Механизмы обеспечения 
корректности транзакций

Механизмы выявления, 
протоколирования и аудита 

нарушений целостности

Криптографические механизмы 
обеспечения целостности

Структура системы защиты от угроз нарушения 
целостности



Подписывание

Зашифрование  M   S

Проверка
подписи

Расшифрование

Подпись

SM S

Подпись

M′

  

M′ ≡ М подпись верна

документ

Реализация механизма цифровой подписи

Секретный ключ Открытый ключ



Подписывание

Зашифрование  M   S

Проверка
подписи

Расшифрование

подпись

SH S

подпись

H′

 
 

H′ ≡ H подпись верна

хэш

Цифровая подпись, использующая хэш-функцию

секретный ключ

открытый ключ

ХЭШ-функция

M

документ

ХЭШ-функция
M

документ

H


