
Киберпреступность
Сегодня я вам расскажу, что это такое и как с этим бороться.
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Киберпреступность - это преступность 
в виртуальном пространстве
•В ходе исследования я выделил несколько самых известных 
видов киберпреступлений. Среди них:
• Фишинг
• Спам
• Хакерство
Сейчас я вкратце расскажу про них поподробнее.



Фишинг

Это интернет-мошенничество, когда всеми возможными 
правдами и неправдами у вас пытаются узнать различные 
персональные данные
(пароли, логины, номера банковских карт и счетов).
Смысл заключается в том, чтобы побудить вас перейти по 
фишинговый ссылке на поддельную страницу, визуально 
похожую на настоящую, например, банка, где под различными 
предлогами выудить персональную информацию.



Спам

К спаму относятся нежелательные рекламные объявления и 
сообщения, предназначенные для распространения 
рекламных объявлений или вредоносных программ.
Они доставляют пользователю неудобства и опасность так как 
авторы спама имеют множество средств для получения новых 
адресов электронной почты и способов нелегальной рассылки 
сообщений.



Хакерство 

Хакер - чрезвычайно квалифицированный IT-специалист, 
человек, который понимает самые глубины работы 
компьютерных систем.
Сначала хакерами называли программистов, которые 
исправляли ошибки в программном обеспечении быстрым и 
не профессиональным способом.
Однако, большинство людей считают, что хакер - 
компьютерный взломщик, проникающий в закрытые 
информационные сети, банки данных и с целью получения 
доступа к секретной информации, а также заражения их 
вирусами.



Наказание
В качестве наказания в законодательстве РФ предусмотрены три 
статьи:

• УК РФ, Статья 272.
Неправомерный доступ к компьютерной информации. 
Максимальное наказание: ограничением свободы на срок до 2 
лет.

• УК РФ, Статья 273. Создание, использование и распространение 
вредоносных компьютерных программ.

• Максимальное наказание: лишением свободы на срок до 5 лет и 
штрафом в размере от 100 до 200 тысяч рублей.

• УК РФ, Статья 274.
Нарушение правил эксплуатации средств хранения, обработки 
или передачи компьютерной информации и информационно
телекоммуникационных сетей
• Максимальное наказание: ограничением свободы на срок до 2 лет



Защита
Итак, позвольте представить –
Первоочередные шаги для повышения безопасности:
-Устанавливать качественное антивирусное программное 
обеспечение.
-Устанавливать спам-фильтр в почтовые программы 
(например, в Outlook)
-Не открывать писем от незнакомых пользователей.
-Не переходить по ссылкам на неизвестные сайты.
-Храните несколько резервных копий важных данных.
-Обращайте внимание, если ваши знакомые начинают вести 
себя необычно — игнорируйте их просьбы одолжить денег или 
предоставить другие ресурсы.





Спасибо за внимание


