


XaB()CU3IIMK CHECATH HUMA !

* XaB(cuznuk cuécaru Oy - TAIIKWIOTHA XUMOSJIALI
MakKcaJauja aMmajra OlmrpuiIrad XaB(hCHU3InuK Ha30paTUHU
TaBCU(JIOBYH IOKOPH CATXJIM XYXKKaT €K Xy KKaTiiap

TYIUIAMU.
e XaB(CHU3IINK cuécaru KOH(UACHIIMAJJIMKHH,

(oriiaTaHyBYaHINKHH, SIXJIUTIMKHA Ba aKTUB KHMMAaTHHU
CaKJIalIn.

* XaB(PCU3INK CUECATUCH3, TAIIKWIOTHN OYJIMIITA MYMKHUH
KUHOWM U1, (POMTAHUHT NYKOJHUIIHN Ba EMOH OLIKOPJIMK KaOu

XOJIATJIAPHU OJIAWUHU OJIUIIT UMKOHCH3.
* bupok, y XxaB(pCHU3IIMK CUECATH aCcOC XaB(PCHU3IUK

XY KYMJIApUHU Ha3zapaa TyTManuu.
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Typnu 3audaukiiap HaTUXKacu1a XOCKJ OYIraH XaB(CU3IUK TaXIUjIapura Kapiiv Kypallluiil Ba YHUA
ax0OPOTHU WUYKOJUIITHIAH XUMOSIAIl YUy H;

TamkunoTHUHT 6apya GyHKIMSUTApUHYN XaBPCU3 Tap3/ia aMmajra OMUPUIIUIIN YIYH;
Tamrku ax00poT TaXIuAJIapura KOMIAHUSHUHT Ty4op OYVIHIINHU KaMaUTHPUII YUY H;

XaBdcuznuk cuécaty TapMOKIa KaHaal Kouaanap GoiaanaHuIIg KepakiIuru, KOHGUICHITHAT
ax0opoT KaHAal cakJIaHUIIM Ba TAIIKWIOT MabIyMOTIIAPUHU OIIKOP OVIIMIIK Ba MaXOypUSTIapHU
KaMaWTUPUII YUYH KaHAaH mudprail anropuTMiiapu KEpakiIur aHUKJIAIl OpKalIu KOHYHUA XUMOSIHU

XaB(cuznuk cuécamiapy TaxAUAJapHU COAUP OYIMIIMAAH ONIUH Oanopatian Ba 3au(iIuKIapHu
aHMKJIAll OPKaJIU XaB()CU3IUK Oy3UIUIILIIAPU X0IaTH SXTUMOJINHI KaMaTupaiu;

3axupa HycxaJalll Ba KaiTa THKJIAII aMaJUIapUHU KOPUH KWIIHIL OPKaJIX TAIIKUIOT MabIyMOTIApUHU

MUYKOJMUIIN Ba YUKUO KETUIIH XaBOUHU MUHUMAIIIAIITHPATH.
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Kypunmanapaan ¢oiigananuin Ba MabIyMOTaap TpaHC(HEPUHUHT MOHUTOPUHIVIAHUIIINA Ba
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|: bomkapyBnaru ctpecc nqapaxaCuHU KaMalnIIn

’ XapakarjiapHu KaMaluIln
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Vi Oy cuéctiap TalKUIOTAAru Xap OUp XOAuM aMaiira
OLLIMPUIIIN KEpAK OYIraH KOHYHJIapHU YpPHATA/IH.

Hopmatup xyxokamiiap XoQUMJIIApHUA KOHYHJIapra puos
KWININWHU KadoIaTianin.

Cuécarnap €pnamMuia, TAIIKWIOT Y3 TAPMOK XaB(PCU3IUTU YUYH

KOHYHHUH Ba MYKU TApMOK TaJa0JIapuHU UILIA0 YUKAIH.

CranaapTiap CUME€CAaTHU amMalira OIIAPUII

HNucTpyKkuusiap TalKWiIOT CUECATH Ba CTaHAAPTIIAPUHU

aMaJir'a OIIUpPUIIT CTPATCIUACHUHU aHHKﬂaﬁHH.

Myoanaxxanap TalKWIOT CUECATIAPUHU OaKapuIll

XKapa€HUHU amaira OIIUPYBUYH KETMA-KET

Kubepxaspcuznmk acocnapu (CSF1316)

YMyMuil Kougajiap TaHJIOBra Kypa

Macjaaxariap OMJIaH TabMUHJIOBYH Hapca.




doiiganaHyBYaH Nxtucomud acocianran
Kucka Ba aHuK

OyJIuIIH oynuIu

Tymrynapnau 6ynuimm Amanuii 6yaumm bapkapop 6ynumm

Kubep Ba ropuamnk
KOHYHJIapra,
MynoxxaBuil 6apIonIn CTaHIapIIapra,

Oy umIn Koujajiapra Ba
MHCTPYKLMSIIApTa MOC
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XaB(dcuznuk Tanadaapu

* Vi1 Oy 6aén xaBcu3nuk cuécaTuHu aMajra OlMpHUIAa TU3UM YUyH TanadaapHu
XapakTtepiaani. XaBQCU3INUK TaJaOJapuHUHT 4 TYpU MaBXKY/l:

» nTu3om xaBdcuznuru tanadiaapu

» Kypukiai xaBpcuznuru tanadiapu

» MyonaxaBuii XaB)CH3IUK Tajgadmapu

Cuécar TaBcupu

* Ma3zkyp KucMma acocuit ybTHOOp XaBMOCU3IUK TapTUOUTA, KYPHUKJIIAI, MyoJIaxaap,
aMaJUTApHUHT OOFJIUKJIUTH Ba XYXOKATIAMTHPHINTA KapaTHIIau.

AMaJIHUHT XaB()PCU3JIUK TYIITYHYACH

* Vi1 Oy TymryHuanap XaBQCHU3JIMK CUECATUHUHT POJITIAPUHH, )KaBOOTapIMKIapH Ba
GYHKIUSITApUHA aHUKJIANIH.

DJIEMEHTIIAP >KOMJIAIITYBUHUHT ApXUTEKTYPacH

* Vi1 6y cuécar nqactypaaru xap Oup TU3UM YUyH KOMIBIOTEp TU3UMIIAPH apXUTEKTYPACUHU
YKOWJIAITYBUHU TAbMUHIIAU]IN.
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CuECAaTHUHT TUIINK Ma3MYHH

CuEcaTHUHT MyXyUM OYJIUMIiIapu Kyiujaarusiap:

* XaB(PCUBIMK CUECATUHUHT YMYMHH TaBCU(DU cUEcAT KYPHUO YMKHUIIN KEPAK
OyJIran acocuii MabJIYMOTJIApPHU TaKJIUM dTaJIHU;

* MaKcaJl — CUE€CaT HUMA YUYyH TY3WITaHJIUTUH 0aTad)CH TYIIYHTUPUIL;

* XapakaT COXacH KUMHHU Ba HUIMaHHU KamMpal OJIMIN Xakujaara axOopoTHHU 3
u4ura ojaaju;

* KOHWAajaap Ba *KaBoOTrapiMKiIap XoAumiap Ba OOIIKapyB YUYyH aHUKJIAHAIY;

* MaKCaJlJii aynuTopus Oy - cuécar nuuiad YuKuiaéTrad GorjaiaHyBInIap Ba
MIKO3JIapAnD;

* cuécarnap 0y — xaBQCHU3JIUK CUECATUHUHT Xap OUp aclekTH Y4yH Oa€HIup;

* CaHKCHsIap Ba Oy3WJIMIIIap MUXKO3J1ap Ba dhoi1alaHyBIMIap PUOS KUIUIIN
Kepak OyIran pyxcar Oepuill/ paj dTUII KapaCHUHU OSITHIaiIu;

* KOHTaKT MabJIyMOTJIapy CUECAT CAaHKIUSIIApH Ba/ €KH Oy3WIUIIIApU Y3
Oepranjia KUM OWJIaH OOFJIIMHMII KEPAKJIMIU XaKyJ1aru axoopor;

* BEpcUs pakaMu cuécaraaru 0apua y3rapuiiap Ba sHrUJIaHUILIAp TYFpU
Ky3aTUJIMIINHU TabMUHIANIN;

* KIQECAPIE CHEcataAPOREAIAHNIITaH TYPJIM TEPMUH Ba KUCKapTMaIapHU



TamkunOTHUHT XaBPCUBIMK CUECATH arap aHUK Ba KMCKa OaéHnapaad noopar oyica,
MyBadhakKuSITIN OYIaam.

Cuécar 6a€Hu Oy — TAIKUIIOT CUECATUHU YYKYp TAPKUOWHU OelNTrWiiaiiIurad Ty3ujiMa.

-

Cuécar 6a€HoTIapyu X0oAUMIIapra NpopuiIakTUKa YopaJapuHu TYIIYHHUINTa Epaam Oepaiu.

Nnean xaBpcuznuk cuécatu 6a€HOTUTa MUCOIL: “‘MabliyMOTIapAaH ¢hohaaIaHuI xKou3 haoausT
Tajlabura acocjaaHa Iy Ba CyObEKTIap pacCMUM TaCIUK KapaCHUIaH YTUIIN Kepak .

FOxopuaaru cuécar 6aéHoTria XoquMIIap MabIyMoTaapJaH Gakar pax0apusaT TacAUKIAraHaaH CYHT
doiinanaHunuIapy aHUK KypcaTuirad. Arap Oupop xoauM xaBQCcu3inuk 0a€HOTUTa puos KUiIMac,
TaIIKWIOT 3apyp YOpalapHU KYPUIITa XaKJIH JIETaH XyJIocara KeJIUIl MyMKHUH.
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1. Pucknapuu 6axomnani:
TAIIKUJIOT Y3 CUECATUHU
uuIad YUKUIIAaH OJIUH V3
AKTUBJIApU YUYH PUCKIApPHU
OaxoJaIiu mapr.

4. XKazonap: mabiym
TAIIKWIOTIIapAa KaTbU
cuécariiap MaBxya. Arap
xoaumIIap yuoy
cuecamiapra ama Kuimaca,

7. CuécaTtuHu Kopui
KWIWII: TAIKAJIOTAA

CUECATHU aMalira OIIUPUIL
Y4yH KyLIUM4a KOpUU

KOO OO R AGRPH
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2. CrangapT yMyMui
KOHMJaap: TAIIKWIOT ¥3
XaB()CU3JIMK CUECATHHU
WIa0 YMKUIIIAH OJNTUH
YMyMUH KOUAJIapHU
VPHATUIUII DIapT.

5. SIkyHu# HIUTaHMa:
OOIIKapyB TYIHK CHECAT
XYXOKaTIapUHU TaCIUKIAIN
OuyaH ynap TalIKWIOTAard
Oapuara TapKaTUIaIH.

8. XogumitapHu YpraTuir:

XOAUMIIAPra TAIIKUIOT
xaB(cu3nuk cuécatu

VISR PHIEFE.

3. Hazoparau
KAPUTHITUIIA: STHTH

XaB()CU3JIHK CUECATHHU
1| YUK CKH
MHBR R RO
KUPUTHUII >KapaéHua
OOIIKApyBYH OYIHIIH MIAPT.

6. XonuMiap TOMOHUIAH

KaOyJI KMJIMHHIIIH:
TaKNTHIOT TOMOHHUIAH

XaB(CHU3JIHK CUECATH

kSRR AR o .

9. Kypui Ba stHTAaII:
TAIIKUIOT Y3 QaoTusITHHI
Y30K BakT/AaH Oepu amaira

omupaérran oyica xam,

XaB()CU3JIHK CUECATHHU
KauTaJlaH Kypruo YMKHIITHA
Tanab ATHIIAIN.
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I': XakukKatnaH xam yimoy cuécaria €3uiarad 6apya TaBCUIIOTIAap KepakMu €k y AT XoauMu yuyH Maxcyc €3uaranmu?
| CuécatHu KaHail KUiIMO CeMaHTUK TAIIKWII KU MyMKUH ?

|: Xomumnap cu€cargaH HUIMaHU TYLIyHUIIApU Kepak?
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[ CHU3 KYJUIAIMHTU3 peXKalalllTUPUIrad cuécariapHy UIIa0 YUKHII
I: CuécatHu MaKCaJVHU TYIIyHTHPUIL

E Kucka BakTaa SHrUTAaHUITHE Tanad KuiMaliaurad XaBQCU3IUK CUECATUHN UITLTA0 YUKHIIT
’: Cuécarnap, cTraHaapmIap Ba TABCUSJIAPHU AKPATHUIILL

E TalmKuIOTHY acOCUM MaKCaJlapUHU TaKJIUM KUJIUILI
’: CuécarHy TyLIyHapIU SKAHJIUTUTA UIIOHY XOCHJI KAJTUIIT

E Tamkunor cuécaru xaB(pCU3TUKKA OWT TPEHHUHTHUHT OUP KUCMH OV ITHIIIH

’: KyTuma€rran acocuit puckjIapHu aHUKIaIn
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Cué€carHu amalira OIMPWITaHIUTUHA TEKIITAPHIILI

Xahcuznuk cuécatuau MyBadPakusaTIM aMmalra OIIMPHUIIAAry TaBCUsIap:
» XaB(cuznuk cuécaTu TAIKUIOTHUHT TETUIIUTH pax0apusTH TOMOHUAH KYI1a0-KyBBaTJIaHUIIN
Ba pacMHI paBHIIIa KOMIIAHUSHUHT cuécatu cudaruaa cudaruaa Kadyn KUIHHUITHHA

TabMUHJIAII.
 Xap Oup cuécatHu Kypud YMKHUII Ba TAIIKWIOT UUKJIa KaHJIal KYJUTAaHUIUIIN XaKua yiar.

* Cuécarra MmyBo(UK OYJIraH MOC BOCUTAJIAPHUHT MABXKYJIUTUIa UIIIOHY XOCHJT KUJIUII.

* TapMOKHM €KUM CHECATHU UXTUEPUN aTMAILITUPHUILI KEPAKIIUTU XAKUIA PEKAHU SPATHUILLL.
» Cu€carHu MaJajiail yq9yH MyoJa)xajJapHu YPHATHUII YUyH TalIKWIOTAAru Oupop OyVium

(macaman, AT, AX Ba xak) OujiaH MIIJIaIl.
* TamkuIoTHU XaBPCU3IKK OYiida acoc YKyB TPEHHUHT Kypciiapy OMiiaH TabMUHJIAI.

» XaB(uc3nuk cuécatuHu cuécar PUTUIIAIUTaH aXO0pOT aKTUBIaApUIaH (poiganaHuI XyKyKura

ara OynraH 6apda XoaumIIap y4yH TaKIuM JTHIIL.
* AX00poT XaBPCUBINK XOTUMH XaBHCU3IUK CUECATUHU OOIIKAPHII Ba amajra OMIUPHUIL YUyH

KaBoOTrap OYIUIIIH.
* XaB(hcHu3nuk cu€caTuHU MOC OOLIKAPUII YUYH TAIIKUIOTHU 3apyp OYIraH TEXHOJIOTHS Ba

BOCHUTaJap OMIaH TAabMUHIAHTAHJIUTUTa UIIOHY XOCUJ KHAJIHILL
* Takmunorra tampud OyropyBUWIap YUYH TapMOKJIaH (oiiamaHuIl UMKOHUATH OepUIIraH

TaKIupAa, YHM MaKOyJI cuécaT acoCH/1a amajra OIIMPHHT.
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Tamkuinor axoopot xaBdcuznuru cuécatu (Enterprise Information Security
Policies, EISP)

* EISP TamkuiomiapHu ynap y4yH XaBCu3 MyXUTTra Fosiap, Makcaj Ba yCyJUIapHU TakIu( KWIHUII OPKAIH
Ky1ab — KyBBaTiaiian. Y xaBQCU3IUK AaCTypiapyuHu UIIa0 YUKHUII, aMajra OLIUPUII Ba OOIIKAPUIT YUyH
ycymapHu oenrunaiian. Yimly cuécariap MyHUHIAEK, Takiu( STHITaH Ba Tajdad KMIMHTaH ax0opoT

(V)

Myammora kaparuiran xaBpcuznuk cuécaniapu (Issue-Specific Security Policies,

ISSP)

* by cuécammap TamkuiaoTAaru aifHaH Oup XaB)CU3IMK MyaMMOCHUTa KapaTuiran 0ynaau. Yimly xaBhCHU3IUK
cuécaTyIapuHUHT KaMPOBH Ba KYJIJIAHWIMII COXaCH MyaMMO TypH Ba YHJa doiiialaHuirad ycysuiapra
OornuK 6ynaau. YHaa npoduiakiivk yopaiap, Macaias, (porganaHyBYMIaApHUA KUPUII XYKYKIHU

Tuszumra kaparuiran xaBhcusnuk cuécarinapu (System-Specific Security Policies,

SSSP)

* SSP Hu amanra omMpHUIll TaIKUIOTAATH OUPOP TUBUMHHUHT YMYMUM XaB(G)CU3IUTUHU MaKCal KHJIa IH.
TamkuinoTiap TH3UMHHU KYJU1a0-KyyBaTiall Makcaauaa MyoJiaxanap Ba CTaHJapTIapHU Y3 Uuura ojirad oy
TypAaru cuécamiapHy UIUIad YMKaJWIaH Ba OomKapaauiaap. TalkuiIoT TOMOHUIAAH GoiiianaHuiIrad
TEXHOJIOTUSIJIApP IIYHUHIIEK TU3UMIa KapaTUiraH CUECATIIApHU Y3 UUKra onaau. by cuécar TeXHONOTUSIHU
amaJira OIIMPUII Ba co3Jalll Ba (oiganaHyBIMIIaApHU XapaKaTIIapuHU X1UcoOra oJaIu.
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Homynrazam cuécar (Promiscuous Policy)

* Y1 Oy cuécar TH3uUM pecypciapuaan GolranaHnIIIa Xed KaH1ai YeKIoBmap Kyimanan. MacanaH,
HomyHTa3aM WHTepHeT cuécaru Omnad MaTepHeTnan (oiimamaHuiira 4eKIoBIap KyimManin.
doifnananyBYy UCTAITaH CAUTra KUPHUIIW, UCTAJTaH TaCTyPHH FOKJIa0 OJIUII Ba y30K KOWUIaH

Pyxcart 6epuiiira acocianrad cuécar (Permissive Policy)

* by cuécarra kypa axar MabiayMm xaBduu Xxuzmariap/ XyKymiap €Ky Xapakariaap OJOKIaHAIH.

Macanan, pyxcar Oepuiira acocinanrad MIHTepHer cuécaruia Oup KaHya Malxyp Ba 3apapiu

ATIIAD \ K 19 a 2 CADU. VIH N

ITapanoun cuécaru (Paranoid Policy)

* [lapanoun cuécarra Kypa xaMMa Hapca TaKukJIaHaau. Tu3zuM Eku TapMOKaaH (oiiananyBuIn
TaIIKWIOT KOMITBIOTEpIapHUIa KaThHil YeKJIOBIap MaBxkya Oymanu. bynna Mateprerra ymyman

(V) (v

TAHMALAdH L K d NN CILOBJIIAD . OI1]1d [1AH

Oxtuérkopiuk cuécaru (Prudent Policy)

* DXTUETKOPIMK cuécaru Oapua Xxu3MaTiap OJOKMPOBKA KWJIMHTAaHUIaH CYHT OOYI1aHaIu.
AnmMuHucTaTrop xaB(hcu3 Ba 3apyp Xu3Mariapra HHAUBUyall paBuIla pyxcar oepaau. by makcuman
XaB(CU3IMKHU TAbMUHJIAWIU Ba TU3UM/ TapMOK (daonusTi kabu 6apya HapcalapHU Kaill KIIaIu.
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MakOyn ponganaHuIil CHECATH

* Cué€carHuHr ymly TypH XHCOOnall pecypciaapuiad TyFpH
(oM gaIaHUIITHU OCNTUIIAM N,
* YHAa oraaTaHyBUMIAPHUHT Y3 aKKayHTIapHuIa MaBKy/

OyJnraH MabJIyMOTIIAPHHU XUMOS KMJIHII MaKOypHUSITH

KypCaTUIraH.
* OorpananyByu TapMoOKaaru €ku MarepHeTiaru KoMnbroTepra

KUPHUIIAA CUECAT YEKIOBIAPUHU KaOyJl KHIIUIIHN KEPaK.
* DXTUETKOPJIMK CHECATH NPUHIMILIAP, TAKUKJIAp, KypuO

YUKUIII BA )KA30 YOpAJIAPUHU Y3 UUUTA OJIA]IU Ba
(doriTanaHyBUMHU IIaXCUK cababiapra Kypa KOpnopaTus

pecypciiapaad Qo jalaHUIIMHN TaKUKJIAuIx.
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MakOyn ponganaHuIil CHECATH

* MakOyn organanuin cuécatu ax00poT XaB(hCHU3IUTH
CUECATHHUHT aXpajaMac KUCMHU XUCOOJIaHa IH.

* YMyMaH OJIraH/ia, TalIKWIOTIAp Y3IapUHUHT SHIH
XOJUMJIapura axoopoT pecypaapuaaH ¢oiagagaHullra pyxcar
OepHIlIaH OJAUH MaKOyJl (poraaTaHuII CUECAaTH OyHrYa
TAHUINTAHIWTH YYYH UM30 OJIMILIAIN.

* MakOyn porigananuin cuécatu porgaianyBImiIapHu AT
MH(ppaTy3uIMacua HIMaJIapHU OakKapHIll Kepak Ba

HUMaJIapHU 0a)KapMacCiIMK KEPAKIUTH XaKuJaru acoCum
KUXATIApHU Y3 UUUTa OJIAH.

* MakOy1 ¢oiganaHuiln cCu€caty TYFpU aMalira OIIUpUIraHura
WIIOHY XOCHUJI KWJIHMII YYYH, aIMUHUCTPATOP JOUMHUM
e PABMILIA XABREHRIINK ayIUTHHN 0JIM0 OOpHIIIN KEpaK.



MakOyn ponganaHuIil CHECATH

* Macanas, akcapuAT TalIKUIOTIAp Y3 canuTiapyuaa Ba
nmoyrajiapujia Cuécarra ajaoKaaop Ba JUHUM MaB3ynapaa

My30KapaJjiap 0JIM0 OOPWIMIIUHY TaKUKJIAMIH.
* MakOyn (porianaHuin CuEcaTIapUHAHT aKCapHUATHIAA

cuécaTHu Oy3raHjuK Y4yH Ka30jap TalMHIaHaIH.
* byHpaait xa3ojap (poiaaHyBuYd aKKayHTHHH BaKTHHYA EITHO

KYWUIIJIaH TOPTUO KOHYHUM Xapakariaap KaOu KECKUH
yopaJapHU y3 W4uura OJIaau.
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