
Название 
работы

Имен
а



Описание 
проблеммы

Многие распространённые контроллеры не поддерживают защищённое 
подключение инженерных программ, предназначенных для настройки и 
обслуживания контроллеров. Это создаёт  угрозу перехвата аутентификационных 
данных потенциальным нарушителем.

В ходе проведения аудита необходимо уметь обнаружить такие незащищённые 
соединения для последующей разработки компенсационных мер.



Необходимый 
инструментарий

Wireshark — программа-анализатор трафика для компьютерных сетей Ethernet и некоторых 
других.

Исходные 
условия

Для проведения исследования мы получили образец информационного трафика. 
С помощью средств ОС мы должны совершить отправку трафика на наш 
компьютер и проанализировать его с помощью Wire Shark



Задани
е

Обнаружить логин и пароль, с помощью которых 
осуществляется подключение.



План 
работы

1. Получить образец трафика
2. Открыть его через wireshark
3. Найти пакеты с аутентификационными данными
4. Получить логин и пароль при помощи которых происходило 

подключение



Получен готовый образец 
трафика



Открываем его через 
wireshark



Сортируем пакеты по типу протокола и 
получаем те, в которых как видимо есть 
аутентификационные данные. Среди 
других пакетов было заметно что в них нет 
нужной нам информации.



Среди этих пакетов видим, что есть 
данные, похожие на логин и пароль





Пароль: 
jJ2AbG0ugOh7YOHoYAQjAw##

Логин: 
Midori

Копируем их и 
получаем


