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 Вре донос ная прог рамма — это компьютер ная прог рамма или внед ренный код, 
пред назна чен ный для ре али зации уг роз ин форма ции, хра нящейся в компьютер ной 
сис те ме, ли бо для скры того не целе вого ис пользо вания ре сур сов сис те мы, ли бо ино 
го воз действия, пре пятс тву юще го нор мально му фун кци они рова нию компьютер ной 
сис те мы.



Ви ды вре донос ных прог рамм
 Компьютер ный ви рус — это раз но вид ность компьютер ных прог рамм, об ла да 
ющих спо соб ностью к раз мно жению (са мореп ли кации).

 Тро ян, или тро ян ская прог рамма (тро ян, тро янец, тро ян ский конь, трой), — это 
ви рус, про ника ющий на компьютер под ви дом без вред ной прог раммы.

 Шпи он — это ви рус, скрыт но ус та нав ли ва ющийся на ПЭВМ в це лях пол но го или 
час тично го кон тро ля за ра ботой компьюте ра и пользо вате ля без сог ла сия пос 
ледне го. 

 Се тевой червь — это раз но вид ность са мовос про из во дящих ся ви русов — прог 
рамм, рас простра ня ющих ся в ло кальных и гло бальных компьютер ных се тях.

 Рут кит — это ви рус ная прог рамма или на бор прог рамм, ис пользу ющих тех но 
логии сок ры тия сис темных объек тов (файлов, про цес сов, драйве ров и др.) пос 
редс твом об хо да ме ханиз мов сис те мы.

 



Ме тоды за щиты от вре донос ных 
прог рамм
 Что бы сни зить риск по терь от воз действия вре донос ных прог рамм, ре комен ду ет ся:

•ис пользо вать сов ре мен ные ОС;

•вклю чать ре жим ав то мати чес ко го об новле ния ОС;

•пос то ян но ра ботать на ПЭВМ ис клю чительно под пра вами пользо вате ля;

•ис пользо вать ан ти виру сы из вес тных про из во дите лей с ав то мати чес ким об новле ни ем сиг на тур ных 
баз;

•ис пользо вать пер со нальный Firewall, кон тро лиру ющий вы ход в Ин тернет с пер со нально го 
компьюте ра на ос но вании по литик, ко торые ус та нав ли ва ет сам пользо ватель;

•ог ра ничи вать фи зичес кий дос туп к компьюте ру пос то рон них лиц;

•ис пользо вать внеш ние но сите ли ин форма ции от про верен ных ис точни ков;

•не от кры вать компьютер ные файлы, по лучен ные от не надеж ных ис точни ков;

•от клю чать ав то запуск со смен ных но сите лей.


