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управления войсками и связью в ВС РФ

                                             

Тема №3. Автоматизированные системы 
управления войсками объединений 

 ПЗ № 11. Подготовка КСА АСУВ объединений к 
применению

Старший преподаватель 31 кафедры 
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1. Порядок включения КСА.
2. Порядок конфигурирования серверного 

оборудования.
3. Порядок конфигурирования 

коммутационного оборудования.
 

2Учебные вопросы



1.  Теоретические основы автоматизации 
управления войсками и связью (Часть 2): 
Учеб. пособие. /Под ред. В.С. Анфилатова. – 
Санкт-Петербург: ВАС, 2015. – 304с.

2.  Эксплуатационная документация КСА 
АСУВ.

3Литература



Порядок включения КСА

4Учебный вопрос №1



Меры безопасности перед включением 
КСА

5

ежедневно перед началом работы проверять исправность цепей 
заземления;

при отключении  цепей  электроснабжения  вследствие   перегорания 
плавких вставок или срабатывания автоматических выключателей 
повторное включение этих цепей производить только после  проверки  и  
устранения причин, вызвавших перегорание предохранителей или 
срабатывание автоматических выключателей; 

устранение неисправностей производить при снятом напряжении;
не нарушать установленный порядок включения и выключения  

аппаратуры и электрооборудования;
не оставлять работающую аппаратуру,  электрооборудование без 

наблюдения;
отключение или подключение кабелей питания производить  только  в 

обесточенном состоянии, при этом отключение производить, начиная с 
соединителя, связанного с источником электроэнергии,  а подключение -  
с соединителя, связанного с потребителем электроэнергии.



Включение КСА производится поэтапно 6

1. Включить питание в серверной (автоматы).
2. Включить источники бесперебойного питания (ИБП) из 

комплекта коммуникационного оборудования, переведя 
выключатель питания в положение «Включено».

3. Включить МСЕВ, средства ЕКМ:сервер связи и 
многопротокольные коммутатор пакетов(МКП, МКП-7).

4. Включить питание СКМ-8(внутр.,внеш.) переведя 
выключатель питания в положение «Включено».

5. Включить сервер СФГ КСА. 
6. Включить сервер ВК КСА.
7. На сервере СФГ запустить программу: OpenNebula.
8. Запустить ОС МСВС 3.0 на виртуальной машине.
9. По мере необходимости включить сервер ИКИСС, МАВКС, 

МXСИ, модуль сопряжения(шлюз).
10. Включить АРМ , проверить работоспособность КСА.



Учебно-тренировочная карта по включению КСА 7



Порядок конфигурирования 
серверного оборудования
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Исходные данные для 
конфигурирования серверного оборудования  

9

Обязанности 
Администратора АБИ

2017

Инструкция о 
порядке 

администрирования 
на объекте 

эксплуатации 
комплексов средств 

автоматизации и 
программных 

компонент

Санкт-Петербург-2017

Распоряжения по 
автоматизации
вышестоящего 

штаба

Москва-2017

Боевое распоряжение 
командиру 

территориальной
бригады

Санкт-Петербург-2017

Боевой приказ

Санкт-Петербург-2017



Приложение к боевому приказу  10



Исходные данные для 
конфигурирования серверного оборудования  
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Приложение А
Форма заявки 

на включение пользователя в состав пользователей УКСА
 

 У Т В Е Р Ж Д А Ю
Начальник штаба ................
                            В. Иванов

«___»  _______________  2017 г.
(Срок действия заявки - 1 год)

Таблица  А.1 -  Заявка на включение пользователя в состав УКСА

Таблица  А.2 - Права пользователей по доступу к ресурсам

Начальник управления
                            И. Петров

«___»  ________ 2017 г.

Ответственный от управления      _______________________ П. Гинтов
«___»  ________ 2017г.

Данные введены в систему  «___»  _______________ 2017 г.

Администратор АБИ ________________ _____________________

Пользовате
ль 
(фамилия, 
инициалы) 

Управле
ние, 
служба 

Подраздел
ение 

Идентифи
катор 
пользоват
еля (имя)

Наименование 
группы 

Идентиф
икатор 
группы

Макси-
мальный 
гриф 
секретности 

Список 
категорий 

Список 
разрешен
ных  
задач 

Петров И.
И.

Управ-
ление 

Отдел 
системный 

Петров
  ******

Группа 
подготовки 
данных

Гр. 1
******

СС Категория 1
Категория 2
Категория 3
Категория 5

ГИС
Эл. почта
КСТ
 

Наименование 
АРМ\сервер

Идентификатор в 
УКСА

Имя ресурса Права доступа к ресурсам

АРМ ДОК ДОК_А home:\Inform\Doc1
home:\ Inform \Doc5
home:\ Inform \Doc3

R
RW
RWX 

Сервер ФГ SRV-01 home:\Otdel1\Prikaz
temp:\Otdel1\Plan

RWX
R



Модуль сетевого и серверного оборудования 12

СКМ-8

СФГ

ВК



АРМ администратора сети 13



Настройка ОС сервера СФГ(ВК) 14

Настройка ОС состоит из: 
1.Установки драйверов видеоадаптера.
2.Настройки видеорежима.
3.Изменения сетевого имени.
4.Установки драйверов сетевого адаптера.
5.Настройки драйверов периферийных 

устройств.
6.Настройки IP-адресов.



Настройка сети 15

Настройка сети: 
1.elk-esa-network
2./etc/hosts
3./etc/sysconfig/network-scripts/ifcfg-eth0



Программа «Администратор САиР» 16



Программа «Администратор САиР» 17



Программа «Администратор САиР» 18



Программа «Администратор САиР» 19



Администратор безопасности информации 20



 Добавление приложений для пользователей 21

Программа «Редактор профилей пользователей»: 
1.Запуск с АРМ АБИ.
2./usr/bin(запуск на сервере СФГ).



Программа «Редактор профилей пользователей» 22



Программа «Редактор профилей пользователей» 23



Программа «Редактор профилей пользователей» 24



Проверка запущенных служб на сервере СФГ(ВК) 25

1. Запуск elk-term
2. # ssh 208.100.2.1
3. password:********
4. # chkconfig --list



Проверка состояния сервиса CSTServer 
на сервере СФГ 

26

Каждый существующий в системе процесс 
описывается дескриптором процесса. Ядро назначает 
каждому процессу уникальный идентификатор процесса 
(Process ID – PID) и четыре идентификатора для работы с 
файлами: реальный и эффективный UID, реальный и 
эффективный GID. Реальные ID используются для учета 
использования системных ресурсов, а эффективные – для 
определения прав доступа.



Имена и номера запуска 
сервисов на сервере СФГ(ВК)

27

Соответствие сервисов и демонов: 
1./etc/rc.d/init.d
2.Порядок старта сервисов /etc/rc.d/rc5.d

# service sardsd – демон САиР SaRDServer (S86)
# service cstrd – демон Толкача CSTransport (S87)
# service sbased – демон эл. почты sbase (S90)
# service CSTServer – демон КСТ CSTServer (S96)
# service mwscsd – демон активности ФК MWSCServer (S97)
# service dhostsrvd – демон программы Администратор 
безопасности dccp_gui
# service postgresql – демон PostgreSQL на нем крутится Редактор 
обстановки
# service sdbserver – демон ЗСУДБ sdbserver
# service wfserver – демон РОУВ workflow
# service spsqld– демон SpSQLServer на нем крутится ДБД
# service aide – демон контроля целостности браслетки



Порядок конфигурирования 
коммутационного оборудования
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Коммутатор СКМ-8 29

Коммутатор СКМ-8 содержит 16 портов 10/100/1000Mbps и 8 портов для 
установки универсальных модулей SFP, является полнофункциональным 
управляемым коммутатором.

СКМ-8 позволяет подключаться на трех различных скоростях работы - 10Mbps, 
100Mbps, 1000Mbps одновременно в пределах одного коммутатора. При этом 
скорость работы выбирается оператором или автоматически коммутатором.



Характеристики СКМ-8 30

1. 16 портов 10/100/1000Mbps.
2. 8 портов SFP (оптические порты).
3. Скорость коммутации пакетов - 35,7 млн. пакетов/с.
4. Управление через консоль/telnet/Web.
5. Сохранение и восстановление конфигурации.
6. Поддержка протокола Rapid Spanning Tree ( канальный 

протокол, протокол основного дерева, устранение петель).
7. Агрегирование до 6 групп по 8 портов.
8. Виртуальные сети на основе портов и 802.1Q VLAN.
9. Управление MAC адресами.

10. Визуализация трафика для каждого из портов.



Конфигурирование СКМ-8 31
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