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 ЦЕЛЬ И ЗАДАЧИ РАБОТЫ

Цель дипломной работы заключается в осмыслении сущности и содержания 
информационного противоборства как социокультурного явления, выработке научно-
обоснованных рекомендаций по противодействию деструктивному информационному 
воздействию в сети Интернет как информационной угрозе личности, общества и 
государства.

Задачи данной работы:
� 1. Показать тенденции эволюции угроз информационной безопасности в условиях 

информатизации общества;
� 2. Выявить социальные причины возникновения и активизации информационного 

противоборства на современном этапе, его особенности и тенденции функционирования;
� 3. Проанализировать основные научные подходы к изучению феномена 

информационного противоборства;
� 4. Проанализировать методы, на которых основывается информационное воздействие в 

Интернете;
� 5. Разработать практические рекомендации по противодействию деструктивному 

информационному воздействию на индивидуальное и массовое сознание людей в сети 
Интернет.



ИСТОРИЧЕСКИЕ ЭТАПЫ РАЗВИТИЯ ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА:

третий этап информационного 
противоборства начался с возникновения 
новых носителей информации и новых 
средств доставки информации, появившихся 
благодаря открытию электричества;

четвертый «современный» этап 
информационного противоборства начался с 
появления персональных компьютеров и 
открытых телекоммуникационных сетей. 

первый этап «вербальный» – в качестве основного носителя и средства доведения 
информации на данном этапе выступал человек, в качестве объекта воздействия – психика 
человека;
второй «бумажный» этап информационного противоборства начался с 
распространением грамотности, широко использовались листовки, газеты, письма, книги, 
журналы;



ИНФОРМАЦИОННОЕ ОБЩЕСТВО

Информационное общество – это концепция 
постиндустриального общества; новая 
историческая фаза развития цивилизации, в 
которой главными продуктами производства 
являются информация и знания.

Процесс вступления человечества в постиндустриальную стадию развития и 
формирования информационного общества, был обусловлен появлением новых 
информационно-коммуникационных технологий и их конвергенцией между собой. 

– увеличение роли информации и знаний в жизни общества;
– возрастание доли информационных коммуникаций, продуктов и услуг в 

валовом внутреннем продукте;
– создание глобального информационного пространства, обеспечивающего 

эффективное информационное взаимодействие людей, их доступ к мировым 
информационным ресурсам, удовлетворение их потребностей в 
информационных продуктах и услугах.

Отличительными чертами 
информационного общества являются:



РИСКИ И УГРОЗЫ ИНФОРМАТИЗАЦИИ ОБЩЕСТВА

– формирование медиа-зависимости, интернет-
зависимости («цифровой аутизм») и особого типа 
мышления – «клипового» (фрагментарное, 
отрывочное, вырезанное);

– увеличение возможностей для обмана и манипуляции 
сознанием;

–  распространение негативного медиаконтента;
–  применение информационного оружия. 



ВИРТУАЛЬНЫЕ СОЦИАЛЬНЫЕ СЕТИ
VKONTAKTE, ODNOKLASNIKI, TWITTER, FACEBOOK, INSTAGRAM И ДР.

– Создавались для развития человеческого общения, но стали применятся в качестве 
средств распространения заведомо ложной или искажённой информации, которая 
применяется с целью навязывания точки зрения, побуждения к определенным действиям, 
манипуляции сознанием;

– Информационное воздействие через 
виртуальные социальные сети провоцируют 
агрессию и «насилие» способствуя повышению ее 
уровня в обществе – «троллинг» и 
«кибербуллинг»;

– Методы, на которых основывается 
информационное воздействие, направлены прежде 
всего, на изменение оценки происходящего 
различными социальными группами и личностями, 
развитие «нужных» субъекту воздействия 
настроений и оценок, и в перспективе, обеспечение 
перехода на сторону субъекта информационного 
воздействия.



МЕРОПРИЯТИЯ ПО НЕЙТРАЛИЗАЦИИ ДЕСТРУКТИВНОГО ИНФОРМАЦИОННОГО 
ВОЗДЕЙСТВИЯ НА ФОРМИРОВАНИЕ ОБЩЕСТВЕННОГО МНЕНИЯ В ВИРТУАЛЬНЫХ 

СОЦИАЛЬНЫХ СЕТЯХ ДОЛЖНЫ ОСНОВЫВАТЬСЯ НА МЕХАНИЗМАХ :

� прогнозирования возможных последствий осуществляемых операций 
информационного противоборства; 

� разъяснения приемов и технологий информационного противоборства; 
� упреждающего информирования о складывающейся обстановке в 

виртуальных социальных сетях, вариантах ее развития; 
� формирования критического отношения 

граждан к деструктивным актам 
информационного противоборства; 

� воспитательно-пропагандистского 
воздействия.



МЕТОДЫ ПРОТИВОДЕЙСТВИЯ ДЕСТРУКТИВНОМУ ИНФОРМАЦИОННОМУ 
ВОЗДЕЙСТВИЮ В ИНТЕРНЕТЕ

� Мониторинг нормативно-правовой базы Республики Беларусь; 
� Противодействие распространению «фейковых» (недостоверных) 

новостей; 
� Точечное блокирование доступа к определенным сайтам, аккаунтам и 

сетевым сообществам;
�  Формировать психологическую устойчивость сотрудника милиции к 

деструктивным информационным воздействиям.



Спасибо за внимание !


