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Что же такое информационная 
безопасность?
⚫ Под информационной безопасностью понимается 

защищенность информационной системы от случайного 
или преднамеренного вмешательства, наносящего ущерб 
владельцам или пользователям информации.



Общие сведения
⚫ В основе 

информационной 
безопасности лежит 
деятельность по защите 
информации — 
обеспечению её 
конфиденциальности, 
доступности и 
целостности, а также 
недопущению какой-
либо компрометации в 
критической ситуации
[5]. К таким ситуациям 
относятся природные, 
техногенные и 
социальные катастрофы, 
компьютерные 
сбои, физическое 
похищение и тому 
подобные явления. 



Угрозы и меры 
противодействия

         Угрозы информационной безопасности могут принимать весьма разнообразные формы. На 
2018 год наиболее серьёзными считаются угрозы связанные с «преступлением как услугой» 
(англ. Crime-as-a-Service), Интернетом вещей, цепями поставок и усложнением требований 
регуляторов[10]. «Преступление как услуга» представляет собой модель предоставления 
зрелыми преступными сообществами пакетов криминальных услуг на даркнет-рынке по 
доступным ценам начинающим киберпреступникам

Основными способами противодействия угрозам информационной безопасности или 
информационным рискам являются:

⚫ снижение — внедрение мер безопасности и противодействия для устранения уязвимостей и 
предотвращения угроз;

⚫ передача — перенос затрат, связанных с реализацией угроз на третьих 
лиц: страховые или аутсорсинговые компании;

⚫ принятие — формирование финансовых резервов в случае, если стоимость реализации мер 
безопасности превышает потенциальный ущерб от реализации угрозы;

⚫ отказ — отказ от чрезмерно рисковой деятельности



Ключевые принципы



Памятки по безопасности








