
VERACRYPT
HERRAMIENTA DE CIFRADO DE ARCHIVOS Y VOLÚMENES
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INTRODUCCIÓN

• VERACRYPT ES UN PROYECTO GRATUITO Y ABIERTO.
• UTILIZA EL CIFRADO SOBRE LA MARCHA.
• ESTA HERRAMIENTA ES COMPATIBLE CON LINUX, WINDOWS Y MAC OS X. 
• ESTA HERRAMIENTA PUEDE ENCRIPTAR PARTICIONES COMPLETAS DE DISCO Y PUEDE USAR AUTENTICACIÓN 

ANTES DE CARGAR UN DISCO QUE ESTÁ COMPLETAMENTE ENCRIPTADO. 



ALGORITMOS DE ENCRIPTACIÓN

También se admiten las siguientes funciones hash: RIPEMD-160, SHA-256, SHA-512, Whirlpool. 
Esta.



PRODUCTIVIDAD 

• EL IMPACTO EN EL RENDIMIENTO DEL CIFRADO DEL DISCO ES PARTICULARMENTE NOTABLE.
• TODOS LOS DATOS DEBEN PASAR A TRAVÉS DE LA CPU PARA SER DESCIFRADOS.
• VERACRYPT ADMITE LA PARALELIZACIÓN PARA EL CIFRADO DE SISTEMAS MULTI-CORE. 
• LA ACELERACIÓN DE HARDWARE AES PARA MEJORAR AÚN MÁS EL RENDIMIENTO. 



CONTENEDORES VERACRYPT 

• EN VERACRYPT, UN CONTENEDOR DONDE SE ENCRIPTAN 
TODOS LOS ARCHIVOS.

• SE MONTAN LAS UNIDADES ESCRIBIENDO LA CONTRASEÑA 
CORRECTA.

• SE PUEDE UTILIZAR LA LLAVE PARA MONTAR CONTENEDOR.



VOLUMEN OCULTO 

• ESTE CIFRADO ES EL MÁS SEGURO.
• EL CIFRADO DEL SISTEMA FUNCIONA 

GRACIAS A LA AUTENTICACIÓN ANTES DE 
ARRANCAR EL SISTEMA.

• ESTA FUNCIONALIDAD SE IMPLEMENTA 
UTILIZANDO EL BOOTLOADER DE 
VERACRYPT.



CONCLUSIÓN 

• VERACRYPT ES UNA HERRAMIENTA DE CIFRADO DE ARCHIVOS MUY POTENTE QUE SOPORTA DIVERSOS 
TIPOS DE ALGORITMOS DE CIFRADO.

• HERRAMIENTA MUY ÚTIL PARA CIFRAR LAS UNIDADES DEL HD, ARCHIVOS INDIVIDUALES O UNIDADES FLASH 
USB POR COMPLETO.


