Zasady ochrony informacji oraz organizacji
przetwarzania i ochrony danych osobowych
w Poczcie Polskiej S.A.
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Zmiany w wewnetrznych aktach prawnych,
przypomnienie o zasadach ochrony informacji

Zmiany w Polityce bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcji  zarzgdzania systemem informatycznym  stuzgcym do
przetwarzania danych osobowych w Poczcie Polskiej S.A. m.in. w zwigzku ze
zmianami w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych oraz przepisach wydanych na jej podstawie.

Polityka bezpieczenstwa informacji w Poczcie Polskiej S.A.



Informacje prawnie chronione

To informacje stanowigce m.in. tajemnice:
v/ przedsiebiorstwa,

v/ pocztows,
v/ bankowg,

v/ ubezpieczeniows,
v/ dane osobowe

zgodnie z definicjami zawartymi w odpowiednich przepisach

prawa powszechnie obowigzujgcego (ustawa z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji, ustawa z dnia 23 listopada
2012 r. Prawo pocztowe, ustawa z dnia 28 sierpnia 1997 r. Prawo bankowe,
ustawa z dnia 22 maja 2003 r. o dziatalnoSci ubezpieczeniowej, ustawa z
dnia 22 maja 2003 r. o poSrednictwie ubezpieczeniowym, ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych).

Niniejsza prezentacja nie dotyczy ochrony informacji niejawnych w rozumieniu ustawy z dnia
5 sierpnia 2010 roku o ochronie informacji niejawnych



Co oznacza bezpieczenstwo informac;ji?

Bezpieczenstwo informacji to zachowanie wtaSciwego poziomu (adekwatnego
do podatnosci i ryzyk, wynikajgcych m.in. z rodzaju informacji podlegajgcych
ochronie):

v'poufnosci  (informacja nie jest udostepniana lub  ujawniana
nieautoryzowanym osobom, podmiotom lub procesom),

vintegralnosci (informacja ma byC doktadna i kompletna),

v/dostepnosci (informacja ma byC dostepna i uzyteczna na zgdanie
upowaznionego podmiotu),
a w uzasadnionych przypadkach dodatkowo:

v/rozliczalnoSci (dziatania podmiotu mogg byC przypisane w sposéb jednoznaczny tylko temu
podmiotowi),

v/ niezaprzeczalnosci (umozliwienia rozstrzyganie wszelkich sporéw dotyczgcych wystgpienia lub
niewystgpienia deklarowanego zdarzenia lub dziatania),

v/ autentycznosci (tozsamosS¢ podmiotu lub zasobu jest taka, jak deklarowana),

v/ hiezawodnosci (oznacza spdjne, zamierzone zachowanie i skutki).
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Zasady dostepu do informacji prawnie chronionych

Pracownik Spétki: jest uprawniony do korzystania z informacji prawnie
chronionych wylgcznie w zakresie niezbednym do wykonywania obowigzkéow
stuzbowych lub przedsiewzie€ biznesowych (zasada wiedzy uzasadnionej). Prawo
dostepu do okreSlonego aktywu informacyjnego ma charakter indywidualny, jest
przypisane do konkretnej osoby i zostaje odebrane w momencie zmiany zakresu
obowigzkéw stuzbowych (ew. zmodyfikowane) lub ustania stosunku pracy.
Uzyskanie uprawnienia dostepu do aktywow informacyjnych poprzedza instruktaz
w zakresie ochrony informacji i odpowiedzialnoSci za jej naruszenie oraz
podpisanie oSwiadczenia zobowigzujgcego do realizacji wymagan bezpieczehstwa
informac;ji.

Podmiot zewnetrzny: jest uprawniony do korzystania z informacji prawnie
chronionych w zakresie niezbednym do realizacji umow cywilnoprawnych (po
wprowadzeniu niezbednych zabezpieczeh oraz po podpisaniu umowy okreslajgcej
wymagania bezpieczenstwa) albo w przypadkach przewidzianych przepisami
prawa. Dostep do informacji oraz Srodkéw ich przetwarzania odbywa sie pod
kontrolg, sprawowang przez gestora informac;ji.



OdpowiedzialnoS¢, zglaszanie incydentow

Osoby, uzyskujgce dostep do informacji sg zobowigzane do przestrzegania
wymagan bezpieczenstwa informacji i bezpieczenstwa informatycznego,
w szczegoblnoSci w zakresie ochrony danych osobowych, tajemnicy pocztowej,
bankowej i innych tajemnic prawnie chronionych oraz bezwzglednego
zglaszania kazdego incydentu bezpieczenstwa (w tym zagrozZenia takim
incydentem) bezpoSredniemu przetoZzonemu tak szybko, jak jest to mozliwe.
Szczegdétowe wymagania w zakresie obiegu informacji o incydentach
bezpieczenstwa informatycznego okreSlajg odrebne wewnetrzne akty
prawne.

W  przypadku naruszenia wymagan  bezpieczenstwa informac;i
i bezpieczenstwa informatycznego osoba winna naruszenia podlega
odpowiedzialnoSci okreSlonej we witasciwych przepisach, w tym
odpowiedzialnosci porzadkowej oraz materialnej.



Czym jest tajemnica przedsiebiorstwa?

Tajemnice przedsiebiorstwa stanowig nieujawnione do wiadomosSci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne
informacje posiadajgce wartoSC gospodarczg, co do ktérych przedsiebiorca podjat

niezbedne dziatania w celu zachowania ich poufnoSci (art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji ).

OkreSlone informacje spetniajg kryteria niezbedne do uznania ich za tajemnice przedsi€biorstwa
o ile wyczerpujq wszystkie trzy przestanki, tj.:

v/sg SciSle zwigzane z prowadzong przez Poczte Polskg S.A. dziatalnoscig gospodarczg i

majg dla Spoétki bezsprzecznie wartoSC gospodarczg (warto$é gospodarcza moze wyrazaé sie
zarowno w interesie stricte majgtkowym, np. zestawienie kontrahentow, polityka cenowa wobec klientéw
biznesowych, jak i niemajgtkowym, np. informacje moggce wptyng¢ na renome Spétki),

vinformacje te nie zostaty ujawnione do wiadomosci publicznej (w szczegéinosci sg nieznane

ogo6towi lub osobom, ktére ze wzgledu na wykonywany zawdd sg zainteresowane jej posiadaniem, nie mozna
dowiedzie€ sie o nich drogg zwyczajow3q),

v/Poczta Polska S.A. podjeta w stosunku do nich niezbedne dziatania w celu zachowania

ich poufnoéci (tj. wyraza fatwo dostrzegalng wolg, aby dana informacja pozostata tajemnicg, podejmowane
sg dziatania, ktére zgodnie z wiedzg i doSwiadczeniem zyciowym powinny zapewniC ochrone informacji przed
jej upublicznieniem, jak i zabezpieczajgce wglgd do tych informacji).



Klasyfikacja informacji stanowigcych tajemnice
przedsiebiorstwa

Za wskazywanie informacji podlegajgcych ochronie i okreSlanie zakresu tej ochrony
odpowiada gestor informac;ji, tj. kierownik struktury/jednostki/samodzielnej komoérki
organizacyjnej, odpowiadajgcy za realizacje zadan Spodtki, z ktérymi wigze sie
przetwarzanie okreSlonego zakresu aktywéw informacyjnych lub ktérych realizacje
wspiera dany system informatyczny.

Uprawniony odbiorca informacji podlegajgcych ochronie winien zostaC poinformowany,
Ze udostepniona informacja podlega ochronie. W przypadku informacji zawartych
np. w korespondencji - poprzez opatrzenie ich klauzulg ,tajemnica przedsiebiorstwa Poczta
Polska S.A.” (w prawym gérnym rogu — w przypadku, gdy cata treS¢ dokumentu stanowi tajemnice
przedsiebiorstwa, za§ w przypadku, gdy tajemnice stanowi wybrana informacja — nalezy jg
wyraznie wskazaC w tresci pisma, np. ,Tajemnicg przedsiebiorstwa objeto: podaC zakres
informacji”). W uzasadnionych przypadkach nalezy wskaza¢ uzasadnienie objecia ochrong
okresSlonej informacji — zgodnie z definicjg tajemnicy przedsiebiorstwa.

Mozliwe jest rowniez okreSlenie daty lub wydarzenia, po ktorym wskazana informacja przestaje
by¢ objeta ochrong, np. ,Okres ochrony przedmiotowej informacji uptywa po opublikowaniu
sprawozdania finansowego Poczty Polskiej S.A. za rok obrotowy poda¢ rok”.

Zakres informacji objetych ochrong moze by¢ okreSlony réwniez w umowie, bedgcej podstawg
udostepnienia informacji stanowigcych tajemnice przedsiebiorstwa.



Czym jest tajemnica pocztowa?

Tajemnica pocztowa obejmuje informacje przekazywane w przesytkach pocztowych,
informacje dotyczgce realizowania przekazéow pocztowych, dane dotyczgce
podmiotéw korzystajgcych z ustug pocztowych oraz dane dotyczgce faktu
i okolicznoSci Swiadczenia ustug pocztowych lub korzystania z tych ustug.

Do zachowania tajemnicy pocztowej sg obowigzany jest operator pocztowy i osoby,
ktére z racji wykonywanej dziatalnoSci majg dostep do tajemnicy pocztowej.
Obowigzek zachowania tajemnicy pocztowej jest nieograniczony w czasie.

Naruszeniem obowigzku zachowania tajemnicy pocztowej jest w szczegdlnosci:
1) ujawnianie lub przetwarzanie informacji albo danych objetych tajemnicg pocztows;
2) otwieranie zamknietych przesytek pocztowych lub zapoznawanie si€ z ich tresScig;

3) umozliwianie osobom nieuprawnionym podejmowania dziatan majgcych na celu
wykonywanie czynnosSci, o ktérych mowa w pkt 1i 2.

Informacje lub dane objete tajemnicg pocztowg mogg byC zbierane, utrwalane,
przechowywane, opracowywane, zmieniane, usuwane Ilub udostépniane tylko
wowczas, gdy czynnoSci te dotyczg Swiadczonej ustugi pocztowej albo sg niezbedne
do jej wykonania lub jezeli przepisy odréebne stanowig inacze;j.



Jakie informacje stanowig dane osobowe?

Za dane osobowe uwaza si€ wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (tj. takiej, ktérej tozsamoSC mozna
okresli¢ bezposSrednio lub posrednio, w szczegdlnosSci przez powotanie sie€ na numer
identyfikacyjny albo specyficzne czynniki, okreSlajgce jej cechy fizyczne, fizjologiczne
umystowe, ekonomiczne, kulturowe lub spoteczne).

Dane osobowe mogg przybra¢ rézng forme — to takze wizerunek (zdjecie, film),
zarejestrowany gtos, dane biometryczne (linie papilarne), adres IP, adres e-mail.

Dane osobowe mozna zaliczy¢ do dwdch kategorii:

[tzw. dane sensytywne (wrazliwe) — czyli ujawniajgce pochodzenie rasowe, etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznoS¢ wyznaniowg,
partyjng lub zwigzkowgq, dane o stanie zdrowia, kodzie genetycznym, natogach, zyciu
seksualnym, danych dotyczgcych skazan, orzeczen o ukaraniu, mandatéw karnych a
takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym,

Otzw. dane zwykte — wszystkie dane osobowe, ktére nie zostaty uznane za wrazliwe.



Przetwarzanie danych osobowych

To jakiekolwiek operacje na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost€pnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych.

Kazdy z podmiotéw, uczestniczgcych w procesie przetwarzania danych
(z wyjatkiem osoby, ktérej dane dotyczg) moze byC kwalifikowany jako:

v/ administrator danych osobowych (tj. organ, jednostka organizacyjna, podmiot lub
osoba, ktéora decyduje o celach i Srodkach przetwarzania danych osobowych). Status
administratora danych osobowych, przetwarzanych w zbiorach danych Poczty Polskiej
SA, w tym pracownikéw  Spoiki, posiada Poczta Polska  S.A.
z siedzibg przy ul. Rodziny Hiszpanskich 8 w Warszawie.

v/podmiot, ktéremu administrator danych powierzyt przetwarzanie danych w drodze
umowy zawartej na piSmie (tzw. procesor, ktory moze przetwarza¢ dane osobowe

wytacznie w celu i zakresie przewidzianym w umowie. Poczta Polska S.A. przetwarza na
tej podstawie np. dane osobowe klientow Banku Pocztowego S.A.).

Inne podmioty, zwigzane z przetwarzaniem danych, dziatajg w imieniu jednego z ww.
podmiotdw - np. osoba upowazniona do przetwarzania danych.



Zasady przetwarzania danych osobowych (1)

Przestanki dopuszczalnoS$ci przetwarzania danych osobowych tzw. zwyktych:
v/zgoda osoby, ktorej dane dotyczg (np. zgoda osoby, ktérej dane dotyczg, na marketing
produktéw i ustug bankowych/ubezpieczeniowych drogg elektroniczng),

vijest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa (np. dane klientow przetwarzane na w celu i zakresie
okreSlonym w ustawie z dnia 23 listopada 2012 r. Prawo pocztowe, dane pracownikow
— w celu i zakresie okreSlonym w ustawie z dnia 26 czerwca 1974 r. Kodeks pracy),

v/jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg jest jej strong
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie
osoby, ktorej dane dotyczg,

v/jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

v/jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcow danych
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotyczg. Za prawnie
usprawiedliwiony cel uwaza sie w szczegdlnoSci marketing bezposSredni wtasnych
produktéw i ustug administratora danych i dochodzenie roszczen z tytutu prowadzonej
dziatalnoSci gospodarcze;.



Zasady przetwarzania danych osobowych (2)

Art. 27 ust. 1 ustawy o ochronie danych osobowych ustanawia generalny
zakaz przetwarzania danych osobowych tzw. sensytywnych chyba,
ze zachodzg okolicznoSci wskazane w ust. 2, tj. w szczegdlnoSci:

v/gdy osoba, ktérej dane dotyczg, wyrazi na to zgode na piSmie,
v/ gdy przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych
bez zgody osoby, ktérej dane dotyczg i stwarza petne gwarancje ich ochrony,

v/gdy przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw
przed sgdem,

v/gdy przetwarzanie danych jest niezbedne do wykonania zadan administratora
danych odnoszgcych sie do zatrudnienia pracownikow
i innych osdb, a zakres przetwarzanych danych jest okreSlony w ustawie,

v/gdy przetwarzanie danych jest prowadzone przez stron€ w celu realizacji praw
i obowigzkow wynikajgcych z orzeczenia wydanego w postepowaniu
sgdowym lub administracyjnym.



Zasady przetwarzania danych osobowych (3)

Obowigzek dotozenia szczegdlnej starannoSci w celu ochrony oséb, ktérych dane dotycza,
tj. zachowania zasad:

v/legalnosSci (przetwarzania danych zgodnie z prawem),

v/celowosci (dane mogg byC zbierane dla oznaczonych, zgodnych z prawem celéw
i zasadniczo niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami),

v’ merytorycznej poprawnosci i adekwatnosSci (dane powinny by¢ poprawne, nie powinny
wykraczaC poza potrzeby wynikajgce z celu ich przetwarzania. Zakres przetwarzanych danych
moze wynikaC np. z przepisu szczegdlnego, ktéry wskazuje katalog informacji, ktore mogg by¢
przetwarzane w okreSlonym celu),

¢/ czasowosSci (przechowywanie danych w postaci umozliwiajgcej identyfikacje oséb, ktdrych
dotyczg nie moze trwac dtuzej, niz jest to niezbedne do osiggniecia celu przetwarzania).

Pamietaj, ze zakres i czas przetwarzania danych winien wynika¢ z celu ich przetwarzania. Masz
watpliwosci? Sprawdz podstawe prawng przetwarzania danych!

Realizacja obowigzku informacyjnego, tj. obowigzek poinformowania o nazwie i adresie
administratora danych, celu zbierania danych (w tym odbiorcach/kategoriach odbiorcéw danych),
prawie dostepu do treSci swoich danych oraz ich poprawiania, dobrowolnosci lub obowigzku
podania danych (ze wskazaniem podstawy prawnej) oraz zrdédle danych i uprawnieniach
wynikajgcych z art. 32 ust. 1 pkt 7 i 8 ustawy o ochronie danych osobowych w przypadku
zbierania danych osobowych od osoby, nie od osoby, ktérej dane dotyczg.
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Co nalezy wiedzie€ o przestankach legalnosSci
przetwarzania danych?

Kazda z przestanek ma charakter autonomiczny i niezalezny oraz sg one réGwnoprawne.

Zgoda osoby, ktérej dane dotyczg to oSwiadczenie woli, ktérego treScig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oSwiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z oSwiadczenia woli o innej treSci. Z treSci zgody
powinno w sposéb niebudzgcy watpliwosci wynikaC, w jakim celu, w jakim zakresie
i przez kogo dane osobowe mogg byC przetwarzane. Zgoda moze by¢ odwotana
w kazdym czasie. Osoba, ktéra wyraza zgode nie moze czuc sie€ zmuszona do ztoZenia
oSwiadczenia o wyrazeniu zgody — np. poprzez pofgczenie w treSci oSwiadczenia kilku
celdw przetwarzania danych. Zgoda nie wuprawnia do nadmiernego Ilub
nieproporcjonalnego przetwarzania danych.

Jezeli przepisy odrebnych ustaw, ktdre odnoszg sie do przetwarzania danych,

przewidujg dalej idacg ochrone, niz wynika to z ustawy o ochronie danych osobowych,
stosuje sie przepisy tych ustaw (np. zgodnie z art. 10 ust. 1 i 2 ustawy o Swiadczeniu
ustug drogg elektroniczng zakazane jest przesytanie niezamdwionej informac;ji

handlowej skierowanej do oznaczonego odbiorcy bedgcego osobg fizyczng za pomocg
poczty elektronicznej bez zgody odbiorcy).

Przed rozpocz@ciem przetwarzania danych, w szczegélnosci przed ich pozyskaniem, sprawdz,

czy masz przestanke legalnosci ich przetwarzania!



Zabezpieczenie danych osobowych (1)

Stosowanie Srodkédw technicznych i organizacyjnych, zapewniajgcych ochrone

przetwarzanych danych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnoSci zabezpieczajgcych dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez o0sob€ nieuprawniong, przetwarzaniem

Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

& Srodki ochrony fizycznej — w szczegdlnoSci: lokalizacja miejsc przetwarzania danych
osobowych w pomieszczeniach o ograniczonym i kontrolowanym dostepie, ustalenie zasad
pobierania kluczy do pomieszczen i szaf, wyposazenie pomieszczen, w ktérych przetwarzane sg
dane osobowe, w solidne drzwi i okna, sktadowanie zbiorow danych osobowych (w tym noSnikéw
wymiennych i noSnikéw kopii zapasowych) w odpowiednio zabezpieczonych szafach,

& Srodki ochrony osobowej — w szczegdlnoSci: dopuszczenie do przetwarzania danych
osobowych wytgcznie o0séb posiadajgcych odpowiednie upowaznienie, zapoznanych
z przepisami o ochronie danych osobowych oraz obstugg systemu stuzgcego do przetwarzania
danych, ustalenie zasad wykonywania pracy i sprawowania nadzoru nad pracg praktykantdw,
stazystow, wolontariuszy, wykonawcéw umoédw, itp., oSwiadczenia o zobowigzaniu sie¢ do
przestrzegania przepisow o ochronie danych osobowych, zachowania w tajemnicy
przetwarzanych danych osobowych oraz informacji o sposobach ich zabezpieczenia.

Zmieniasz miejsce przetwarzania danych osobowych? Pamietaj o obowiazku aktualizacji wykazu obszarow
przetwarzania danych osobowych!
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Zabezpieczenie danych osobowych (2)

Srodki ochrony technicznej — w szczegdlnoSci: mechanizmy kontroli dostepu do
systemow i zasobow, zastosowanie odpowiednich i regularnie aktualizowanych narzedzi
ochronnych (programy antywirusowe, itp.), regularne tworzenie kopii zapasowych zbioréw
danych przetwarzanych w systemach informatycznych,

Srodki ochrony organizacyjnej — w szczegdlnosSci: opracowywanie i aktualizacja
dokumentacji i procedur opisujgcej sposOb przetwarzania danych osobowych,
monitorowanie bezpieczennstwa danych osobowych oraz opracowywanie propozycji
dotyczgcych doskonalenia systemow ochrony danych osobowych, wyznaczenie ABI
i zastepcow ABI przez ADO, koordynowanie realizacji zadan zwigzanych z ochrong danych
osobowych, sprawdzenia zgodnosSci przetwarzania danych osobowych, stosowanie procedury
w zakresie incydentdéw stanowigcych naruszenie zasad ochrony danych osobowych.

Administratorem bezpieczehstwa informacji (ABI) w Poczcie Polskiej S.A. jest Kierownik
Zespotu Petnomocnika ds. Ochrony Informacji Niejawnych (ZPOIN).

Przetwarzanie danych osobowych powinno by¢ zgodne z wymaganiami okresSlonymi

w art. 36-39 ustawy o ochronie danych osobowych oraz w rozporzadzeniu MSWiA w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada€ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych!



Zbiory danych osobowych

Zbior danych osobowych to kazdy, posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony czy podzielony
funkcjonalnie.

Prowadzenie rejestru zbiorow danych przetwarzanych przez
administratora, z wyjgtkiem zbiorow, o ktéorych mowa w art. 43 ust. 1
ustawy, nalezy do zadan ABI.

W przypadku powotania ABI obowigzkowi zgloszenia zbioréw danych do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
podlega zbidér zawierajgcy dane tzw. sensytywne (z wytgczeniem zbioréw
danych zwolnionych z obowigzku rejestracji).

Planowane utworzenie zbioru danych osobowych, zmiany oraz zaprzestanie przetwarzania

danych w zbiorze wymagajqg zgloszenia do ABI!

Administrator danych moze rozpoczg€ przetwarzanie tzw. danych sensytywnych w zbiorze

danych po zarejestrowaniu zbioru, chyba, Zze zbiér podlega zwolnieniu z obowigzku
zgloszenia do rejestracji GIODO.



%®

Prawa osoby, ktérej dane dotyczg

Prawo do kontroli przetwarzania jej danych osobowych, w tym:

prawo do informacji (art. 32 ust. 1 pkt 1-5 ustawy) — nie cze€Sciej niz raz
na 6 miesiecy,

prawo do wniesienia pisemnego, umotywowanego zgdania zaprzestania
przetwarzania jej danych w przypadkach wymienionych w art. 23 ust. 1
pkt 4 i 5 ustawy ze wzgledu na jej szczegdlng sytuacje,

prawo do wniesienia sprzeciwu wobec przetwarzania jej danych
w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5 ustawy, gdy
administrator zamierza je przetwarzaC w celach marketingowych lub
wobec przekazywania jej danych innemu administratorowi.

Obowigzek uzupetnienia i sprostowania danych — w razie wykazania przez
osobe, ktérej dane dotycza, Ze jej dane sg niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg zbedne
do realizacji celu, dla ktérego zostaty zebrane.

Przekaz bezzwlocznie do ABI wniosek w sprawie kontroli przetwarzania danych od osoby, ktérej

dane dotyczg!



Jak ograniczy€ ryzyko zainfekowania ztoSliwym
oprogramowaniem?

Nie otwieraj automatycznie wiadomosci e-mail, zawierajgcej nieznany odsytacz,
zatgcznik lub prosbe podania danych prywatnych lub stuzbowych - nawet jeSli
zostat wystany z adresu, ktéry znasz. Pamietaj, ze cyberprzestepcy wykorzystujg
domeny o brzmieniu podobnym do oryginalnego (np. ipko.pl - ikpo.pl, zamiast
litery ,,m” —,,rn”, np. firma.pl- firrna.pl).

Nie otwieraj ani nie pracuj z zadnym zatgcznikiem, ktérego nie oczekiwate$ lub
przeznaczenia, ktérego nie jestes pewien, unikaj klikania na linki i zatgczniki
w wiadomosSciach e-mail lub komunikatorach internetowych.

Nie wykorzystuj stuzbowego adresu e-mail do celdw prywatnych, w tym do
rejestrowania si€ na portalach - ograniczy to ryzyko otrzymania wiadomosci
phishingowej (np. fatszywe powiadomienie z banku, poczty, fatszywa faktura itp.).

Nie korzystaj z noSnikéw danych innych oséb lub noSnikéw znalezionych (np. na
parkingu), skanuj uzywane nosniki pod katem ztoSliwego oprogramowania,
uwazaj na nosSniki otrzymane w prezencie.

Nie uzywaj tego samego hasta do wielu urzgdzen oraz kont. W przypadku ztamania
hasta, osoba nieuprawniona bedzie miata dostep do Twoich kont i urzgdzen,

a takze wszystkich innych, powigzanych z e-mailem (czesto zmiana lub reset hasta jest
mozliwa z wykorzystaniem adresu e-mail, podanego przy rejestracji, dlatego wazne jest
posiadanie innego hasta do poczty).



Przyktady naruszenia bezpieczenstwa informac;ji
prawnie chronionych

Wyrzucenie do kosza niezniszczonych dokumentow zawierajgcych dane osobowe.

Umozliwienie pracy na wiasnych aktywach informacyjnych innemu pracownikowi poprzez
udostepnienie swojego loginu oraz hasta.

Wystanie wiadomoS$ci e-mail z niezabezpieczonym plikiem Excel z danymi osobowymi
pracownikdéw na adresy e-mailowe pracownikdw nieupowaznionych do zapoznania si€ z tymi
danymi.

Wykorzystywanie danych osobowych klientéw Poczty Polskiej S.A., pozyskanych
z korespondencji i awizo, do celow marketingowych produktéw podmiotéw trzecich
(bankowych, ubezpieczeniowych).

Wykorzystanie informacji, dotyczgcych konkretnego pracownika UP, bedgcego jednoczesSnie
klientem Banku Pocztowego S.A., do prowadzenia rozméw stuzbowych, ktérych przedmiotem
jest wyjasSnianie przyczyn/okolicznoSci brania kredytu w placéwce innej niz placowka
macierzysta czy omawianie takiej sytuacji z innymi pracownikami UP.

Publikacja w Internecie (Facebook) zdjecia kartki pocztowej z danymi adresata oraz trescig
korespondencji (zdjecie zostato wykonane przez pracownika w trakcie czynnoSci

technologicznych).

Powyzsze przyklady to prawdziwe zdarzenia, ktore wystgpily w Poczcie Polskiej S.A. i wigzaly sie z ryzykiem

odpowiedzialnoSci porzadkowej lub karnej!



Przyktadowe incydenty informatyczne w Poczcie Polskiej (1)

«» Na elektroniczng skrzynke stuzbowg kierownika komérki organizacyjnej Spotki wptyngt e-mail
z zatgcznikiem w postaci faktury Firmy X. Na skierowane przez kierownika zapytanie do Firmy
X o przedmiot faktury, nadeszta odpowiedz, iz Firma X nie jest autorem przedmiotowego
maila, podejrzewa wlamanie na serwer swojej poczty mailowej i wystanie wiadomoSci
z zatgcznikiem zawierajgcym wirusa. Firma X przestrzegata przed otwieraniem zatgcznika.
Sprawa zostata zgtoszona na policje. Zatgcznik nie zostat otworzony, e-mail bezzwilocznie
usuniety.

Prawidtowe zachowanie pracownika zapobiegto zainfekowaniu infrastruktury teleinformatycznej Spotki.

«» Do sekretariatu jednej z jednostek organizacyjnych Spotki zgtosit sie znalazca pendrive,
zawierajgcego m.in. dokumenty stanowigce tajemnic€ przedsi€biorstwa, zawierajgce dane
kontrahentdw Spoéfki oraz prywatne materiaty pracownika. Pendrive zostat znaleziony przez
osobe postronng na dworcu. Dane stuzbowe zawarte na pendrive nie byly zabezpieczone
i umozliwity tatwg identyfikacje Poczty Polskiej S.A. jako wiasSciciela dokumentéw oraz
pracownika, ktéry zgubit pendrive. Zgodnie z wyjasSnieniami pracownika materiaty stuzbowe
zostaty zgrane z laptopa na prywatny pendrive w celu skopiowania na komputer stacjonarny.
Po skopiowaniu materiatdw na komputer stacjonarny pracownik zapomniat o usuni€ciu
danych.

Przetwarzanie materiatdw zawierajgcych tajemnice prawnie chronione na niezabezpieczonym prywatnym
nosSniku wigze sie z ryzykiem ujawnienia tych informacji oraz zainfekowania infrastruktury
teleinformatycznej Spotki.



Przyktadowe incydenty informatyczne w Poczcie Polskiej (2)

«» Pracownik Spétki otworzyt przestang na elektroniczng skrzynke stuzbowg wiadomos¢ e-mail
z zalgczong fakturg, ktérg otworzyt. W zatgczniku znajdowato sie ztosliwe oprogramowanie,
ktére zaszyfrowato kilkadziesigt tysiecy plikéw na komputerze pracownika oraz na serwerze,
do ktérego miat dostep. Nie udato sie uzyskaC dostepu do zaszyfrowanych plikow.

Otworzenie otrzymanego zatgcznika spowodowato zainfekowanie infrastruktury teleinformatycznej Spotki oraz
bezpowrotng utrate danych, w tym catej dokumentacji zwigzanej z dziatalnoScig komorki organizacyjnej

w ktorej pracowat pracownik.

«»  Pracownik Spdtki, korzystajgc z Internetu w celach niezwigzanych z realizacjg obowigzkéw stuzbowych
(taczyt sie z zainfekowanymi witrynami stron muzycznych), wygenerowat ruch w sieci zidentyfikowany jako
potaczenie z siecig botnet.

Stacja robocza pracownika mogta zostaC zainfekowana ztoSliwym oprogramowaniem umieszczonym na

zainfekowanych witrynach. Botnety mogg byC wykorzystane do rozsylania spamu, rozprzestrzeniania

wirusow, atakowania komputeréw i serweréw, popetniania przestepstw i oszustw.



Hasto — pierwsza linia obrony

Pamietaj, ze trywialne hasto utatwia atakujgcemu uzyskanie dostepu do
informacji.

Prawidtowe hasto powinno zawieraC mate i duze litery, cyfry oraz znaki specjalne
oraz sktadac sie z minimum 8 znakdw.

Jak zbudowaC prawidtowe i fatwe do zapamietania hasto? Hasto powinno réznic
sie od nazwy uzytkownika i nie zawieraC popularnych stéw. Zamiast pojedynczego
stowa uzywaj kilku stéw w potfaczeniu z cyframi i znakami specjalnymi, stosuj
zamian€ znakow.

Przyktad: utéz lub wybierz wyrazenie, ktére zapamietasz, np. Iwona Bas. Wybrany
zwrot mozesz zapisaC wspak (saB anowl).Uzyj kombinacji duzych i matych liter
razem ze spacjg. Zamien: ,a” na @, ,s” na S, ,i” na !, spacje na %, dodatkowo
litere ,,0” zastgp cyfrg 0, otrzymujgc hasto: S@B%@n0w!

Nie wykorzystuj bezpoSrednio powyzszego hasta ani innych, publicznie dostepnych
przyktadowych haset.

Regularnie zmieniaj hasta i nie przechowuj ich w urzgdzeniach, szczegdlnie
w formie niezaszyfrowanej.

Nie umieszczaj hasta w fatwo dostepnym miejscu, np. przyklejone na obudowie
urzgdzenia.
Nikomu nie udostepniaj hasta!



Podstawowe zasady bezpieczenstwa urzgadzen
mobilnych (1)

Pamietaj, ze samo hasto nie zapewni skutecznej ochrony Twojemu urzgdzeniu.

*Stosuj dodatkowe narzedzia ochrony, takie jak szyfrowanie danych.

*Zachowaj ostroznosSC, korzystajgc z urzgdzenia mobilnego w miejscu publicznym (osoby
znajdujgce sie w poblizu mogg zobaczy¢ wysSwietlane informacje lub wpisywane hasto).

*Nie pozostawiaj urzgdzenia w miejscu publicznym bez nadzoru.

Zablokuj urzgdzenie jesli z niego nie korzystasz.

*Zabezpiecz swoje urzgdzenie, ale unikaj popularnych kodoéw PIN lub schematéw odblokowania.

*Nigdy nie pozostawiaj niezabezpieczonego urzgdzenia (np. w pracy, w domu).

*Regularnie tworz kopie zapasowe wszystkich istotnych plikow.

*Pamietaj, ze jailbreak (usuwanie ograniczen) tamie podstawowy model zabezpieczen 0OS
i otwiera droge dla powaznych atakow.

*Nie wigczaj funkcji developerskich ani do debugowania (te funkcje dajg dostep do prywatnych
danych, ktére w innym wypadku bytyby chronione).

*Aktualizuj oprogramowanie. Instaluj aplikacje pochodzgce wytgcznie z wiarygodnych Zrddet
(Google Play Store, Amazon Appstore, Apple App Store, wewnetrznego korporacyjnego sklepu z
aplikacjami ,enterprise store”).

*Stosuj i uaktualniaj oprogramowanie antywirusowe.



Podstawowe zasady bezpieczenstwa urzgadzen
mobilnych (2)

e Czytaj umowy licencyjne (EULA), zanim zaakceptujesz ich warunki — unikniesz zaakceptowania
warunkdéw obnizajgcych bezpieczenstwo.

« Staraj sie nie przechowywacC najwazniejszych danych na mobilnych urzgdzeniach. Pamietaj,
ze wiekszoSC urzgdzen mobilnych robi automatyczny backup przynajmniej czesci twoich
danych w chmurze.

* Pamietaj, aby przechowywane na nosniku dane byty zaszyfrowane (nosniki danych tatwo
zgubiC lub mogg zostaC ukradzione).

* Pamietaj, zeby nie zapisywacC danych na dyskach sieciowych — jak np. Google Disk.

* Nie udostepniaj nikomu stuzbowego urzgdzenia mobilnego.

* Unikaj korzystania z darmowych, niezabezpieczonych lub nieznanych sieci prywatnych WiFi
(nieszyfrowana komunikacja jest tatwa do przechwycenia). JeSli musisz uzyC otwartej sieci
WiFi, upewnij sie, Ze uzywasz pofaczenia VPN, ktére szyfruje wszystkie przychodzgce
i wychodzgce tresci.

« Jezeli urzadzenie jest wyposazone w kamere internetowg - nie odpowiadaj na potgczenia
wideo od nieznajomych. Kamere, ktéra nie jest uzywana mozesz zakleicC.

* Uwazaj - wiele programéw, ktére wyswietlajg reklamy w interfejsie uzytkownika Sledzi
sposbb reakcji uzytkownika (spyware/adware).

Zapoznaj sie z zalaczonym materialem - BEZPIECZNE PRZETWARZANIE AKTYWOW
INFORMACYJNYCH W CHMURZE OBLICZENIOWE)



GIODO ostrzega - aplikacje mobilne, wykorzystujgce geolokalizacje oraz wirtualng

rzeczywistoS¢ moga stanowi€ zagrozenie dla prywatnosci i reputacji (np. Pokemon Go, Corinth
Micro Anatomy Augmented)

*  Czytaj regulaminy i polityki prywatnosci — sprawdz, do jakich danych aplikacja bedzie miata dostep
i w jakim celu. Zweryfikuj, czy Twoje dane osobowe bedg przekazywane do panstw trzecich.

* Czy wiesz, ze aplikacja moze mieC dostep do Twoich SMS, fotografii, filméw, email, kontaktow, czatéw,
notatek, wpisow do kalendarza, historii przeglgdanych stron, danych dotyczgcych karty kredytowej
i ptatnosci, biometrii (np. rozpoznanie twarzy) itp.? Pamietaj ze niektdére aplikacje mobilne, strony
internetowe oraz sieci Wi-Fi mogg podczas korzystania z nich gromadziC i przesytaC informacje o lokalizacji
uzytkownikow.

e Stosuj tryb prywatny w przegladaniu stron w celu minimalizacji gromadzonych na urzgdzeniu mobilnym
informacji np. o lokalizacji, o odwiedzanych stronach oraz w celu oddzielenia danych prywatnych od
stuzbowych lub innych informaciji.

* Gryiaplikacje oparte na modelu rzeczywistoSci wirtualnej mogg rejestrowa¢ m.in. wizerunki innych osdb.
Unikaj fotografowania oséb trzecich w trakcie korzystania z aplikacji.

* Unikaj interaktywnych zabawek, umozliwiajgcych inwigilacje dzieci i ich otoczenia (niemiecki urzgd
regulacyjny informuje o przypadkach przejecia kontroli nad zaatakowanymi urzgdzeniami CloudPets
i uzycie wbudowanych w nie kamer i mikrofonédw do szpiegowania).

* Na podstawie uzyskanych w ww. sposdb danych mozna ustali¢, gdzie Spisz, pracujesz, wykry¢ obecnosc¢
w szpitalu, miejscach o znaczeniu religijnym, obecno$ci na demonstracjach politycznych czy w miejscach
ujawniajgcych dane dotyczgce Zycia seksualnego (dane wrazliwe), a takze tworzyC tzw. wykresy spoteczne
(mozliwo$¢ wywnioskowania wzorcédw zachowania z danych dotyczgcych znajomych na stronach serwiséw
spotecznoSciowych).
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Pamiéetaj!
Nie udostepniaj informacji prawnie chronionych nieuprawnionym podmiotom!

Nie udostepniaj informacji prawnie chronionych przez telefon, w tym danych osobowych!
Podanie sie przez osobe wykonujgcg potgczenie np. za pracownika banku czy policjanta nie
jest potwierdzeniem tozsamoSci dzwonigcego i nie zastepuje weryfikacji podstawy prawnej
udostepnienia danych.

Nie przetwarzaj danych osobowych niezgodnie z celem ich pozyskania!

Zabezpieczaj nosniki informacji prawnie chronionych (papierowe, elektroniczne),
np. w zamykanej szafce.

Stosuj polityke czystego biurka i czystego ekranu.
Odbieraj wydruki z drukarki niezwtocznie po wydruku.

Skutecznie niszcz zbedne dokumenty (np. btedne wydruki), zawierajgce informacje prawnie
chronione — nie zostawiaj ich na niszczarce.

Chron swoje dane do logowania.

Hasto to pierwsza linia obrony - jest tylko Twoje. Nikomu go nie udostepniaj oraz nie
przechowuj w urzgdzeniach, szczegdlnie w formie niezaszyfrowane;.

Blokuj stacje roboczg, gdy odchodzisz od stanowiska pracy.
Przestrzegaj wymagan bezpieczehstwa informatycznego!

Nie otwieraj Zadnego zatgcznika, ktérego nie oczekiwate$S lub przeznaczenia ktérego nie
jestes pewien, unikaj klikania na linki i zatgczniki w wiadomo$ciach e-mail.



OdpowiedzialnoS¢ karna

Nieuprawnione przetwarzanie danych osobowych zagrozone jest karg grzywny,
ograniczenia wolnoSci albo pozbawienia wolnosSci do lat 2 (w przypadku danych
sensytywnych — do lat 3).

Nieprawidtowe przechowywanie danych osobowych zagrozone jest karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnoSci do roku.

Udostepnienie danych osobom nieuprawnionym zagrozone jest karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnosSci do lat 2 (nieumysSinie — do roku).

Naruszenie obowigzku zabezpieczenia danych zagrozone jest karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnoSci do roku.

Niezgtoszenie danych do rejestru zagrozone jest karg grzywny, ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

Niedopetnienie obowigzku poinformowania zagroZzone jest karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnoSci do roku.

Ujawnienie innej osobie lub wykorzystanie we wiasnej dziatalnoSci gospodarczej
informacji stanowigcej tajemnice przedsiebiorstwa, jezeli wyrzgdza to powazng
szkode przedsiebiorcy, zagrozone jest karg grzywny, ograniczenia wolnosci albo
pozbawienia wolnosSci do lat 2.



Zmiany ram prawnych ochrony danych osobowych
po 25 maja 2018 r. (1)

25 maja 2018 r. dotychczasowe krajowe regulacje prawne w zakresie ochrony danych osobowych
zostang zastgpione przez Rozporzgdzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016 roku w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Podstawowym celem nowych regulacji jest zapewnienie wysokiego, ujednoliconego poziomu
ochrony danych w catej Unii Europejskiej, wzrost poczucia pewnoSci prawnej w tym zakresie oraz
wzmocnienie ochrony praw oséb fizycznych.

Rozporzadzenie przewiduje m.in. administracyjne kary pieni€zne za naruszenia wskazanych
w RODO przepisbw w wysokoSci do 20 000 000 EUR (lub do 4% catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego — przy czym zastosowanie ma kwota
wWyZsza).

W Poczcie Polskiej S.A. zostat powotany Zesp6t ds. wdrozenia przepisow RODO.

Do zadan Zespotu nalezy identyfikacja obszaréw prac w Poczcie Polskiej S.A., wynikajgcych
z koniecznoSci wdrozenia RODO, przygotowanie harmonogramu realizacji zadah oraz
opracowanie projektow wewnetrznych aktow prawnych.



Zmiany ram prawnych ochrony danych osobowych
po 25 maja 2018 r. (2)

RODO - zmodyfikowane mechanizmy ochrony danych osobowych oraz nowe rozwigzania:

v/ Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia, chyba, Ze jest mato prawdopodobne, by naruszenie to skutkowato naruszeniem
praw i wolnoSci o0séb fizycznych, a w przypadku wysokiego ryzyka takiego naruszenia
- dodatkowo obowigzek zawiadomienia osoby/osdb, ktdrych naruszenie dotyczy.

v/ Zastgpienie obowigzku notyfikacji zbiorow danych nowymi wymaganiami: obowigzkiem prowadzenia rejestru

czynnoSci przetwarzania danych osobowych i rejestru wszystkich kategorii czynnoSci przetwarzania
dokonywanych w imieniu administratora.

v/Zmiana warunkdw wyrazania zgody na przetwarzanie danych osobowych: zgoda powinna by¢ wyrazona
w drodze jednoznacznej, potwierdzajgcej czynnoSci, odnosiC sie do okreSlonej sytuacji, byC dobrowolnym,
Swiadomym i jednoznacznym przyzwoleniem osoby, ktérej dane dotyczg, na przetwarzanie dotyczgcych jej
danych osobowych i ktéra ma na przyktad forme pisemnego (w tym elektronicznego) lub ustnego oSwiadczenia.
Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg, administrator powinien byC w
stanie wykazaé, Ze osoba, ktérej dane dotyczg, wyrazita zgode na operacje przetwarzania. Wycofanie zgody
musi by¢ rownie fatwe jak jej wyrazenie.

v/ Poszerzenie zakresu obowigzku informacyjnego, w szczegdlnoSci o dane kontaktowe inspektora ochrony
danych, informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow - jezeli istniejg,
0 zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, okres, przez
ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu, prawie

whniesienia skargi do organu nadzorczego, informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu.



Zmiany ram prawnych ochrony danych osobowych
po 25 maja 2018 r. (3)

RODO - zmodyfikowane mechanizmy ochrony danych osobowych oraz nowe rozwigzania:

v/Zmiana zasad powierzania przetwarzania danych osobowych: korzystanie z ustug wytgcznie podmiotow
zapewniajgcych wystarczajgce gwarancje wdrozZenia Srodkéw technicznych i organizacyjnych, na podstawie
umowy, okresSlajgcej przedmiot i czas trwania przetwarzania, charakter i cele przetwarzania, rodzaj danych
osobowych i kategorie oséb, ktérych dane dotyczg, uwzgledniajgcej konkretne zadania i obowigzki podmiotu
przetwarzajgcego oraz ryzyko naruszenia praw lub wolnoSci osoby, ktdrej dane dotyczg. Po zakornczeniu
przetwarzania w imieniu administratora podmiot przetwarzajgcy powinien zwréciC lub usung¢ dane osobowe,
chyba Ze prawo Unii lub prawo panhstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy, naktadajg
obowigzek przechowywania danych osobowych.

v/ Obowigzek uwzglednienia ochrony danych w fazie projektowania oraz zapewnienia domysinej ochrony danych.
v/ Ocena skutkéw dla ochrony danych.
v/ Zastgpienie ABI funkcjg Inspektora Ochrony Danych.

v/Dodatkowe prawa o0sob, ktorych dane dotyczg: prawo do ,bycia zapomnianym”, prawo do ograniczenia
przetwarzania danych, prawo do przenoszenia danych.

v/ Wprowadzenie okreSlenia: szczegdlne kategorie danych osobowych (dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynalezno$¢ do
zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne, dane dotyczgce zdrowia, seksualno$ci lub
orientacji seksualnej).

Podejmujesz dziatania, dotyczace danych osobowych, ktérych skutki bedg trwaly po 25 maja 2018 r.?
Uwzglednij wymagania RODO!



Odpowiedzi na najczeSciej zadawane pytania (1)

%  Czy jestem zobowigzany do zachowania tajemnicy przedsiebiorstwa takze po ustaniu stosunku pracy
- a jezeli tak, to jak dtugo?

Zgodnie z art. 11 ust. 2 obowigzek zachowania tajemnicy przedsi€biorstwa przez pracownika trwa przez okres trzech lat od ustania
zatrudnienia, chyba Ze umowa stanowi inaczej albo ustat stan tajemnicy. Zasade te stosuje sie rowniez do oséb, ktoére
Swiadczyty prace na podstawie innego stosunku prawnego (umowa zlecenia, umowa o dzieto, umowa agencyjna, kontrakt
menedzerski, itp.). W umowie z pracownikiem lub osobg, ktéra Swiadczy prace na innej podstawie prawnej mozna zaréwno
skroci€, jak i wydtuzyC omawiany okres (zachowanie tajemnicy przedsiebiorstwa moze obejmowaé nawet czas
nieograniczony, jezeli jest to uzasadnione ochrong intereséw przedsi€biorcy i nie rozcigga si€ na okres po ujawnieniu
tajemnicy przedsiebiorstwa).

«»  Czy jednoczeSnie moge byC zatrudniona w firmie konkurencyjnej (np. na umowe zlecenie lub czeS¢ etatu
w InPost)?

Zakaz prowadzenia przez pracownikéw dziatalnoSci konkurencyjnej wobec wynika wprost z kodeksu pracy (art. 100 § 2 pkt 4).
Niezaleznie od formy prowadzenia dziatalnosSci konkurencyjnej (np. wykonywanie pracy na podstawie stosunku pracy lub
umowy cywilnoprawnej na rzecz innego podmiotu; prowadzenie wtasnej jednoosobowej dziatalnoSci gospodarczej,
posiadanie udziatéw lub akcji w spétkach; petnienie funkcji cztonkdéw organdw oséb prawnych, ich likwidatorow, syndykow,
kuratoréw), bedzie ona miata charakter konkurencyjny, jezeli spetnia tgcznie dwa warunki: pokrywa sie choCby w czeSci z
zakresem podstawowej lub ubocznej dziatalnoSci pracodawcy i narusza interes pracodawcy lub mu zagraza, przy czym
naruszenie lub zagrozenie musi byC rzeczywiste (wyrok SA w Gdahsku z 4 lipca 2013 r.). DziatalnoS¢ konkurencyjna
pracownika moze uzasadniaC rozwigzanie z nim umowy o prac€ bez wypowiedzenia nawet wtedy, gdy pracodawca nie
zawart z nim umowy o zakazie konkurenciji.

«»  Czy sktadajgc zeznania na policji, w prokuraturze lub w sgdzie moge udzieli¢ informacji z zakresu danych
osobowych i nie bede miat z tego powodu ktopotéw?

Osoby zobowigzane do zachowania tajemnicy (np. pocztowej w zakresie danych podmiotéw korzystajgcych z ustug pocztowych),
sktadajgce zeznania/przestuchiwane w charakterze Swiadka przez organy $cigania, winny zosta€ zwolnione z obowigzku jej
zachowania (np. postanowienie prokuratora o zwolnieniu z obowigzku zachowania tajemnicy). Osoba ujawniajgca tajemnice
po uprzednim zwolnieniu z obowigzku jej zachowania nie bedzie ponosita odpowiedzialnosci za jej naruszenie.



Odpowiedzi na najczeSciej zadawane pytania (2)

«»  Jakich informacji moze udzieli¢ pracownik placéwki pocztowe] policjantowi na jego ustne Zgdanie?

Zgodnie z § 20 Rozporzgdzenia Rady Ministrow z dnia 29 wrzesnia 2015 r. w sprawie sposobu postepowania przy wykonywaniu
niektérych uprawnien policjantéw, zgdanie udzielenia niezbednej pomocy moze byC zgtoszone ustnie przez kazdego
policjanta, ktory potrzebuje niezbednej pomocy.

Policjant, zgtaszajgc ustnie Zgdanie udzielenia niezbednej pomocy, informuje osobe, do ktérej zgtasza Zgdanie w szczegdlnoSci
o dziataniu w sytuacji niecierpigcej zwitoki albo na polecenie sgdu, prokuratora lub organu administracji publicznej oraz
przekazuje tej osobie podstawe prawng zgdania, okreSlenie rodzaju i zakresu niezbednej pomocy.

Zadanie udzielenia niezbednej pomocy zgtoszone ustnie potwierdza sie niezwlocznie w sposéb okreSlony w § 19 ww.
Rozporzgdzenia (wtadciwy organ Policji lub policjant dziatajgcy z upowaznienia tego organu dorecza lub przekazuje zgdanie
drogg elektroniczng).

Ponadto, zgodnie z art. 20d ustawy z dnia 6 kwietnia 1990 r. o Policji dane dotyczgce oséb korzystajgcych z ustug pocztowych oraz
dane dotyczgce faktu i okoliczno$ci Swiadczenia lub korzystania z tych ustug mogg byC ujawnione Policji m.in. na zgdanie
policjanta posiadajgcego pisemne upowaznienie Komendanta Gtéwnego Policji, Komendanta CBSP albo komendanta
wojewddzkiego Policji.

Policjantowi, zgtaszajgcemu ustne zgdanie udzielenia pomocy w ww. trybie nalezy udostepni¢ informacje zgodne z zakresem
zadania.

Jezeli policjant nie dysponuje Zadng z ww. podstaw prawnych i powotuje sie€ na np. na ogdlne , potwierdzenia przypuszczenia”,
wowczas nie nalezy policjantowi udostepniaC danych dotyczgcych osdb korzystajgcych z ustug pocztowych oraz danych
dotyczgcych faktu i okolicznoSci Swiadczenia lub korzystania z tych ustug, natomiast nalezy poinformowac, ze ww. dane
stanowig tajemnice pocztowa.

Poinformuj przetozonego o ustnym zadaniu udzielenia niezbednej pomocy, zgtoszonym przez policjanta



