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Disclaimer

◼ Доклад сделан исключительно с 
просветительскими и исследовательскими 
целями, для понимания механизмов защиты 
от взлома. Автор ни в коем случае не 
рекомендует использовать данную 
информацию для взлома, нанесения вреда 
или ущерба. Вся изложенная информация 
находится в отрытом доступе в сети 
Интернет.



DDos

◼ Distributed 
Denial 
of 
Service







-Новости





WiFi



-MITM (Man-In-The-Middle)









-Wireshark





-Etthepcap



-Перехват паролей



Фишинг



-Ettercap + SSLStrip+ + dns2proxy + 
Net-Creds = подмена https на http



Атака на роутер



-3wifi.stascorp.com



-Bruteforce



-Подмена DNS



Удаленный доступ



-Мобильные устройства



-Шифровальщики



-Keylogger



-Майнеры



-Webcam



-Поисковик Shodan



Bluetooth-атака



USB



USB



Кардинг



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ



Не переходите по неизвестным 
ссылкам!

◼ Почта
◼ SMS
◼ Социальные сети



Не скачивайте файлы!



Не устанавливайте 
подозрительные приложения



Никаких USB



Только свой мобильный интернет 
(свой WiFi)



Сложные пароли



P.S.



¯\_(ツ)_/¯



Источники

◼ hackware.ru - этичный хакинг и тестирование на 
проникновение;

◼ xakep.ru - ресурс, посвященный информационной 
безопасности;

◼ youtube.com/overbafer1/ - канал о методах взлома 
и защиты, гаджетах и др.;

◼ phdays.com - международный форум по 
практической безопасности;

◼ kali.org -  Penetration Testing and Ethical Hacking 
Linux Distribution;

◼ kaspersky.ru – Лаборатория Касперского;
◼ vk.com/itcookies – сообщество программистов;
◼ anti-malware.ru – информационно-аналитический 

центр по информационной безопасности.



Спасибо за внимание!


