
Информационная 
безопасность для
всех

Руслан Руденко
rslnrdnk@icloud.com



Почему это важно?



Режим всё более пристально обращает взор 
на интернет и социальные сети

Времена, когда сеть была аттракционом свободы и непослушания, к сожалению, 

окончательно позади. Режим пришёл сюда всерьёз и надолго, что меняет «правила игры» 

— и это нужно учитывать.











Миф о «тупом майоре» должен умереть



Майор может быть и туп…



…но у него есть умные «головастики»



Подбираем инструментарий 



Знаем свою площадку

Все интернет-ресурсы (главные из них: VK, «Одноклассники»), управляемые российскими 

IT-компаниями — с высокой долей вероятности изначально скомпрометированы «by 

design» и непригодны для конфиденциальных переписок и/или иных действий.





Не пользуйтесь VK и 
«Одноклассниками» для каких-либо 
вещей, которые требуют 
приватности/конфиденциальности. Не 
пользуйтесь VK и «Одноклассниками» 
для каких-либо вещей, которые 
требуют 
приватности/конфиденциальности. 
Не пользуйтесь VK и 
«Одноклассниками» для каких-либо 
вещей, которые требуют 
приватности/конфиденциальности. 



Двухфакторная авторизация (2FA) — ваш друг



Случай с активистами Албуровым и 
Козловским



Google Authenticator — приложение для 2FA



Облом!



Отвяжите номер телефона от ваших страничек 
там, где это возможно





Сложные и 
разнообразные пароли 
для аккаунтов



Пароли типа «12345», 
«qwerty», «ицукен» и т.п. 
оставьте в прошлом



Как всё запомнить?!



Предоставьте это программам

1Password (https://1password.com/) KeePassXC (https://keepassxc.org/)



Обходим блокировки и 
шифруем наши походы в 
интернетах



Они очень хотят знать, куда мы заходим и что 
мы там делаем…



…поэтому они озадачились установкой Чёрной 
Коробочки — СОРМ (Система Оперативно-
Розыскных Мероприятий)



VPN — способ ухода от Чёрной Коробочки (и 
многого другого)



Надёжные провайдеры VPN

Mullvad (https://mullvad.net/) IVPN (https://www.ivpn.net/)



Скорость работы интернета с VPN практически 
одинакова как без него



Для тех, кто хочет экстра-слой защиты — TOR 
(https://www.torproject.org/ru/)



Шифруем свои диски



— Тук-тук. Спишь? ;)



Незашифрованный диск — лакомый кусочек



VeraCrypt (https://www.veracrypt.fr/) лишает их 
этого кусочка



Праздник окончен, на диск ничего не 
подкинешь и пароли с логинами не вытащишь 
:(



Электронная почта — 
один из путей доступа к 
вам



Забудьте про почту Mail.Ru и Яндекс.Почту



Gmail и ProtonMail (https://protonmail.com/) — 
ваши друзья



Какие мессенджеры 
безопасны?



«Не все йогурты одинаково полезны»

Signal (https://signal.org/ru/) — и звонки, и 

чаты
Telegram (только звонки и секретные чаты)



«Не все йогурты одинаково полезны»

WhatsApp (только для аудиозвонков) Viber (ни для чего)



Куда мы идём?



Роскомнадзор 
«замедляет» соцсети



Следующая остановка — попытка полной 
блокировки соцсетей





Поэтому — подготовимся 
заранее! А ещё лучше — в 
сентябре вынесем 
вперёд ногами «Единую 
Россию» и тогда свободе 
интернета ничего 
угрожать не будет :)



Спасибо за внимание!


