
HOW 2 HACK



TOP10 OF CYBERSECURITY ATTACKS

1. MALWARE

2. PHISHING

3. MAN-IN-THE-MIDDLE (MITM) ATTACKS

4. DENIAL-OF-SERVICE (DOS) ATTACK

5. SQL INJECTIONS

6. ZERO-DAY EXPLOIT

7. PASSWORD ATTACK

8. CROSS-SITE SCRIPTING

9. ROOTKITS

10. INTERNET OF THINGS (IOT) ATTACKS

https://www.cisco.com/c/en/us/products/security/security-reports.html



АНАТОМИЯ ХАКА

1. СБОР ПЕРВОНАЧАЛЬНЫХ РАЗВЕДЫВАТЕЛЬНЫХ ДАННЫХ

2. АНАЛИЗ ПОЛУЧЕННОЙ ИНФОРМАЦИИ О ЦЕЛИ

3. ВЫБОР ПЕРСПЕКТИВНЫХ ВЕКТОРОВ ДЛЯ ПРОНИКНОВЕНИЯ

4. ПЕРВОНАЧАЛЬНЫЙ ВЗЛОМ

5. ЗАКРЕПЛЕНИЕ НА ВЗЛОМАННОМ ОБЪЕКТЕ ИНФРАСТРУКТУРЫ

6. СБОР ИНФОРМАЦИИ (ФАЙЛЫ, СЕТЕВОЙ ТРАФИК, ДАННЫЕ ОС)
7. ПРОДВИЖЕНИЕ ПО ИНФРАСТРУКТУРЕ 
8. ЗАКРЕПЛЕНИЕ НА ВЗЛОМАННЫХ ОБЪЕКТАХ ИНФРАСТРУКТУРЫ

9. СБОР ДОСТУПНОЙ ИНФОРМАЦИИ НА РЕГУЛЯРНОЙ ОСНОВЕ



СБОР И АНАЛИЗ ИНФОРМАЦИИ О ЦЕЛИ

• СБОР И АНАЛИЗ ДАННЫХ ИЗ ОТКРЫТЫХ ИСТОЧНИКОВ (OSINT)
• СБОР РАЗВЕДЫВАТЕЛЬНЫХ ДАННЫХ (RECON)
• СБОР И АНАЛИЗ ПРИВАТНОЙ ИНФОРМАЦИИ (ФОРУМЫ, ЧАТЫ, JABBER)



ОБРАБОТКА ОТКРЫТЫХ ИСТОЧНИКОВ (OSINT)

СБОР ИНФОРМАЦИИ О РАБОТНИКАХ (EMAIL, LINKEIND, VK, PHONE)
ПОИСК ПАРОЛЕЙ В СУЩЕСТВУЮЩИХ УТЕЧКАХ

СБОР ИНФОРМАЦИИ О ПО ИСПОЛЬЗУЕМОМ (ГОСЗАКУПКИ, МЕТАИНФОРМАЦИЯ ИЗ ФАЙЛОВ)
CБОР ИНФОРМАЦИИ О СОПРЕДЕЛЬНЫХ ОБЪЕКТАХ  (ПОСТАВЩИКИ, СЛУЖБЫ ДОСТАВКИ, СОЦ СВЯЗИ)
ПОИСК ИСХОДНОГО КОДА (GITHUB, GITLAB)



СБОР РАЗВЕДЫВАТЕЛЬНЫХ ДАННЫХ (RECON)

ПОИСК ОБЪЕКТОВ ИНФРАСТРУКТУРЫ (ЛОКАЛЬНЫЕ СЕТЕВЫЕ РЕСУРСЫ, ВНЕШНИЕ СЕТЕВЫЕ РЕСУРСЫ)
ПОСТРОЕНИЕ ТОПОЛОГИИ ИНФРАСТРУКТУРЫ (ПОДДОМЕНЫ, СЕРВИСЫ)
АУДИТ БЕЗОПАСНОСТИ ОБЪЕКТОВ ИНФРАСТРУКТУРЫ В ПАССИВНОМ РЕЖИМЕ (СЕТЕВЫЕ ПОРТЫ, ВЕРСИИ 
ИСПОЛЬЗУЕМОГО ПО, ИНФОРМАЦИЯ ОБ ОШИБКАХ ПО)



ПРОНИКНОВЕНИЕ



ВИРУС

• СОЗДАНИЕ ВИРУСНОЙ НАГРУЗКИ

• ДОСТАВКА И ЗАПУСК ВИРУСНОЙ НАГРУЗКИ 
• ПОЛУЧЕНИЕ ДОСТУПА



ВАРИАНТЫ ДОСТАВКИ

• ОТПРАВКА НА ПОЧТУ, МЕССЕНДЖЕР, В СЛУЖБУ ПОДДЕРЖКИ (АПДЕЙТЫ)
• ЭМУЛЯЦИЯ HID УСТРОЙСТВА (TEENSY) 
• ПОДБРОС ФЛЕШЕК, МОДЕМОВ

• ПОДДЕЛЬНАЯ БЕСПРОВОДНАЯ СЕТЬ (FAKE AP)
• ЗАРАЖЕНИЕ УСТРОЙСТВ ВО ВРЕМЯ РЕМОНТА

• ЗАРАЖЕНИЕ СОПРЕДЕЛЬНЫХ ОБЪЕКТОВ ИНФРАСТРУКТУРЫ (НОУТ СЕКРЕТАШИ)



ФИШИНГ

• КЛОНИРОВАНИЕ ОБЪЕКТА ИНФРАСТРУКТУРЫ ИЛИ ИСПОЛЬЗУЕМЫХ СЕРВИСОВ (ПОХОЖЕЕ ДОМЕННОЕ 
ИМЯ + ВНЕШНЕЕ СХОДСТВО)

• ПОДГОТОВКА ИНФОРМАЦИОННОГО ПОЛЯ ДЛЯ ВБРОСА

• ОТПРАВКА ССЫЛКИ В СОСТАВЕ ВБРОСА

• СБОР ЛОГИНОВ И ПАРОЛЕЙ НА РЕСУРСЕ КЛОНЕ

• ПОЛУЧЕНИЕ ДОСТУПА



ЧЕЛОВЕК ПО СЕРЕДИНЕ

• ОРГАНИЗАЦИЯ ВРЕЗКИ В ПРОВОДНУЮ ИЛИ БЕСПРОВОДНУЮ СЕТЬ

• СБОР И АНАЛИЗ СЕТЕВОГО ТРАФИКА

• ПОЛУЧЕНИЕ ЛОГИНОВ, ПАРОЛЕЙ ИЛИ СЕССИЙ, КЛЮЧЕЙ ДОСТУПА

• ПОЛУЧЕНИЕ ДОСТУПА



ОТКАЗ В ОБСЛУЖИВАНИИ

• ОПРЕДЕЛЕНИЕ КРИТИЧЕСКИХ МЕСТ В ИНФРАСТРУКТУРЕ ОБСЛУЖИВАЕМЫХ ТРЕТЬЕ СТОРОНОЙ

• АРЕНДА СЕРВЕРНЫХ МОЩНОСТЕЙ С УЧЕТОМ ТОПОЛОГИИ ИНФРАСТРУКТУРЫ

• ОРГАНИЗАЦИЯ МАКСИМАЛЬНОЙ НАГРУЗКИ НА ОБЪЕКТ ИНФРАСТРУКТУРЫ

• ОТКАЗ В ОБСЛУЖИВАНИИ ->  ВЫЗОВ ТРЕТЬЕЙ СТОРОНЫ

• ПОЛУЧЕНИЕ ДОСТУПА ОТ ЛИЦА ТРЕТЬЕЙ СТОРОНЫ



SQL  ИНЪЕКЦИИ

АКТИВНОЕ СКАНИРОВАНИЕ СЕРВИСОВ ДОСТУПНЫХ ИЗ ВНЕ

ОБНАРУЖЕНИЕ СООБЩЕНИЙ ОБ ОШИБКЕ ИЛИ ЗАВИСАНИЙ СИСТЕМЫ

ВЫЯВЛЕНИЕ УЯЗВИМОГО ПАРАМЕТРА ИЗ ЗАПРОСА

ИНЪЕКЦИЯ SQL ЗАПРОСА В УЯЗВИМЫЙ ПАРАМЕТР

ПОЛУЧЕНИЕ ДОСТУПА К БД 



УЯЗВИМОСТЬ НУЛЕВОГО ДНЯ

АКТИВНОЕ СКАНИРОВАНИЕ СЕРВИСОВ ДОСТУПНЫХ ИЗ ВНЕ

ФАЗЗИНГ ДАННЫХ ПЕРЕДАВАЕМЫХ СИСТЕМЕ 
ОБНАРУЖЕНИЕ СООБЩЕНИЙ ОБ ОШИБКЕ ИЛИ ЗАВИСАНИЙ СИСТЕМЫ

СОЗДАНИЕ ЭКСПЛОЙТА 
ПОЛУЧЕНИЕ ДОСТУПА С ПОМОЩЬЮ ЭКСПЛОЙТА 



АТАКА ПО ПАРОЛЮ

• ПРОВЕРКА СТАНДАРТНЫХ ПАРОЛЕЙ К СЕРВИСАМ ДОСТУПНЫМ ИЗ ВНЕ

• ИСПОЛЬЗОВАНИЕ ПАРОЛЕЙ ИЗ УТЕЧЕК И ПОЛУЧЕННЫХ РАЗВЕД ДАННЫХ

• ПЕРЕБОР ПАРОЛЕЙ К СЕРВИСАМ ДОСТУПНЫМ ИЗ ВНЕ



КРОСС САЙТ СКРИПТИНГ

• АКТИВНОЕ СКАНИРОВАНИЕ ДЛЯ ВЫЯВЛЕНИЯ УЯЗВИМЫХ ПАРАМЕТРОВ

• ПОДГОТОВКА XSS ВЕКТОРА

• ПОДГОТОВКА ИНФОРМАЦИОННОГО ПОЛЯ ДЛЯ ВБРОСА

• ОТПРАВКА XSS ВЕКТОРА И В СОСТАВЕ ВБРОСА

• СБОР СЕССИЙ ИЗ БРАУЗЕРА ПОЛЬЗОВАТЕЛЯ

• ПОЛУЧЕНИЕ ДОСТУПА



РУТКИТЫ

• ВНЕДРЕНИЕ  ЗАКЛАДКИ В ПРОГРАММННОЕ И АППАРАТНОЕ ОБЕСПЕЧЕНИЕ

• ДОСТАВКА ВНУТРЬ ПЕРИМЕТРА (ПОСТАВЩИКИ, РЕМОНТ, РАЗБРОС ФЛЕШЕК)
• ПОЛУЧЕНИЕ ДОСТУПА



ИНТЕРНЕТ ВЕЩЕЙ

• ПОИСК ПРИМЕНЕНИЯ ИНТЕРНЕТА ВЕЩЕЙ

• ОПРЕДЕЛЕНИЕ СВЯЗАННЫХ С НИМ СЕРВИСОВ

• АТАКИ НА СЕРВИСЫ ОБРАБОТКИ ДАННЫХ ОТ IOT (СМ. SQL, XSS)
• ПОЛУЧЕНИЕ ДОСТУПА


