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   Кроме огромного количества полезных возможностей, сеть Интернет несёт в себе  и 
определённую опасность. В связи с этим, немаловажным является предупредить 
пользователей глобальной сети Интернет  о том, какую именно опасность может нести 
«всемирная паутина» и какие действия нужно предпринимать, чтобы общение    с 
Интернетом оставило только положительные эмоции.
    Помимо того, что существуют различные компьютерные вирусы и вредоносные 
программы, которые необходимо блокировать антивирусными программами, важно 
помнить и о соблюдении ряда основных правил работы в сети Интернет и, в частности, в 
социальных сетях. Важно знать, что информация, размещённая гражданами в соцсетях, 
может быть найдена и использована кем угодно, в том числе, и во вред.



Многие пользователи не понимают, что информация, 
размещенная ими в социальных сетях, может быть 
найдена и использована кем угодно, в том числе не 
обязательно с благими намерениями.

Основные советы по безопасности в социальных 
сетях:
❖ Ограничьте список друзей. У Вас в друзьях не 

должно быть случайных и незнакомых людей;
❖ Защищайте свою частную жизнь. Не указывайте 

пароли, телефоны, адреса, дату рождения и другую 
личную информацию. 

❖ Защищайте свою репутацию - держите ее в чистоте. 
Подумайте, прежде чем что-то опубликовать, 
написать и загрузить;

❖ Если Вы говорите с людьми, которых не знаете, не 
используйте свое реальное имя и другую личную 
информации: имя, место жительства, место учебы, 
работы и прочее;

❖ Избегайте размещения фотографий в Интернете, где 
Вы изображены на местности, по которой можно 
определить Ваше местоположение.

Социальные сети



Фишинг
           (Интернет-
мошенничество)Фишинг или кража личных данных 

Обычной кражей денег и документов сегодня уже никого не 
удивишь, но с развитием интернет-технологий 
злоумышленники переместились   в Интернет. Так появилась 
новая угроза: интернет-мошенничества или фишинг – кража 
логинов и паролей. На английском языке phishing читается как 
фишинг (от fishing - рыбная ловля, password - пароль).

Основные советы по борьбе с фишингом:
❖ Следите за своим аккаунтом. Если Вы подозреваете, что 

Ваша анкета была взломана, то необходимо 
заблокировать ее и сообщить администраторам ресурса 
об этом как можно скорее;

❖ Если Вас всё же взломали, то необходимо предупредить 
всех своих знакомых, которые добавлены у Вас в друзьях, 
о том, что Вас взломали и, возможно, от Вашего имени 
будет рассылаться спам и ссылки на фишинговые сайты;

❖ Установите надежный пароль (PIN) на мобильный телефон;
❖ Отключите сохранение пароля в браузере;
❖ Не открывайте файлы и другие вложения в письмах даже 

если они пришли от Ваших друзей. Лучше уточните у них, 
отправляли ли они Вам эти файлы.



Кибербуллинг

Кибербуллинг или виртуальное издевательство 
Кибербуллинг - преследование сообщениями, содержащими 
оскорбления, агрессию, запугивание; хулиганство.
Основные советы по борьбе с кибербуллингом:
Анонимность в сети мнимая. Существуют способы выяснить, кто 
стоит за анонимным аккаунтом;
❖ Не стоит вести хулиганский образ виртуальной жизни. 

Интернет фиксирует все Ваши действия и сохраняет их. 
Удалить их будет крайне затруднительно;

❖ Соблюдайте свой виртуальную честь;
❖ Игнорируйте единичный негатив. Одноразовые 

оскорбительные сообщения лучше игнорировать. Обычно 
агрессия прекращается на начальной стадии;

❖ Бан агрессора. В программах обмена мгновенными 
сообщениями, в социальных сетях есть возможность 
блокировки отправки сообщений с определенных адресов;

❖ Если Вы свидетель кибербуллинга, Ваши действия: 
выступить против преследователя, показать ему, что его 
действия оцениваются негативно, поддержать жертву, 
которой нужна психологическая помощь, сообщить взрослым 
или администрации сайта о факте агрессивного поведения в 
сети.



Электронная почта

Электронная почта 
Обычно электронный почтовый ящик выглядит следующим 
образом: имя_пользователя@имя_домена. Также кроме передачи 
простого текста, имеется возможность передавать файлы.
Основные советы по безопасной работе с электронной почтой:
❖ Надо выбрать правильный почтовый сервис. Лучше доверять 

тем, кого знаете и кто первый в рейтинге;
❖ Не указывайте в личной почте личную информацию. Например, 

лучше выбрать «летний_день2017@» или «яблочко2013» вместо 
«Анна15.01.85»;

❖ Используйте двухэтапную авторизацию. Это когда помимо 
пароля нужно вводить код, присылаемый по SMS;

❖ Для каждого почтового ящика должен быть свой надежный, 
устойчивый к взлому пароль;

❖ Напишите сами свой личный вопрос, если есть такая 
возможность;

❖ Используйте несколько почтовых ящиков. Первый для частной 
переписки. Второй для регистрации на форумах и сайтах;

❖ Не открывай файлы и другие вложения в письмах даже если 
они пришли от твоих друзей. Лучше уточни у них, отправляли ли 
они тебе эти файлы;

❖ После окончания работы на почтовом сервисе перед закрытием 
вкладки с сайтом не забудь нажать на «Выйти».



Вы подсоединились в «Макдоналдсе» к вайфаю, 
и тут вместо вашей почты — такой экран. Что 

делать?

А) Перезагрузить компьютер 
Б) Найти другой вайфай 
В) Нажму «Дополнительно», а потом «Продолжить»



А) 
1
Б) 
2
В) 
3

Какой из адресов сайта настоящий и 
безопасный?



Вам пришло такое письмо. Кликнете ли вы на ссылку?

А) Нет, это фишинг.
Б) Конечно, я не хочу сидеть в 
тюрьме.



Ваш скайп взломали, и всем от вашего имени рассылается спам. Как его 
вернуть?

А) Забыть про эту учётную запись и завести новую.
Б) Восстановить пароль и придумать намного сложнее.
В) Выкупить этот аккаунт за деньги у мошенников.



Вы зашли на сайт, и он Вам предлагает подписаться на мгновенные 
сообщения и запрашивает Ваше местоположение, что делать?

А) Все запросы отклоню. 
Б) Перезагружу страницу, вдруг 
пропадёт.
В) Смело подпишусь и всё разрешу.
 



Рекомендованные 
детские сайты

http://vkusnyasha.ru/
Вкусняша: Все для 
деток и их родителей: 
питание, рецепты, 
развитие, 
воспитание, статьи, 
психология, загадки, 
имена, детский 
гороскоп, праздники. 
А также: раскраски, 
мультфильмы, игры, 
музыка, фоторамки.



http://uotika.ru/
В гостях у Отика: 
Новый сайт для 
детей и подростков с 
роботом Отиком. 
Он специально 
создан чтобы 
отвечать на вопросы 
и общаться в режиме 
онлайн. Заходите к 
роботу Отику, скучно 
не будет. На сайте 
есть различные 
разделы, полезные и 
интересные.



http://www.deti.religiousbook.org.ua/
Детская страничка: Детям о Вселенной, планете Земля, растениях и животных.



www.detskiy-mir.net/
Детский портал "Твой Детский Мир" . Огромное количество материала для детей: сканворды, 
игры, раскраски, сказки, комиксы, ребусы. А также информация для родителей.


