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Деанонимизация. Pro et contra

“How to ensure that the golden age of 
innovation does not become the dark age 

of information privacy”

«Как сделать так, чтобы золотой век 
инноваций не стал темным веком 

конфиденциальности данных»

 Девиз ежегодной конференции 
Privacy Laws & Business - 2017



Цель и задачи работы
 Цель работы - исследование существующих методов правового регулирования в сети Интернет 

для идентификации пользователей. 

 Задачи:

1. Изучить имеющуюся актуальную (не старше пяти лет) литературу;

2. Выделить основные аспекты проблемы;

3. Изучить возможные пути решения;

4. Рассмотреть инструменты, применяющиеся в 2020 году.



Проявления на уровнях сетевой 
архитектуры

 *

 *Правовое регулирование отношений в Интернете. Российская перспектива. Урок 1. Эпоха криптоанархизма: конец или начало? Идентификация пользователей. Видео 3.1. «Идентификация пользователей». Материалы к лекции 1 [Электронный ресурс] / Под ред. В.В.Архипова, В.Б.Наумова  ̶ Электрон.дан. ̶ 
Проект «Национальная платформа открытого образования»,2020  ̶ Режим доступа: https://courses.openedu.ru/courses/course-v1:spbu+PRAVREG+fall_2020/course/ , свободный. ̶ Загл.с экрана (дата обращения: 18.12.2020)



Теоретические противоречия
 Из-за возможности реализации 
полного цикла правоотношений 
в сети Интернет без фактической 
идентификации субъектов, 
рождается противоречие с 
Гражданским Кодексом 
Российской Федерации, что 
порождает необходимость 
уточнения правовых основ 
сферы имущественных и личных 
неимущественных отношений

 *

 *Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 №51-ФЗ (ред. От 08.12.2020)// [Электронный ресурс] СПС «Консультант плюс». – Режим доступа: http://www.consultant.ru/document/cons_doc_LAW_5142/df6b898b8d62608dbdb357f3108f49a90b9e3a69/ , свободный (дата обращения: 18.12.2020).



Два аспекта системной проблемы 
идентификации пользователей

Позитивный Негативный
Пользователь как 

субъект 
правоотношений и 

персональных 
данных 



Подходы к решению

Правовая презумпция
Использование комплекса классических наработанных методик 

криминалистики для установления личности

Использование инструментов верификации



Электронная подпись

Усиленная 
электронная 

подпись
Простая электронная 

подпись: пароль

Неквалифи-
цированная 
электронная 

подпись

Простая электронная 
подпись: смс-код

Квалифи-
цированная 
электронная 

подпись

Простая электронная 
подпись: иные формы 

подтверждения



Персональные данные

* Как владельцам сайтов работать с персональными данными, чтобы избежать штрафов [Электронный ресурс] СПб.,2020  ̶ Режим 
доступаhttps://makeagency.ru/blog/kak-vladeltsam-saytov-rabotat-s-personalnymi-dannymi-chtoby-izbezhat-shtrafa, свободный. ̶ Загл.с экрана (дата обращения: 18.12.2020)

 *



Единая система идентификации и 
аутентификации

 *

 * Санкт-Петербург. Госуслуги[Электронный ресурс] СПб.,2020  ̶ Режим доступа: https://gu.spb.ru/esia/ , свободный. ̶ Загл.с экрана (дата обращения: 18.12.2020)

 *



Вывод
 ** *

 * приложение социальный мониторинг, ** QR коды в развлекательных заведениях для выявления контактов с инфицированными 

 Несмотря на острую необходимость в идентификации пользователей, системы 
работающие по упрощенный схеме (фотографии, QR коды) всё ещё сырые, часто 
работают некорректно, из-за чего граждане вынуждены оспаривать штрафы в суде. 
Ошибки корректируются, но пока что надежные электронные паспорта с понятными и 
простыми способами подтверждения личности в России лишь в перспективных планах. 



Спасибо за внимание!


