Sisteme de prevenire a
scurgerilor/pierderilor
de date




Cea mai buna optiune tehnica pentru a preveni
scurgerile de date este un sistem din clasa
DLP(Data Leak Prevention).

Sistemele DLP sunt produse care permit
detectarea s1 blocarea in timp real a transmiterii
neautorizate (scurgerii) de informatii
confidentiale printr-un canal de comunicare care
utilizeaza infrastructura informationala a
companiel.
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In prezent, existd destul de multe solutii
DLP pe piata care va permit sa identificati
s1 sa prevenitl scurgerea informatiilor

confidentiale. 4
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Securitatea informationala trebuie sa ajute, nu
trebuie sa creeze obstacole . Toate canalele de
comunicare
trebuie sa fie deschis

Adesea, pentru a preveni scurgerile de informatii, companiile interzic
angajatilor sa utilizeze canale convenabile s1 populare pentru a transmite
s1 comunica cu lumea exterioara.

De exemplu, pentru securitate, este adesea permis sa folosesti doar
e-mailuri corporative, i1ar mijloace precum ICQ, Skype.

Un sistem modern de securitate a informatiilor ar trebui sa permita
angajatului sa utilizeze toate canalele pentru transmiterea informatiilor,
dar sa intercepteze si sa analizeze fluxurile de informatii care parcurg
aceste canale.



Va multumesc pentru atentie!



