
СОЦИАЛЬНА

Я 

ИНЖЕНЕРИЯ



ОПРЕДЕЛЕНИЕ

•Социальная инженерия — это набор различных 

психологических методик и мошеннических приемов, целью 

которых является получение конфиденциальной информации о 

человеке обманным путем. Конфиденциальная информация — 

это логины/пароли, личные интимные данные, компромат, номера 

банковских карт и все, что может принести финансовые или 

репутационные потери.



МЕТОДЫ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ



ОБРАЩЕНИЕ В СЛУЖБУ ПОДДЕРЖКИ



СООБЩЕНИЕ «ОТ 
АДМИНИСТРАЦИИ»



ФИШИНГ



ДОРОЖНОЕ ЯБЛОКО



УТЕЧКА ИНФОРМАЦИИ ЧЕРЕЗ РАБОЧИЙ 
СТОЛ



ОБРАТНАЯ СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ



ЧТО МОЖНО УЗНАТЬ ИЗ СОЦ. СЕТЕЙ



КАК ЗАЩИТИТЬ СВОИ АККАУНТЫ?







ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ В  VK



ОБРАЩАЕМ ВНИМАНИЕ НА:

•Геометки

•Отметки на фото

•Комментарии

•Лайки

•Временные метки

•Альбомы



ЗАДАНИЕ 1

Узнать конфиденциальную 

информацию из сообщения в 

почтовом ящике

https://vk.com/vslmnv



ЗАДАНИЕ 2

Помочь с розыском преступника

https://vk.com/runo_zolotoye



ЗАДАНИЕ 3

Охарактеризовать страницы:

https://vk.com/id380223827

https://vk.com/id541337600

https://vk.com/id513934647



ЗАДАНИЕ 4

Фамилия

Имя

Отчество

Дата рождения

Возраст

Семья

Места

Школа, класс / ВУЗ, курс

Любимый спорт, клуб, игрок

Любимый писатель

Любимый блогер

Редкие фотографии

Собрать максимальное количество информации о человеке, 

рассказать об используемых методах





КОНКУРС!!!

•https://vk.com/ishchukova

• - интересные факты биографии

• - генеалогическое дерево ( * - прапрапрадедушка)

https://forms.gle/HJTxxMPMAvxCcMrC9


