
Атака на браузеры
Александр



О чем поговорим?



HTTP(S), MiTM, XSS, WiFi
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HTTP
Hyper Text Transport Protocol



Brazzers,
покажи картинку

picture.jpg



HTTP-Пакет (запрос)

Привет, Brazzers. Есть 
главная страница?



HTTP-Пакет (ответ)

<html>
Welcome!
...

</html>



Это был HTTP в двух слайдах

Да, все так просто
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Это был MiTM* HTTP
*MiTM — Man in The Middle**

**Man in The Middle — Человек в середине***

***Или Monkey in The Middle — Что говорит о популярности атаки





HTTPS



HTTPSecure



HTTP-Пакет (запрос)

Привет, Brazzers. Есть 
главная страница?



HTTPS-Пакет (запрос)

`B 7E`V `×`N`M À t% z7E`N 
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HTTP

HTTP



HTTPS — твой бро*



*Но это не точно



Казахстан-Style







Пару минут спустя
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Это был XSS через MiTM

XSS — Это внедрение на 
страницу сайта вредоносного 

клиентского кода







¯\_(ツ)_/¯



Кстати, про XSS















● Свои устройства
● Зеленый замочек
● 2 Factor Authentication
● Бесплатный Wi-Fi?




