ISO/IEC 27001




Co to jest?

1ISO 27001 - miedzynarodowa norma
opracowana dla standaryzacji systemy
zarzadzania bezpieczenstwem informacji




System Zarzadzania
Bezpieczenstwem Informacji

Kompleksowe podejscie do zarzadzania
kluczowymi informacjami firmy w celu
zapewnienia ich bezpieczenstwa poprzez
nakaz stosowania odpowiednich
zabezpieczen




System Zarzadzania
Bezpieczenstwem Informacji

* Nadaje sie do zastosowania we wszystkich typach
organizacji, niezaleznie od ich typu, wielkoSci czy
rodzaju

* Opiera si€ na podejsciu procesowym tak, jak
system zarzgdzania jakoScig czy Srodowiskiem

* Moze byC integrowany z innymi systemami
zarzgdzania




Wprowadzenie samych systemoéw SZBI moze
byC niewystarczajgce do zabezpieczenia
organizacji, poniewazZ mogg byC one zbyt
chaotycznie, niepoprawnie wdrozone, lub zle
zinterpretowane




Dlatego w ich wdrozeniu
pomaga standard

€0 27001
R




Dzieli sie na:

15O 27001:2005

Information technology

Security techniques

Information security management systems
Requirements

1SO 17799:2005
Information technology
Security techniques

Code of practice for information security
management



Obszary zawarte w Standardzie ISO 27001:

« polityka bezpieczenstwa

« organizacja bezpieczenstwa

« zarzadzanie aktywami

« bezpieczenstwo zasobow ludzkich

« bezpieczenstwo fizyczne i Srodowiskowe
« zarzadzanie systemami i sieciami

« kontrole dostepu

« pozyskiwanie, rozwoj i utrzymanie systemow
informatycznych

« zarzadzanie incydentami bezpieczenstwa

 zarzadzanie ciggtoscia dziatania

* zapewnienie zgodnosci i z wymaganiami wewnetrznymi i
prawnymi



Cykl deminga




Korzysci z wprowadzenia normy:

Ochrone i bezpieczenstwo wszelkich danych
finansowych i innych poufnych informacji

Wizerunek wiarygodnej firmy
Oszczednos¢ naktadow

Pewnosc zgodnosci

Zwiekszenie zaangazowania pracownikow
Pozytywny wptyw na marketing




Bariery zwigzanymi z wdrazaniem systemu

* Presja czasu

« Brak doswiadczenia

* Brak zaangazowania

« Trudnosci w zrozumieniu

 Brak szkolen

» Brak srodkow ( ”
ie=o7



Na koniec 2015 roku na swiecie wydano
tacznie 32061 certyfikatow




W Polsce wydano 448 certyfikatow
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THANKS FOR
YOUR ATTENTION

AND

PLEASE DON'T ASK
TOO MUCH



