
Правовые нормы в сфере 
информационных технологий



Свойство информационно-правовых норм.

Основу информационно-правовой нормы составляет диспозиция, которая содержит 
предписание о том, как должны поступать субъекты правоотношений, устанавливаются 
их права и обязанности. Так, в соответствии с Федеральным законом «О библиотечном 
деле» устанавливаются права и обязанности читателя и библиотекаря по 
предоставлению информационных услуг, по пользованию такими услугами.

Защита прав и обеспечение исполнения установленных правил производятся с помощью 
санкций. Санкции информационно-правовых норм весьма разнообразны. В зависимости от 
вида информации, характера нанесенного ущерба, условий возникновения 
правонарушения это могут быть гражданско-правовая, административная или уголовная 
ответственность.



Правонарушение в информационной сфере.

Распространение вредоносных вирусов, взлом паролей, кражу номеров кредитных карточек, так и 
распространение противоправной информации через Интернет.

Кроме того, одним из наиболее опасных и распространенных правонарушением, совершаемых с 
использованием Интернета, является мошенничество.

Общественная опасность противоправных действий в области электронной техники и информационных 
технологий выражается в том, что они могут повлечь за собой нарушение деятельности 
автоматизированных систем управления и контроля различных объектов, серьёзное нарушение работы ЭВМ 
и их систем, несанкционированные действия по уничтожению, модификации, искажению, копированию 
информации и информационных ресурсов, иные формы незаконного вмешательства в информационные 
системы, которые способны вызвать тяжкие и необратимые последствия, связанные не только с 
имущественным ущербом, но и с физическим вредом людям.



Защита информации в Российской Федерации.

Термин "информация" и связанные с ним термины сегодня широко применяются и  
законодателем.

Федеральный закон "Об информации, информатизации и защите информации" определяет  
информацию как "сведения о лицах, предметах, фактах, событиях, явлениях и процессах  
независимо от формы их представления" (ст.2). Учитывая социальный аспект  
рассматриваемого предмета, добавим: в виде, понятном для восприятия человеком. Такое  
определение дает возможность "вывести" из понятия "информация" программы для  
электронных вычислительных машин (ЭВМ), отнесенные названным Законом к средствам  
обеспечения ЭВМ.



Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние 
повлекло уничтожение, блокирование, модификацию либо копирование компьютерной 
информации, - наказывается штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо 
исправительными работами на срок до одного года, либо ограничением свободы на срок до двух 
лет, либо принудительными работами на срок до двух лет, либо лишением свободы на тот же 
срок. УК РФ, гл. 28, ст. 272, ч. 1

То же деяние, причинившее крупный ущерб или совершенное из корыстной заинтересованности, - 
наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период от одного года до двух лет, либо 
исправительными работами на срок от одного года до двух лет, либо ограничением свободы на 
срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением 
свободы на тот же срок. УК РФ, гл. 28, ст. 272, ч. 2



Документы, регулирующие правовые отношения в информационной 
сфере

Гражданский кодекс Российской Федерации часть 4 (ГК РФ ч.4) от 18 декабря 2006 года N 230-ФЗ Раздел VII. 
Права на результаты интеллектуальной деятельности и средства индивидуализации.

Постановление Правительства РФ от 16.03.2009 N 228 (ред. от 01.07.2016) "О Федеральной службе по 
надзору в сфере связи, информационных технологий и массовых коммуникаций" (вместе с "Положением о 
Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций").

отношения в информационной сфере Федеральный закон от 27.07.2006 N 149-ФЗ «ОБ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ» Федеральный закон от 06.04.2011 N 
63-ФЗ "ОБ ЭЛЕКТРОННОЙ ПОДПИСИ"



Спасибо за 
внимание!


