
МОДИФИКАЦИЯ СУЩЕСТВУЮЩЕЙ 
СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
НА МАЛОМ ПРЕДПРИЯТИИ

ПОДГОТОВЛЕНО СТУДЕНТОМ ГРУППЫ 3ОТЗ11-2 И.А. ТОКАРЬ

РУКОВОДИТЕЛЬ ПРЕПОДАВАТЕЛЬ СПЕЦ. ДИСЦИПЛИН А.А. ЮМАЕВА ЗАВЕДУЮЩИЙ 
ОТДЕЛЕНИЕМ: И.Ю. ВАСИЛЬЕВА



ВВЕДЕНИЕ

АКТУАЛЬНОСТЬЮ ДАННОЙ ТЕМЫ ЯВЛЯЕТСЯ ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ 
ЗАЩИТЫ ИНФОРМАЦИИ НА МАЛОМ ПРЕДПРИЯТИИ И ТАК ЖЕ ЕЁ МОДЕРНИЗАЦИЮ.

ЦЕЛЬЮ КУРСОВОЙ РАБОТЫ ЯВЛЯЕТСЯ ПОЛУЧЕНИЕ ОСНОВНЫХ НАВЫКОВ В 
ПОСТРОЕНИИ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ.



ЗАДАЧИ

• ИЗУЧИТЬ ТЕОРЕТИЧЕСКИЙ МАТЕРИАЛ НА ТЕМУ: «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
МЕТОДЫ, СПОСОБЫ И ВИДЫ ЗАЩИТЫ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ»;

• СПРОЕКТИРОВАТЬ ВЕРОЯТНУЮ МОДЕЛЬ ЗЛОУМЫШЛЕННИКА ДЛЯ ВЫДЕЛЕННОГО 
ПОМЕЩЕНИЯ МАЛОГО ПРЕДПРИЯТИЯ;

• РАЗРАБОТАТЬ УСОВЕРШЕНСТВОВАННУЮ СИСТЕМУ ЗАЩИТЫ ИНФОРМАЦИИ ДЛЯ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ МАЛОГО ПРЕДПРИЯТИЯ;

• ВНЕДРИТЬ СИСТЕМУ ВИДЕОНАБЛЮДЕНИЯ ОБЪЕКТА ЗАЩИТЫ;

• ПРОИЗВЕСТИ ВВЕДЕНИЕ В ЭКСПЛУАТАЦИЮ УСОВЕРШЕНСТВОВАННОЙ СИСТЕМЫ 
ЗАЩИТЫ ИНФОРМАЦИИ.



ОБЬЕКТ И ПРЕДМЕТ

ОБЪЕКТОМ ИССЛЕДОВАНИЯ ДАННОЙ КУРСОВОЙ РАБОТЫ ЯВЛЯЕТСЯ 
СОВОКУПНОСТЬ ИНЖЕНЕРНЫХ И ТЕХНИЧЕСКИХ МЕТОДОВ, КАК СРЕДСТВ ЗАЩИТЫ. 

ПРЕДМЕТОМ ИССЛЕДОВАНИЯ ЯВЛЯЮТСЯ СРЕДСТВА, НАПРАВЛЕННЫЕ НА 
ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРИМЕТРА, НОСЯЩИЕ ИСКЛЮЧИТЕЛЬНО 
ТЕХНИЧЕСКИЙ ХАРАКТЕР.



ПОНЯТИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

ПОД ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ ПОНИМАЕТСЯ ЗАЩИЩЕННОСТЬ 
ИНФОРМАЦИИ ОТ СЛУЧАЙНЫХ ИЛИ ПРЕДНАМЕРЕННЫХ ВОЗДЕЙСТВИЙ, ЧРЕВАТЫХ 
НАНЕСЕНИЕМ УЩЕРБА ВЛАДЕЛЬЦАМ ИЛИ ПОЛЬЗОВАТЕЛЯМ ИНФОРМАЦИИ.

НА ПРАКТИКЕ ВАЖНЕЙШИМИ ЯВЛЯЮТСЯ ТРИ АСПЕКТА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ



ПОНЯТИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

ФОРМИРОВАНИЕ РЕЖИМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ – ПРОБЛЕМА 
КОМПЛЕКСНАЯ. МЕРЫ ПО ЕЕ РЕШЕНИЮ МОЖНО РАЗДЕЛИТЬ НА ЧЕТЫРЕ УРОВНЯ:

Законодательный

Административный

Процедурный

Программно-технический



МЕТОДЫ, СРЕДСТВА И ВИДЫ ЗАЩИТЫ 
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

УГРОЗА - СОВОКУПНОСТЬ ФАКТОРОВ И УСЛОВИЙ, ПРЕДСТАВЛЯЮЩИХ ОПАСНОСТЬ 
ЖИЗНЕННО ВАЖНЫМ ИНТЕРЕСАМ ЛИЧНОСТИ, ОБЩЕСТВА И ГОСУДАРСТВА.

НАИБОЛЕЕ ЧАСТО ВСТРЕЧАЮЩИМИСЯ УГРОЗАМИ КОНФИДЕНЦИАЛЬНЫХ СВЕДЕНИИ В 
ДОКУМЕНТОПОТОКАХ МОГУТ БЫТЬ:

Несанкционированный 
доступ Утрата Подмена



СПОСОБЫ И СРЕДСТВА ЗАЩИТЫ 
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

СРЕДСТВА ЗИ

Препятствие

Маскировка

Регламентация

Управление

Принуждение

Побуждение

Физические

Программные и 
аппаратные

Организационные

Законодательные

Психологические

ОСНОВНЫЕ СПОСОБЫ ЗИ



МОДЕЛЬ ЗЛОУМЫШЛЕННИКА

МОДЕЛЬ НАРУШИТЕЛЯ - АБСТРАКТНОЕ ОПИСАНИЕ 
НАРУШИТЕЛЯ ПРАВИЛ РАЗГРАНИЧЕНИЯ ДОСТУПА.

                                    ТИПЫ НАРУШИТЕЛЕЙ

Внутренние Внешние



МЕТОДЫ, СРЕДСТВА И ВИДЫ ЗАЩИТЫ 
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

РАССМАТРИВАЯ КОНКРЕТНОЕ МАЛОЕ ПРЕДПРИЯТИЕ МОЖНО ПОСТРОИТЬ МОДЕЛЬ 
НАРУШИТЕЛЯ, А ТАК ЖЕ ПУТИ ЕГО ПРОНИКНОВЕНИЯ В АРХИВ.

СОТРУДНИКИ АРХИВА 
И ДРУГИХ 
ПОДРАЗДЕЛЕНИЙ, 
РУКОВОДИТЕЛИ 
ПОДРАЗДЕЛЕНИЙ, 
КОНКУРЕНТЫ, АГЕНТЫ 
СПЕЦ. СЛУЖБ, 
ЗАВИСТНИКИ И Т.П.

Возможные
нарушители



МОДИФИКАЦИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ ПРЕДПРИЯТИЯ

В ВЫДЕЛЕННОМ ПОМЕЩЕНИИ НА МАЛОМ ПРЕДПРИЯТИИ МОЖНО 
ВЫДЕЛИТЬ РЯД НАРУШЕНИЙ, А ИМЕННО:

Отсутствие видеонаблюдения, жалюзи в архиве, пожарной 
сигнализации, программных средств защиты, а так же 
организационных мер защиты.

Деревянная дверь в архиве и устаревшие средства защиты.



МОДИФИКАЦИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ ПРЕДПРИЯТИЯ

ПРЕДЛАГАЮ РЕАЛИЗОВАТЬ СЛЕДУЮЩИЕ МЕРЫ:

ПОСТАВИТЬ ЖЕЛЕЗНУЮ ДВЕРЬ С ДОПОЛНИТЕЛЬНЫМ ЗАМКОМ И С 
ПОСТАНОВКОЙ СИГНАЛИЗАЦИИ НА ПОСТ ОХРАНЫ, А ТАКЖЕ ОБЕСПЕЧИТЬ 
ПРОПУСКНОЙ РЕЖИМ НА ВХОД В ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ.

ЗАМЕНИТЬ СУЩЕСТВУЮЩИЕ ГЕНЕРАТОР ШУМА И ФИЛЬТР ПИТАНИЯ.

ВНЕДРИТЬ ДАТЧИК ДВИЖЕНИЯ, ДАТЧИК РАЗБИТИЯ СТЕКЛА, МОДУЛЬ ЗАЩИТЫ 
ТЕЛЕФОННОЙ ЛИНИИ, СИСТЕМУ ПОЖАРНОЙ СИГНАЛИЗАЦИИ И ОРГАНИЗАЦИОННЫЕ 
МЕРЫ ЗАЩИТЫ.

ВВЕСТИ В ЭКСПЛУАТАЦИЮ ПРОГРАММНУЮ ЗАЩИТУ И ВИДЕОНАБЛЮДЕНИЕ.



МОДИФИКАЦИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ ПРЕДПРИЯТИЯ

УСТАНОВКА ОБОРУДОВАНИЯ ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ ВЫДЕЛЕННОГО 
ПОМЕЩЕНИЯ НА МАЛОМ ПРЕДПРИЯТИИ.



МОДИФИКАЦИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ ПРЕДПРИЯТИЯ

УСТАНОВКА ОХРАННО-ПОЖАРНОЙ СИГНАЛИЗАЦИИ В ВЫДЕЛЕННОМ ПОМЕЩЕНИИ 
МАЛОГО ПРЕДПРИЯТИЯ.



МОДИФИКАЦИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ВЫДЕЛЕННОГО ПОМЕЩЕНИЯ ПРЕДПРИЯТИЯ

УСТАНОВКА СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ НА МАЛОМ ПРЕДПРИЯТИИ.



ВНЕДРЕНИЕ В ЭКСПЛУАТАЦИЮ РЕОРГАНИЗОВАННОЙ 
СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

ПОД ВНЕДРЕНИЕМ В ЭКСПЛУАТАЦИЮ СИСТЕМЫ ЗАЩИТЫ 
ИНФОРМАЦИИ ПОНИМАЕТСЯ ВЫПОЛНЕНИЕ РЯДА 
МЕРОПРИЯТИЙ ПО ЗАЩИТЕ ИНФОРМАЦИИ. 

К РАБОТАМ ПО МОНТАЖУ И ПРОВЕДЕНИЯМ МЕРОПРИЯТИЙ 
ПО ЗАЩИТЕ ИНФОРМАЦИИ ПРИВЛЕКАЮТСЯ ОРГАНИЗАЦИИ С  
КОНКРЕТНЫМИ ЛИЦЕНЗИЯМИ.

ВНЕДРЕНИЕ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ОРГАНИЗУЕТСЯ ОБЛАДАТЕЛЕМ ИНФОРМАЦИИ (ЗАКАЗЧИКОМ). 



ЗАКЛЮЧЕНИЕ

В ПРОЦЕССЕ ВЫПОЛНЕНИЯ КУРСОВОЙ РАБОТЫ БЫЛ ПРОВЕДЕН АНАЛИЗ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И МЕТОДОВ ЕЁ ЗАЩИТЫ ДЛЯ МАЛОГО ПРЕДПРИЯТИЯ. 
ТАКЖЕ БЫЛИ РАССМОТРЕНЫ ВЕРОЯТНЫЕ ПУТИ ПРОНИКНОВЕНИЯ ЗЛОУМЫШЛЕННИКА В 
ОХРАНЯЕМОЕ ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ.

ВСЕ МЕРЫ, КОТОРЫЕ БЫЛИ ПРЕДЛОЖЕНЫ ДЛЯ ЗАЩИТЫ МАЛОГО ПРЕДПРИЯТИЯ 
ПОЗВОЛЯТ СНИЗИТЬ К МИНИМУМУ РИСКИ УНИЧТОЖЕНИЯ, ПЕРЕХВАТА И ИЗМЕНЕНИЯ 
ИНФОРМАЦИИ. НО ДАЖЕ ТАКАЯ СТЕПЕНЬ ЗАЩИТЫ НЕ СМОЖЕТ ОБЕСПЕЧИТЬ ПОЛНУЮ 
(100%) ЗАЩИТУ ОТ НСД НА МАЛОМ ПРЕДПРИЯТИИ.



ЗАКЛЮЧЕНИЕ

СПАСИБО ЗА ВНИМАНИЕ!


