
Загрози безпеці та пошкодження 
даних у комп’ютерних системах 

10

Пн







Збиток 4 млрд доларів



Надійність комп’ютерної системи
� Апаратний збій
� Програмний збій
� Помилка людини
� Зловмисні дії
� Природні лиха

� Втрата прибутку
� Незадоволені клієнти
� Репутаційні збитки
� Штрафи за порушення
� Загрози життю та 

здоров’ю



Критичні системи
� Постачання 

(електрика, вода, газ)

� Банківська система
� Служби порятунку
� Зв’язок
� Продовольча мережа
� Транспортні 

перевезення
� Ядерна безпека



Розробка програм



Кібербезпека



Кібербезпека

Безпека мережі

Запобігання 
проникненням

Моніторинг

Опрацювання 
інцидентів

Навчання 
користувачів

Політика віддаленого 
доступу

Налаштування 
безпеки

Політика зовнішніх 
носіїв

Керування правами 
користувачів



Захист робочого середовища та даних на 
комп'ютері
� Установіть ім'я користувача та пароль
� Слідкуйте за захистом свого пароля
� Інсталюйте захисне програмне забезпечення
� Створюйте резервні копії даних



Захист онлайнових і мережних операцій
• Використовуйте надійні паролі.
• Забезпечте захист від хакерів та шпигунського 

програмного забезпечення.

• Періодично очищайте журнал і кеш.

• Періодично видаляйте файли cookie.

• Уникайте надання спільного доступу до своїх 
особистих відомостей.

• Переконайтеся, що онлайнові операції 
здійснюються на безпечних сайтах.

• Настройте компоненти безпеки за допомогою 
центру безпеки Windows.

• Вимкніть активний вміст.





Брандмауер (файрвол)

� Пристрій або набір пристроїв, сконфігурованих, 
щоб допускати, відмовляти, шифрувати, 
пропускати через проксі весь комп'ютерний трафік 
між областями різної безпеки згідно з набором 
правил та інших критеріїв



VPN

� загальна назва віртуальних приватних мереж, що 
створюються поверх інших мереж, які мають 
менший рівень довіри

� Дозволяє об'єднати декілька географічно 
віддалених мереж (або окремих клієнтів) в єдину 
мережу з використанням для зв'язку між ними 
непідконтрольних каналів



Небезпечне 
з’єднання

Хакери,
урядові фаєрволи

Ваша діяльність та 
особисті дані

VPN захищає дані 
через VPN-тунель

Ви




