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Презентация на тему 
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такое состояние защищенности 

информации, при котором обеспечены 

её конфиденциальность, целостность и 

доступность.

Безопасность 
информации



 это совокупность мероприятий, 
направленных на обеспечение 
конфиденциальности и целостности 
обрабатываемой информации, а также 
доступности информации для 
пользователей.

Защита информации



Единые критерии безопасности
информационных технологий

Единые критерии 
обеспечивают нормативную 
поддержку процесса выбора 
ИТ-продукта, к которому 
предъявляются требования 
функционирования в 
условиях
действия определенных 
угроз, служат руководящим 
материалом для 
разработчиков таких систем, 
а также регламентируют
технологию их создания и 
процедуру оценки 
обеспечиваемого
уровня безопасности.

Важно!

Информационные 
технологии. Основные 
термины и определения в 
области технической защиты 
информации.

Р 50.1.053-2005

Защита информации. 
Основные термины и 
определения.

ГОСТ Р 50922-2006

Защита информации. Испытание 
программных средств на наличие 
компьютерных вирусов. Типовое 
руководство.

ГОСТ Р 51188—98



Целостность
свойство, при наличии которого 
информация сохраняет заранее 
определенные вид и качество.

такое состояние информации, когда 
она находится в том виде, месте и 
времени, которые необходимы 
пользователю, и в то время, когда 
она ему необходима.

сохранение в секрете критичной информации, доступ к которой 
ограничен узким кругом пользователей (отдельных лиц или 
организаций).
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Доступность

Конфиденциальность



Виды программных средств 
безопасности

 Это лишь одно из средств обеспечения безопасности 

информации, которое не исключает и не отменяет 

соответствующую настройку операционных систем

Антивирус

это один из самых основных способов защиты 

информации — ее целостности, доступности и 

сохранности.

Резервные копии



Рейтинг антивирусов



Description

это любое программное 
обеспечение, 
предназначенное для 
осуществления 
несанкционированного 
доступа и/или воздействия 
на информацию или ресурсы 
информационной системы в 
обход существующих правил 
разграничения доступа.

Вредоносное ПО



Признаки наличия 
вредоносного ПО в 
системе:

1. появление сообщений антивирусных 

средств о заражении или о 

предполагаемом заражении;

2. "самопроизвольное" отключение 

антивирусных программных средств;

3. явные проявления присутствия вируса, 

такие как сообщения, выдаваемые на 

монитор или принтер;

4. звуковые эффекты;

5. неожиданный запуск программ;

6. уничтожение файлов и другие 

аналогичные действия, однозначно 

указывающие на наличие вируса в 

системе;

вредоносная программа, 

предназначенная для 

скрытого удалённого 

управления 

злоумышленником 

пораженного компьютера.

Backdoor (бэкдор) 

Email-Worm (поч
товый червь) 

вредоносная программа, 

обладающая способностью к 

несанкционированному 

пользователем 

саморазмножению по каналам 

электронной почты. 



Классификация видов 
информации



Заключение
Многообразие информации, циркулирующей в обществе, в том числе 
передаваемой по сетям, приводит к возникновению различных факторов, 
угрожающих ее безопасности.
Под угрозой безопасности понимается действие или событие, которое может 
привести к разрушению, искажению или несанкционированному 
использованию информационных ресурсов.
Безопасность информации может быть обеспечена реализацией комплекса 
организационных, программно-технических и законодательных мер.
Причинами таких событий, как потеря данных, «зависание» системы, выход 
из
строя отдельных частей компьютера может быть вызвана заражением 
компьютера вирусом. Защиту информации от компьютерных вирусов 
обеспечивает использование антивирусного программного обеспечения
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