
ОСОБЕННОСТИ 
ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ КАК 
ОБЪЕКТА НАДЕЖНОСТИ



• ПРОГРАММА ПРЕДСТАВЛЯЕТ СОБОЙ ЗАКОДИРОВАННУЮ В ВИДЕ ИНСТРУКЦИЙ НА НЕКОТОРОМ ЯЗЫКЕ 
ПРОГРАММИРОВАНИЯ ИНФОРМАЦИЮ О СПОСОБЕ ПРЕОБРАЗОВАНИЯ ВХОДНЫХ ДАННЫХ В 
ВЫХОДНЫЕ. ЕЕ ОТКАЗ ЕСТЬ СОБЫТИЕ, СОСТОЯЩЕЕ В ПРЕКРАЩЕНИИ ВЫПОЛНЕНИЯ ТРЕБУЕМЫХ 
ФУНКЦИЙ С УЧЕТОМ ЗАДАННЫХ ОГРАНИЧЕНИЙ.



ОСНОВНОЙ ИСТОЧНИК НЕНАДЕЖНОСТИ ПРОГРАММЫ – ОШИБКИ, СДЕЛАННЫЕ РАЗРАБОТЧИКАМИ 
ПРОГРАММ, НА РАЗНЫХ СТАДИЯХ ПРОЕКТИРОВАНИЯ. ИСТИННЫЕ ПРИЧИНЫ ВОЗНИКНОВЕНИЯ ОШИБОК В 
ПРОГРАММНЫХ СИСТЕМАХ СОСТОЯТ В ТОМ, ЧТО:
 СЛОЖНОСТЬ ПО КАК ПО ОБЪЕМУ ЭЛЕМЕНТОВ, ТАК И ПО СТРУКТУРЕ И ВЗАИМНОЙ СВЯЗНОСТИ КАК 
ПРАВИЛО СУЩЕСТВЕННО ВЫШЕ, В ТО ВРЕМЯ КАК АППАРАТНАЯ СИСТЕМА ПРОЕКТИРУЕТСЯ ИЗ 
СРАВНИТЕЛЬНО НЕБОЛЬШОГО ЧИСЛА ТИПОВЫХ ЭЛЕМЕНТОВ; 
 ИСПОЛЬЗУЮТСЯ БОЛЕЕ ЗНАЧИТЕЛЬНЫЕ НАБОРЫ ВХОДНЫХ ДАННЫХ; 
 ИМЕЕТСЯ БОЛЬШЕЕ ЧИСЛО ВНУТРЕННИХ СОСТОЯНИЙ; 
 ДЛИННЕЕ ЗАВИСИМОСТИ МЕЖДУ СОСТОЯНИЯМИ ВО ВРЕМЕНИ; 



 АППАРАТНЫЕ РЕШЕНИЯ МЕНЬШЕ ПОДВЕРЖЕНЫ ИЗМЕНЕНИЯМ; 
 ДЛЯ ТЕХНИЧЕСКИХ СИСТЕМ ХАРАКТЕРНО МЕНЬШЕЕ ВЗАИМНОЕ ВЛИЯНИЕ ЭЛЕМЕНТОВ ДРУГ НА ДРУГА; 
 ПРОГРАММНЫЕ ОШИБКИ В БОЛЬШЕЙ СТЕПЕНИ ОПРЕДЕЛЯЮТСЯ «ЧЕЛОВЕЧЕСКИМ ФАКТОРОМ», А 
АППАРАТНЫЕ ВНЕШНИМИ УСЛОВИЯМИ.



СЛЕДУЕТ ТАКЖЕ ОТМЕТИТЬ, ЧТО: 
 ОТКАЗЫ НЕ ИМЕЮТ СЛУЧАЙНОЙ ПРИРОДЫ, А ВОЗНИКАЮТ ТОГДА, КОГДА ПОВТОРЯЮТСЯ ВЫЗВАВШИЕ 
ИХ УСЛОВИЯ; 
 ОТКАЗЫ НЕ ЗАВИСЯТ ОТ ВРЕМЕНИ, ПО, КОТОРОЕ НЕ ЭКСПЛУАТИРУЕТСЯ, НЕ МОЖЕТ ОТКАЗАТЬ; 
 ПРИ ОЦЕНКЕ НАДЕЖНОСТИ ПО НЕ СУЩЕСТВУЕТ ПОНЯТИЯ «ВЫБОРКА», ИБО КАЖДЫЙ ЭКЗЕМПЛЯР 
ПРОГРАММНОГО МОДУЛЯ ИЛИ КОМПОНЕНТА ЯВЛЯЕТСЯ КЛОНОМ, ТОЧНО КОПИРУЮЩИМ ДЕФЕКТЫ ВСЕХ 
ДРУГИХ ЭКЗЕМПЛЯРОВ.



• ПРИ ОЦЕНКЕ И АНАЛИЗЕ НАДЕЖНОСТИ ТЕХНИЧЕСКОЙ СИСТЕМЫ МОДЕЛИ НАДЕЖНОСТИ ЕЕ 
ЭЛЕМЕНТОВ, КАК ПРАВИЛО, ИЗВЕСТНЫ, ТАК КАК ОНИ ОПРЕДЕЛЯЮТСЯ НА ЭТАПЕ ИХ РАЗРАБОТКИ И 
ИЗГОТОВЛЕНИЯ. ПРИ ЭТОМ ОПРЕДЕЛЕНИЕ НАДЕЖНОСТИ ЭЛЕМЕНТОВ ПРОИЗВОДИТСЯ ПУТЕМ 
ПРОВЕРКИ ДОСТАТОЧНО БОЛЬШОГО ЧИСЛА ЭТИХ ЭЛЕМЕНТОВ, С ФИКСАЦИЕЙ СБОЕВ И ОТКАЗОВ. 
ТАКИЕ МОДЕЛИ НАДЕЖНОСТИ ЭЛЕМЕНТОВ ПОЗВОЛЯЮТ ПОЛУЧИТЬ ОЦЕНКУ НАДЕЖНОСТИ ВСЕГО 
УСТРОЙСТВА. 



ПРИ ОЦЕНКЕ НАДЕЖНОСТИ ПРОГРАММ: 
 МОЖЕТ БЫТЬ ИСПОЛЬЗОВАНО БОЛЬШОЕ КОЛИЧЕСТВО РАЗНЫХ МОДЕЛЕЙ НАДЕЖНОСТИ, 
ОПИСЫВАЮЩИХ ОДИН И ТОТ ЖЕ ПРОЦЕСС; 
 ОТСУТСТВУЕТ УНИВЕРСАЛЬНАЯ МОДЕЛИ НАДЕЖНОСТИ, КОТОРУЮ МОЖНО БЫЛО БЫ ПРИМЕНИТЬ ДЛЯ 
ОПИСАНИЯ ЛЮБЫХ ПРОГРАММНЫХ СИСТЕМ С УДОВЛЕТВОРИТЕЛЬНОЙ ТОЧНОСТЬЮ; 
 В СУЩЕСТВУЮЩИХ МОДЕЛЯХ НАДЕЖНОСТИ ОТСУТСТВУЕТ ВОЗМОЖНОСТЬ УЧЕТА «ВТОРИЧНЫХ 
ДЕФЕКТОВ»



ПРОЦЕДУРА ОЦЕНКИ НАДЕЖНОСТИ ПРОГРАММНОЙ СИСТЕМЫ УСЛОЖНЯЕТСЯ ЦЕЛЫМ НАБОРОМ 
ФАКТОРОВ, К ЧИСЛУ КОТОРЫХ МОЖНО ОТНЕСТИ: 
 ТРУДНОСТЬ ПРОВЕДЕНИЯ ДЕКОМПОЗИЦИИ (РАЗДЕЛЕНИЯ НА ЧАСТИ), ЧТО ПРИВОДИТ К ТРУДНОСТЯМ 
ПРИ ИЗМЕРЕНИИ НАДЕЖНОСТИ КАЖДОЙ ЧАСТИ;
 ПАРАЛЛЕЛЬНОЕ ТЕСТИРОВАНИЕ ДВУХ ЭКЗЕМПЛЯРОВ ПО ДАЕТ ПОЧТИ ПОЛНОСТЬЮ ЗАВИСИМЫЕ 
РЕЗУЛЬТАТЫ; 
 ПАРАЛЛЕЛЬНОЕ ТЕСТИРОВАНИЕ НЕСКОЛЬКИХ ЭКЗЕМПЛЯРОВ ИМЕЕТ СМЫСЛ ТОЛЬКО ПРИ РАЗЛИЧНОМ 
СОЧЕТАНИИ ВХОДНЫХ ДАННЫХ И УПРАВЛЯЮЩИХ ВОЗДЕЙСТВИЙ, ОДНАКО ПРИ ЭТОМ СЛОЖНЕЕ 
ОЦЕНИВАТЬ КОРРЕЛЯЦИЮ ПРОВОДИМЫХ ТЕСТОВ И ОБРАБАТЫВАТЬ ПОЛУЧЕННЫЕ РЕЗУЛЬТАТЫ; 
 КОЛИЧЕСТВО ВСЕХ ВОЗМОЖНЫХ СОСТОЯНИЙ ДЛЯ ЛЮБОЙ НЕТРИВИАЛЬНОЙ ПРОГРАММЫ 
НАСКОЛЬКО ВЕЛИКО ЧТО НЕ ПОЗВОЛЯЕТ ОСУЩЕСТВИТЬ ПОЛНЫЙ ОБЪЕМ ТЕСТОВЫХ ИСПЫТАНИЙ.



ИСХОДЯ ИЗ ПРИВЕДЕННЫХ ВЫШЕ АРГУМЕНТОВ МОЖНО ЗАКЛЮЧИТЬ, ЧТО: 
 ОТКАЗ ПО НЕ МОЖЕТ РАССМАТРИВАТЬСЯ С ТОЧКИ ЗРЕНИЯ ОБЩЕПРИНЯТОЙ ТЕОРИИ НАДЕЖНОСТИ 
ТЕХНИЧЕСКИХ СИСТЕМ, ЭТО САМОСТОЯТЕЛЬНОЕ ПОНЯТИЕ, ПРИМЕНИМОЕ К ИНФОРМАЦИОННЫМ 
ПРОДУКТАМ И СВЯЗАННОЕ С ОШИБКАМИ ПРОГРАММИРОВАНИЯ; 
 ИСПОЛЬЗОВАНИЕ ПОНЯТИЯ ИНТЕНСИВНОСТИ ОТКАЗОВ ТАКЖЕ НЕ ИМЕЕТ СМЫСЛА; 
 НАДЕЖНОСТЬ ПРОГРАММЫ СЛЕДУЕТ РАССМАТРИВАТЬ В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ 
ДОСТОВЕРНОСТИ ЕЕ РАБОТЫ; 
 ТЕОРИЯ ВЕРОЯТНОСТЕЙ НЕ ПРЕДСТАВЛЯЕТ СОБОЙ МЕТОД, КОТОРЫЙ МОЖЕТ ЭФФЕКТИВНО 
ИСПОЛЬЗОВАТЬСЯ ДЛЯ ИССЛЕДОВАНИЯ ПРОЦЕССОВ, ПРОИСХОДЯЩИЕ В ПО.



ОШИБКИ ПО



ДЕФЕКТ ИЛИ ОШИБКА В ПРОГРАММЕ ПРЕДСТАВЛЯЕТ СОБОЙ НЕПРАВИЛЬНОСТЬ, ПОГРЕШНОСТЬ ИЛИ 
НЕУМЫШЛЕННОЕ ИСКАЖЕНИЕ ОБЪЕКТА ИЛИ ПРОЦЕССА, ЧТО МОЖЕТ БЫТЬ ПРИЧИНОЙ УЩЕРБА – 
НЕВЕРНОГО РЕЗУЛЬТАТА ВЫЧИСЛЕНИЯ, НЕВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ ТРЕБУЕМОЙ ФУНКЦИИ, ОТКАЗ В 
ДАЛЬНЕЙШЕМ ПРИМЕНЕНИИ ПРОГРАММНОГО ПРОДУКТА И ДРУГИЕ ПОСЛЕДСТВИЯ.



ДЛЯ ТОГО, ЧТОБЫ ОБНАРУЖИТЬ ФАКТ ВОЗНИКНОВЕНИЯ ОШИБКИ, ДОЛЖНО БЫТЬ ИЗВЕСТНО ИЛИ 
ЗАДАНО ПРАВИЛЬНОЕ, ЭТАЛОННОЕ СОСТОЯНИЕ ИНФОРМАЦИОННОГО ОБЪЕКТА ИЛИ ПРОЦЕССА, 
ОТНОСИТЕЛЬНО КОТОРОГО ОПРЕДЕЛЯЕТСЯ ОТКЛОНЕНИЕ. В КАЧЕСТВЕ ТАКОГО ЭТАЛОНА ВЫСТУПАЕТ 
ОБЫЧНО ТЕХНИЧЕСКОЕ ЗАДАНИЕ СО СПЕЦИФИКАЦИЕЙ ТРЕБОВАНИЙ ЗАКАЗЧИКА. В ЭТОМ ДОКУМЕНТЕ 
ДОЛЖНЫ БЫТЬ ОПРЕДЕЛЕНЫ СОСТАВ, СОДЕРЖАНИЕ И ЗНАЧЕНИЯ РЕЗУЛЬТАТОВ ИСПОЛЬЗОВАНИЯ 
ПРОГРАММЫ, КОТОРЫЕ ПРИ ОПРЕДЕЛЕННЫХ УСЛОВИЯХ И ИСХОДНЫХ ДАННЫХ ДОЛЖЕН ПОЛУЧАТЬ 
ПОЛЬЗОВАТЕЛЬ.



СЛЕДУЕТ ОТМЕТИТЬ, ЧТО ДЛЯ ПРОГРАММНОГО КОДА ХАРАКТЕРНОЙ ОСОБЕННОСТЬЮ ЯВЛЯЕТСЯ 
ОТСУТСТВИЕ ПОЛНОСТЬЮ ОПРЕДЕЛЕННОЙ ПРОГРАММЫ-ЭТАЛОНА, КОТОРОЙ ДОЛЖНЫ 
СООТВЕТСТВОВАТЬ РЕЗУЛЬТАТЫ РАБОТЫ ПРОЕКТИРУЕМОЙ ПРОГРАММЫ. ТО ЯВЛЯЕТСЯ СУЩЕСТВЕННОЙ 
ОСОБЕННОСТЬЮ ПРОЦЕССА ВЫЯВЛЕНИЯ ОШИБОК В ПО. ПО ЭТОЙ ПРИЧИНЕ УСТАНОВИТЬ НАЛИЧИЕ И 
ЛОКАЛИЗОВАТЬ ОШИБКУ В ПРОГРАММЕ ПУТЕМ ЕЕ СРАВНЕНИЯ НЕПОСРЕДСТВЕННО С ЭТАЛОННОЙ 
НЕВОЗМОЖНО. КРОМЕ ТОГО, ПРИ ОТЛАДКЕ И ТЕСТИРОВАНИИ МОГУТ СНАЧАЛА ОБНАРУЖИВАЮТСЯ 
ВТОРИЧНЫЕ ОШИБКИ, КОТОРЫЕ ЯВЛЯЮТСЯ ПОСЛЕДСТВИЯМИ И РЕЗУЛЬТАТЫ ПРОЯВЛЕНИЯ ДРУГИХ 
ВНУТРЕННИХ ДЕФЕКТОВ ИЛИ НЕДОСТАТОЧНО КОРРЕКТНОГО ОПРЕДЕЛЕНИЯ ТРЕБОВАНИЙ И ПОРЯДКА 
ФУНКЦИОНИРОВАНИЯ ПРОГРАММЫ. 



ЗНАЧИТЕЛЬНОЕ ЧИСЛО ОШИБОК ВНОСИТСЯ НА СТАДИИ КОДИРОВАНИЯ – ЭТИ ОШИБКИ НАХОДЯТСЯ В 
ИСХОДНОМ КОДЕ ПРОГРАММЫ. БУДЕМ РАССМАТРИВАТЬ В ОСНОВНОМ ТАКИЕ ОШИБКИ.



ФУНКЦИОНАЛЬНЫЕ ОШИБКИ – НАРУШЕНИЯ ПРОГРАММНОЙ СПЕЦИФИКАЦИИ (НЕСООТВЕТСТВИЕ 
ФУНКЦИОНАЛЬНЫМ ИЛИ НЕФУНКЦИОНАЛЬНЫМ ТРЕБОВАНИЯМ). ПРИВОДЯТ К УХУДШЕНИЮ 
ФУНКЦИОНАЛЬНОСТИ ПО (ПРИГОДНОСТЬ, ТОЧНОСТЬ). 
НЕФУНКЦИОНАЛЬНЫЕ ОШИБКИ – НАРУШЕНИЯ ПРАВИЛ ЯЗЫКА ПРОГРАММИРОВАНИЯ, НЕПРАВИЛЬНОЕ 
ИСПОЛЬЗОВАНИЕ БИБЛИОТЕЧНЫХ ФУНКЦИЙ И Т.П. ПРИВОДЯТ К СНИЖЕНИЮ НАДЕЖНОСТИ (ЗРЕЛОСТИ) 
И УХУДШЕНИЮ ФУНКЦИОНАЛЬНОСТИ (ЗАЩИЩЕННОСТИ): 
 ОШИБКИ В ПОСЛЕДОВАТЕЛЬНЫХ ПРОГРАММАХ; 
 ОШИБКИ СИНХРОНИЗАЦИИ.



ОСНОВНЫЕ ВИДЫ НЕФУНКЦИОНАЛЬНЫХ ОШИБОК В ПОСЛЕДОВАТЕЛЬНЫХ ПРОГРАММАХ НА ЯЗЫКЕ C: 
 ОШИБКИ ИСПОЛЬЗОВАНИЯ НЕИНИЦИАЛИЗИРОВАННОГО, ОСВОБОЖДЕННОГО УКАЗАТЕЛЯ ИЛИ 
УКАЗАТЕЛЯ НА NULL; 
 УТЕЧКИ РЕСУРСОВ, В ТОМ ЧИСЛЕ ДИНАМИЧЕСКОЙ ПАМЯТИ; 
 ОШИБОЧНО ИГНОРИРУЕМЫЕ УЧАСТКИ КОДА; 
 ОШИБКИ ОТСУТСТВИЯ ИНИЦИАЛИЗАЦИИ ИНТЕРВАЛЬНЫХ ПЕРЕМЕННЫХ; 
 ОШИБКИ ВЫХОДА ЗА ГРАНИЦЫ СТАТИЧЕСКИХ И ДИНАМИЧЕСКИХ ОБЪЕКТОВ; 
 ОТСУТСТВИЕ ПРОВЕРКИ ВОЗВРАЩАЕМОГО ЗНАЧЕНИЯ ФУНКЦИЙ.



САМА ПО СЕБЕ ОШИБКИ В ПРОГРАММЕ ЯВЛЯЕТСЯ НЕНАБЛЮДАЕМОЙ, УВИДЕТЬ И ОЦЕНИТЬ МОЖНО НЕ 
САМУ ОШИБКУ, А РЕЗУЛЬТАТ ЕЕ ПРОЯВЛЕНИЯ, КОТОРЫЙ ПО АНАЛОГИИ С ТЕХНИЧЕСКИМИ СИСТЕМАМИ 
ПРИНЯТО НАЗЫВАТЬ ОТКАЗОМ. НАДЕЖНОСТЬ СВЯЗАНА С ЧАСТОТОЙ ПРОЯВЛЕНИЯ ОШИБОК, НО НЕ С ИХ 
КОЛИЧЕСТВОМ – РАЗНЫЕ ОШИБКИ ИМЕЮТ РАЗНУЮ ЧАСТОТУ ПРОЯВЛЕНИЯ. ПРИ ЭТОМ, ОТКАЗ МОЖЕТ 
БЫТЬ СЛЕДСТВИЕМ НЕ ОДНОЙ, А СРАЗУ НЕСКОЛЬКИХ ОШИБОК, ПРИЧЕМ ОШИБКИ МОГУТ 
КОМПЕНСИРОВАТЬ ДРУГ ДРУГА, ПРИ ЭТОМ МОЖЕТ ВОЗНИКНУТЬ СИТУАЦИЯ, КОГДА ПОСЛЕ 
ИСПРАВЛЕНИЯ ОШИБКИ ИНТЕНСИВНОСТЬ ОТКАЗОВ ВОЗРАСТАЕТ. ИСПРАВЛЕНИЕ ОШИБКИ, ТАК ЖЕ КАК И 
ЛЮБОЕ ДРУГОЕ ИЗМЕНЕНИЕ ПО ПРИВОДИТ К НОВОЙ ПРОГРАММЕ, ХАРАКТЕРИЗУЮЩЕЙСЯ УЖЕ ДРУГИМИ 
ПОКАЗАТЕЛЯМИ НАДЕЖНОСТИ.



ДЛЯ ПО СИСТЕМ УПРАВЛЕНИЯ ОБЪЕКТОВ, ПОТЕРЯ РАБОТОСПОСОБНОСТИ КОТОРЫХ МОЖЕТ ПОВЛЕЧЬ 
ЗА СОБОЙ КАТАСТРОФИЧЕСКИЕ ПОСЛЕДСТВИЯ, МОГУТ ИСПОЛЬЗОВАТЬСЯ КАТЕГОРИИ ТЯЖЕСТИ ОШИБОК 
ПРИВЕДЕНЫ В ТАБЛИЦЕ НИЖЕ.



КАТЕГОРИИ ТЯЖЕСТИ ОШИБОК ПО


