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Стратегической целью обеспечения информационной 
безопасности в области обороны страны является 
защита жизненно важных интересов личности, 
общества и государства от внутренних и внешних 
угроз, связанных с применением информационных 
технологий в военно-политических целях, 
противоречащих международному праву, в том числе 
в целях осуществления враждебных действий и актов 
агрессии, направленных на подрыв суверенитета, 
нарушение территориальной целостности государств 
и представляющих угрозу международному миру, 
безопасности и стратегической стабильности.



В соответствии с военной политикой Российской 
Федерации основными направлениями обеспечения 
информационной безопасности в области обороны 
страны являются:
  а) стратегическое сдерживание и предотвращение 
военных конфликтов, которые могут возникнуть в 
результате применения информационных технологий;
  б) совершенствование системы обеспечения 
информационной безопасности Вооружённых Сил 
Российской Федерации, других войск, воинских 
формирований и органов, включающей в себя силы и 
средства информационного противоборства;
  в) прогнозирование, обнаружение и оценка 
информационных угроз, включая угрозы Вооружённым 
Силам Российской Федерации в информационной 
сфере;
  г) содействие обеспечению защиты интересов 
союзников Российской Федерации в информационной 
сфере;
  д) нейтрализация информационно-психологического 
воздействия, в том числе направленного на подрыв 
исторических основ и патриотических традиций, 
связанных с защитой Отечества.



Основными направлениями обеспечения информационной 
безопасности в области государственной и общественной 
безопасности являются:
    а) противодействие использованию информационных 
технологий для пропаганды экстремистской идеологии, 
распространения ксенофобии, идей национальной 
исключительности в целях подрыва суверенитета, 
политической и социальной стабильности, насильственного 
изменения конституционного строя, нарушения 
территориальной целостности Российской Федерации;
   б) пресечение деятельности, наносящей ущерб национальной 
безопасности Российской Федерации, осуществляемой с 
использованием технических средств и информационных 
технологий специальными службами и организациями 
иностранных государств, а также отдельными лицами;
    в) повышение защищённости критической информационной 
инфраструктуры и устойчивости её функционирования, 
развитие механизмов обнаружения и предупреждения 
информационных угроз и ликвидации последствий их 
проявления, повышение защищённости граждан и территорий 
от последствий чрезвычайных ситуаций, вызванных 
информационно-техническим воздействием на объекты 
критической информационной инфраструктуры;



  г) повышение безопасности функционирования 
объектов информационной инфраструктуры, в том 
числе в целях обеспечения устойчивого 
взаимодействия государственных органов, 
недопущения иностранного контроля за 
функционированием таких объектов, обеспечение 
целостности, устойчивости функционирования и 
безопасности единой сети электросвязи Российской 
Федерации, а также обеспечение безопасности 
информации, передаваемой по ней и обрабатываемой 
в информационных системах на территории 
Российской Федерации;
  д) повышение безопасности функционирования 
образцов вооружения, военной и специальной техники 
и автоматизированных систем управления;
  е) повышение эффективности профилактики 
правонарушений, совершаемых с использованием 
информационных технологий, и противодействия 
таким правонарушениям;
  ж) обеспечение защиты информации, содержащей 
сведения, составляющие государственную тайну, иной 
информации ограниченного доступа и 
распространения, в том числе за счёт повышения 
защищённости соответствующих информационных 
технологий;



  з) совершенствование методов и способов 
производства и безопасного применения продукции, 
оказания услуг на основе информационных 
технологий с использованием отечественных 
разработок, удовлетворяющих требованиям 
информационной безопасности;
  и) повышение эффективности информационного 
обеспечения реализации государственной политики 
Российской Федерации;
  к) нейтрализация информационного воздействия, 
направленного на размывание традиционных 
российских духовно-нравственных ценностей.



Основными направлениями обеспечения 
информационной безопасности в области науки, 
технологий и образования являются:
  а) достижение конкурентоспособности российских 
информационных технологий и развитие научно-
технического потенциала в области обеспечения 
информационной безопасности;
  б) создание и внедрение информационных 
технологий, изначально устойчивых к различным 
видам воздействия;
  в) проведение научных исследований и 
осуществление опытных разработок в целях создания 
перспективных информационных технологий и средств 
обеспечения информационной безопасности;
  г) развитие кадрового потенциала в области 
обеспечения информационной безопасности и 
применения информационных технологий;
  д) обеспечение защищённости граждан от 
информационных угроз, в том числе за счёт 
формирования культуры личной информационной 
безопасности.



  Основными направлениями обеспечения 
информационной безопасности в области стратегической 
стабильности и равноправного стратегического 
партнёрства являются:
  а) защита суверенитета Российской Федерации в 
информационном пространстве посредством 
осуществления самостоятельной и независимой политики, 
направленной на реализацию национальных интересов в 
информационной сфере;
  б) участие в формировании системы международной 
информационной безопасности, обеспечивающей 
эффективное противодействие использованию 
информационных технологий в военно-политических 
целях, противоречащих международному праву, а также в 
террористических, экстремистских, криминальных и иных 
противоправных целях;
  в) создание международно-правовых механизмов, 
учитывающих специфику информационных технологий, в 
целях предотвращения и урегулирования 
межгосударственных конфликтов в информационном 
пространстве;
  г) продвижение в рамках деятельности международных 
организаций позиции Российской Федерации, 
предусматривающей обеспечение равноправного и 
взаимовыгодного сотрудничества всех заинтересованных 
сторон в информационной сфере;


