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  Одним из основных негативных факторов, влияющих на 
состояние информационной безопасности, является 
наращивание рядом зарубежных стран возможностей 
информационно-технического воздействия на 
информационную инфраструктуру в военных целях.
  Одновременно с этим усиливается деятельность 
организаций, осуществляющих техническую разведку в 
отношении российских государственных органов, научных 
организаций и предприятий оборонно-промышленного 
комплекса.
Расширяются масштабы использования специальными 
службами отдельных государств средств оказания 
информационно-психологического воздействия.
  В эту деятельность вовлекаются религиозные, этнические, 
правозащитные и иные организации, а также отдельные 
группы граждан, при этом широко используются 
возможности информационных технологий.
  Отмечается тенденция к увеличению в зарубежных 
средствах массовой информации объёма материалов, 
содержащих предвзятую оценку государственной политики 
Российской Федерации.



  Различные террористические и экстремистские организации 
широко используют механизмы информационного воздействия 
на индивидуальное, групповое и общественное сознание в целях 
нагнетания межнациональной и социальной напряжённости, 
разжигания этнической и религиозной ненависти либо вражды, 
пропаганды экстремистской идеологии, а также привлечения к 
террористической деятельности новых сторонников.
  Возрастают масштабы компьютерной преступности, прежде 
всего в кредитно-финансовой сфере. А методы стоновятся всё 
совершенней. 
  Состояние информационной безопасности в области обороны 
страны характеризуется увеличением масштабов применения 
отдельными государствами и организациями информационных 
технологий в военно-политических целях.
  Состояние информационной безопасности в области 
государственной и общественной безопасности 
характеризуется постоянным повышением сложности, 
увеличением масштабов и ростом скоординированности 
компьютерных атак на объекты критической информационной 
инфраструктуры, усилением разведывательной деятельности 
иностранных государств в отношении Российской Федерации



  Состояние информационной безопасности в экономической 
сфере характеризуется недостаточным уровнем развития 
конкурентоспособных информационных технологий и их 
использования для производства продукции и оказания услуг.
  Состояние информационной безопасности в области науки, 
технологий и образования характеризуется недостаточной 
эффективностью научных исследований, направленных на 
создание перспективных информационных технологий, низким 
уровнем внедрения отечественных разработок и недостаточным 
кадровым обеспечением в области информационной 
безопасности, а также низкой осведомлённостью граждан в 
вопросах обеспечения личной информационной безопасности.
  Состояние информационной безопасности в области 
стратегической стабильности и равноправного стратегического 
партнёрства характеризуется стремлением отдельных 
государств использовать технологическое превосходство для 
доминирования в информационном пространстве.
  Существующее в настоящее время распределение между 
странами ресурсов, необходимых для обеспечения безопасного 
и устойчивого функционирования сети «Интернет», не позволяет 
реализовать совместное справедливое, основанное на 
принципах доверия управление ими.


