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Принцип работы Tor основан на идее так называемой "Луковой 
Маршрутизации" (Onion Routing), которая была предложена еще в 
середине 90-х годов и запатентована Военно-морскими силами США. Весь 
смысл в том, что если клиент будет общаться с сервером не напрямую, а 
через цепочку посредников, каждому из которых известны только 
следующее и предыдущее звенья цепочки - отследить истинный источник 
и приемник данных (одновременно) будет невозможно в любом звене 
цепи.
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