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обеспечения корпоративной информационной 
безопасности, выявления внутренних угроз и 

мониторинга компьютеров локальной сети
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Компания AtomPark Software
• основана в 2001 году (Санкт-Петербург)

• основная деятельность - разработка программного 
обеспечения по направлениям - обеспечение 
информационной безопасности и интернет-маркетинг

• продукты компании представлены на рынках США, 
Европы и России (с 2004 года). Количество клиентов в 
России превышает 10 тысяч.



Проблемы большинства компаний

• Утечка конфиденциальной информации
По статистике, 80% случаев утечки информации связано с 
халатностью сотрудников.

• Нецелевое использование рабочего времени
Более 50% рабочего времени сотрудники российских компаний 
расходуют неэффективно.

• Нецелевое использование технических средств 
компании.

        



StaffCop: принципы работы 

• Пользовательский модуль 
(устанавливается на компьютеры 
сети, обеспечивает сбор и 
сохранение информации о 
деятельности на компьютерах)

• Административный модуль
        (устанавливается на компьютер 

руководителя, обрабатывает 
собранную пользовательскими 
модулями информацию и  
представляет ее в виде отчета)



Особенности работы программы: 

• Автономная работа пользовательского модуля, широкие 
возможности настроек.

• Возможность дистанционной инсталляции, удаления и 
настройки пользовательского модуля. 

• Возможность просмотра собранных данных в режиме 
реального времени или в виде статистических отчетов.

• Интуитивно понятный интерфейс. 
• Возможность работы пользовательского модуля в двух 

режимах: видимый и скрытый.



Работа программы в видимом режиме 

Механизм действия
• При загрузке компьютера пользователь получает сообщение о том, что 

программа StaffCop установлена.
• Присутствие программы отображается в панели задач, окне «Установка и 

удаление программ» и процессах, запущенных на компьютере.
• При помощи административной панели возможно отправлять пользователю 

сообщения в режиме on-line.

Плюсы видимого режима
        Более ответственное отношение сотрудников к рациональному использованию 

рабочего времени и ресурсов компании.

        



Работа программы в скрытом режиме 

Механизм действия
• Пользователь не получает уведомления о работе 

пользовательского модуля на компьютере.
• Работа программы не отображается в процессах, в панели задач и 

списке программ, установленных на компьютере.
• Подобную установку можно осуществить удалённо, что даёт 

возможность полностью скрыть информацию о внедрении 
программы.

Плюсы скрытого режима
Позволяет вовремя отследить и предотвратить утечку 
конфиденциальной информации.

        



Основные функции StaffCop

• Снятие скриншотов экранов мониторов локальной 
сети;

• Мониторинг используемых приложений;
• Контроль посещаемых Web-сайтов;
• Перехват сообщений ICQ и прочих мессенджеров;
• Запись нажатий клавиш на клавиатуре;
• Мониторинг работы с файлами;
• Запись событий: контроль подключаемых USB-

устройств, Bluetooth, запись времени начала и 
окончания работы;

• Мониторинг корпоративной email-переписки;
• Отправление предупреждений из административного 

модуля в режиме on-line.



Снимки экранов мониторов локальной сети



Список запущенных приложений 



Список веб-сайтов



Мониторинг ICQ и других месседжеров



Запись нажатых на клавиатуре клавиш



Системные события



Возможность формирования отчётов

• Одна из важнейших функций StaffCop - формирование отчётов за 
определённый период времени.

• Эта возможность позволяет анализировать работу всей 
организации, отделов или отдельных сотрудников.

• Позволяет построить и оптимизировать рабочий день, а также 
улучшить работу организации в целом. 

• У служб безопасности появляется возможность в любой момент 
времени отследить возникающие внутренние угрозы и вовремя 
предотвратить их.



Пример отчёта о рабочем дне



Пример отчёта об использовании Интернет



Системные требования
Административный модуль:
• Windows Vista, XP, 2000, NT, 2003, Server 2003, Server 2008;
• Размер диска: 10 Мб (+ доп. место для отчетов);
• ОЗУ: 256 Мб;
• Процессор: Intel / AMD 500 МГц;

Пользовательский модуль:
• Windows Vista, XP, 2000, NT, 2003, Server 2003, Server 2008;
• Размер диска: 2 MB (+доп. место для хранения информации, 

примерно 5-10 Мб / день);
• ОЗУ: 32 Мб;
• Процессор: Intel / AMD 300 MHz;
• TCP/IP порт 1091 (можно поменять) для отправки данных 

административному модулю.



Юридические аспекты
       «Как использование программы для слежения согласуется с 

законом?». 
• Возможность применения работодателем программы StaffCop 

с целью обеспечения информационной безопасности, 
мониторинга рабочих компьютеров и сети Интернет в процессе 
трудовой деятельности сотрудников не противоречит 
действующему законодательству РФ.

•  Использование программы необходимо отразить в трудовом 
договоре или в отдельном приказе. 



Лицензирование

• Стоимость лицензии зависит от количества компьютеров, 
на которых требуется установить StaffCop. Cтоимость 
одного рабочего места с ростом числа компьютеров. 

• Техническая поддержка оказывается 
высококвалифицированными специалистами на русском 
языке, по телефону, ICQ, Skype или e-mail.

• Лицензия предоставляется в бессрочное пользование.

• Все клиенты имеют право на бесплатные обновления в 
течение года со дня приобретения лицензии.


