
Социальный 
инжиниринг и 

социальные сети

Актуальные угрозы для пользователей 
социальных сетей



Большое количество 
пользователей и высокая 

популярность
«В контакте» – ежедневная аудитория 23 млн. чел.*

«Одноклассники» – ежедневная аудитория 19 млн. чел.*

«Facebook» – ежедневная русскоязычная аудитория 1,6 
млн. чел.*

«Мой Мир@mail.ru» – ежедневная аудитория 300 тыс. 
чел.*

* - по данным портала Wikipedia.org



Основные угрозы для 
пользователей:
• Социальная инженерия

• Спам по электронной почте и в 
мессенджерах

• Сообщения от пользователей из 
списка «друзей»

• Поддельные сайты и прокси (фишинг)

•  Вредоносные объекты в приложениях
• Троянские программы



Фишинг в рассылках:



Сообщения от «друзей»



Прокси-сервисы



Троянские программы

•Trojan.VkSpam
•Trojan.Hosts
•Trojan.PWS
•Trojan.MulDrop



Зарубежные социальные сети



Опасность раскрытия информации



Как защититься?
• Внимательно следите за адресами сайтов, которые 

вы открываете в браузере. Некоторые URL могут 
отличаться от адреса оригинального сайта всего 
лишь на один символ, но неизбежно приведет к тому, 
что ваши учетные данные попадут в руки 
злоумышленников.

• Не открывайте подозрительные ссылки, даже 
полученные в сообщениях от знакомых вам людей.

• Не устанавливайте и не запускайте игры и 
приложения, рекламируемые в спам-рассылках.

• И, наконец, используйте на своем компьютере 
антивирусное программное обеспечение, не 
забывая при этом вовремя обновлять вирусные 

базы.


