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Цели семинара

- Как защитить своих клиентов от хакерских атак?
- Как повысить уверенность клиента в вашем 
магазине?
- С помощью чего можно обратить внимание клиента 
на ваш магазин?



Угрозы клиентам

Снифинг - хищение личных данных клиента (ФИО, 
адрес, паспортные данные, реквизиты кредитной 
карты).

Фишинг - подмена страниц интернет-магазина.



Реалии проблемы

Уверены ли вы, что вводя данные кредитной карты, 
информация не будет перехвачена третьей 
стороной? 
Уверены ли вы, что платеж осуществляется именно 
тому лицу, которое выдает себя за магазин?



Реалии проблемы



Реалии проблемы

Последствия:

- Клиент потерял все деньги;
- Магазин потерял прибыль;
- Мошенник торжествует.



SSL-сертификаты
SSL — зашифрованный протокол передачи данных 
(https://) между интернет-магазином и его клиентом.



SSL-сертификаты



Что подтверждает сертификат?
 http:// https://

Нешифрованное соединение Шифрованное соединение
Угроза снифинга Гарантия конфиденциальности  

передаваемых данных
Угроза фишинга Точная идентификация 

интернет-магазина и клиента
Неуверенность клиента в 
интернет-магазине

Клиент уверен в интернет-
магазине



Как же мы решим 
проблему?



  Забегая вперед…

20 000 рублей
+

возможное повторение 
расходов

3 250 рублей, 1 годРасходы

Покупая SSL-
сертификат

Обойдясь без SSL-
сертификата

Угрозы

Гарантия защиты от 
снифинга

+
Существенное 

снижение риска 
фишинга

Клиенты остаются 
подверженными атакам



Удостоверяющие центры



  Виды сертификатов:
стандартные

Стандартный сертификат –самый популярный вид 
сертификата, который выдается на 1 доменное 
имя.

Например, https://magazindjins.ru

Мы рекомендуем – RBC HC Gold
Стоимость на 1 год – 3 250 рублей
Стоимость на 2 года – 6 000 рублей



  Виды сертификатов:
EV-сертификаты

EV-сертификат –  сертификат, который подсвечивает 
адресную строку зеленым цветом. 

Стоимость Comodo EV на 1 год – 20 750 рублей.



    Пример работы EV в IE



      Пример работы EV в MF

 



Почему сертификат лучше заказать в России, а 
не напрямую?- Предоставление полного комплекта бухгалтерских 

документов (акт выполненных работ, счет-фактура, 
счет, договор);

- Более низкие цены, чем напрямую:

Экономия – свыше 20%!

Thawte Web Server
В России

Thawte Web Server
напрямую

Стоимость на 1 
год, рубли

6 000 7 500



Почему RBC HC?
Хостинг-Центр – первый и единственный 
обладатель собственного сертификационного центра 
(PKI) в России. RBC HC – самый популярный 
сертификат России.

Самая низкая цена на рынке:

Сертификат
от RBC HC

Сертификат
от Comodo

Сертификат
от Thawte

1 год 3 250 5 500 6 000
2 года 6 000 9 750 11 000
Выгода: > 39% > 45%



Логотип



Логотип



Логотип





Как получить сертификат?
Это очень просто!

1) Зарегистрируйтесь на сайте www.ssl.ru
2) Предоставьте необходимые документы
3) Оплатите счет
4) В течение 3 дней Ваш SSL-сертификат будет готов!

Средний срок получения сертификата – 3 дня! 



Наши клиенты
Мы являемся абсолютными лидерами на рынке SSL-
услуг. Практически все крупнейшие компании России 
приобретают сертификаты у нас уже свыше 5 лет!

                  

     

                   
     

                  

   



Спасибо за внимание!
Буду рад ответить на все ваши вопросы!

Руслан Динмухаметов
certificate@hc.ru


