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Новый подход Symantec

• Symantec революционизировала рынок антивирусов 
своим новым решением для защиты конечных точек 
сети, минимизируя ваши усилия по управлению и 
уменьшая расходы, связанные с защитой ноутбуков, 
настольных ПК и серверов

• Благодаря объединению ключевых технологий в 
едином агенте и на единой консоли управления вы 
получаете возможность защитить свое предприятие 
от завтрашних угроз при вчерашнем уровне расходов
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SEP 11.0

SNAC 11.0

Четыре модуля

Антивирус и 

антишпионское 

ПО

Защита от
сетевых 

угроз

Превентивная
защита 
от угроз

Управление
доступом к 

сети

Symantec Endpoint
Protection Manager

Антивирус и 

антишпионское ПО

▪ Обнаруживает, 
блокирует и удаляет

▪ Вирусы
▪ Шпионское ПО
▪ Руткиты
▪ Другие угрозы

Превентивная защита 
от угроз

▪ Защита от 
нераспознвав-
емых угроз

▪ Блокирование 
доступа к 
устройствам на 
базе правил

Защита от сетевых угроз

▪ Обнаруживает и 
блокирует внешние 
угрозы

▪ Фильтрует 
входящий и 
исходящий трафик

▪ Правила, зависящие 
от местонахождения

Управление доступом к 
сети

▪ Гарантирует 
соблюдение правил в 
конечных точках сети

▪ Блокирует доступ к 
неавторизованным 
беспроводным узлам

▪ Предотвращает 
вторжение со стороны 
удаленных работников
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Symantec Endpoint Protection

• Решение, позволяющее бороться как с 
текущими проблемами, так и с еще 
неизвестными проблемами (Zero-day 
protection)

• Комплексное решение, вне зависимости от 
размера предприятия

• Возможность борьбы с инсайдерами (Device 
control)

• Централизованное управление и интеграция 
всех компонентов системы

●
Firewall

Antivirus
(Signatures)

Anti-Spyware
 (Signatures)

Zero-Day
/ HIPS

(Behavior)

Variant 
protection 

(GEB)
Device 
Control

● ● ● ● ●
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Новый пользовательский 
интерфейс клиента

Пользовательский 

интерфейс клиента

• Интерфейс клиента 
сосредоточен на 
удобстве конечных 
пользователей

• Позволяет быстро 
находить и 
просматривать 
параметры 
настройки 
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Клиент расходует меньше памяти

21MB

62MB

129MB

Меньше памяти

На
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Антивирусное и антишпионское ПО

Основные функции антивирусного и 
антишпионского ПО

• Лучшая в своем классе защита от вредоносного ПО
• Улучшенная система обнаружения и блокирования в 

режиме реального времени 
• Автоматическое удаление

• Улучшенная защита от шпионского ПО
• Новые средства защиты от руткитов
• Повышенная производительность

• Улучшенная защита с меньшим влиянием на систему
• Новый пользовательский интерфейс клиента

Вредоносное ПОШпионское ПО ЧервьВирус
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Средства защиты от сетевых угроз

Основные средства защиты от сетевых угроз

• Лучший в своем классе механизм межсетевого экрана на базе правил
• Специальные правила для адаптера
• Исследование шифрованного и открытого сетевого трафика

• Механизм IPS
• Блокирование классов эксплойтов (Generic Exploit Blocking - GEB)
• Система предотвращения вторжений (IPS) на базе пакетов и на 

базе потока
• Специальные сигнатуры IPS, исользующие Snort™

• Учитывает местонахождение

Переполнение 
буфера

Потайной 
ход

101010
1101010
1101010
1

Комбинирован-
ные угрозы

Известные 
эксплойты
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Превентивная защита от угроз

Основные функции превентивной защиты от угроз

• Защита от угроз на основе поведения
• Полная интеграция Security Confidence Online
• Обнаружение и блокирование вредоносного ПО без использования сигнатур
• Защита от нераспознаваемых атак

• Управление устройствами
• Блокирование периферийных устройств
• Блокирование чтения, записи и исполнения

• Функции блокирования системы и защиты ОС защищают локальную файловую систему и 
приложения

Системные 
устройства

Нераспознавае-
мые эксплойты

Системные 
привилегии



1
0
1
0
1
0

Защита устройств

Недовольный 
сотрудник/внутренний 

злоумышленник

Автоматический 
запуск эксплойтов, 
руткитов, программ 

и т.п.

Порты блокирования устройств

Поддерживает все обычные порты
• USB
• ИК
• Bluetooth
• Последовательный

• Параллельный
• Firewire
• SCSI
• PCMCIA

Функции защиты устройств

• Блокирует устройства по типам 
(Windows Class ID)

• Блокирует 
чтение/запись/исполнение со 
сменных носителей
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Управление доступом к сети

Основные функции управления доступом к сети

• NAC-ready endpoint protection
• Оценка и восстановление соответствия конечных точек сети
• Проверка наличия заданных антивируса, антишпионского ПО и межсетевого 

экрана
• Не зависит от поставщика — можно использовать AV, AS или PFW от других поставщиков
• Проверка наличия заданных ОС и сервисных пакетов
• Лучшие в своем классе средства проверки конфигурации
• Наиболее полный спектр подходов NAC 

Некондиционные 
конечные точки

Удаленные 
работники 

Неавторизованные 
конечные точки

FAIL

Беспроводные 
сети
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Symantec Endpoint 
Protection 11.0
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