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Программное средство 
кодирования и распределения 

информации между
 вспомогательными носителями 

Существующие в операционной системе драйверы файловых систем 
и 

интерфейсов доступа к внешним носителям информации

Виртуальный носитель, видимый пользователю, 
например, в ОС Windows под какой-либо буквой.

Программное средство (драйверы-фильтры), 
реализующее алгоритм кодирования и

 распределения данных, настройки виртуального 
носителя. 

Данное программное 
средство планируется к реализации.

Набор драйверов файловых систем, 
поддерживаемых операционной средой

Носители информации, доступные 
пользователю, - 

вспомогательные носители. На каждом носителе 
выделяется часть структуры данных файловой 

системы для организации виртуального 
носителя.

оставшаяся часть для виртуального носителя 
не задействуется и может быть использована 

штатным 
образом.

Защищенное хранилище данных. Общая схема

…
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Программные средства уровня ядра

Базовые функции. Защита конфиденциальности информации
Утрата (каража,утеря) одного или нескольких вспомогательных носителей не приводит к 
компрометации информации, хранящейся на виртуальном носителе, так как утраченный носитель 
содержит только часть данных, по которым трудно, а при некоторых конфигурациях невозможно 
восстановить всю информацию.

Кража, утеря



Память 
flash-носителя

Память сотового 
телефона

Память 
настольного 

компьютера/ноут
бука/

нетбука

Область для 
создания 

виртуальног
о 

носителя

Область для 
создания 

виртуальног
о 

носителя

Область для 
создания 

виртуальног
о 

носителя

Виртуальный 
носитель

Программные средства уровня ядра

Базовые функции. Восстановление утраченной информации
В зависимости от применяемого кодирования, утраченная информация может быть 
восстановлена по имеющимся данным – по информации, хранящейся на неутраченных 
носителях. 

Кража, утеря

Восстановление 
утраченной 

информации по 
имеющимся данным

Данные 
утраченного 

носителя. 
Восстановлению 
подлежит только 

область, 
задействованная 

для
создания 

виртуального
носителя



Память 
flash-носителя

Память сотового 
телефона

Память 
настольного 

компьютера/ноут
бука/

нетбука

Область для 
создания 

виртуальног
о 

носителя

Область для 
создания 

виртуальног
о 

носителя

Область для 
создания 

виртуальног
о 

носителя

Виртуальный 
носитель

Программные средства уровня ядра

Дополнительные функции. Аутентификация пользователей
Факт принадлежности носителей информации (flash, сотовый телефон) конкретному 
пользователю может быть использован для идентификации/аутентификации . 

Идентификатор/аутентификатор 
пользователя кодируется и 

распределяется среди N 
устройств. 

Успешная идентификация/
аутентификация возможна 

только при 
одновременном подключении N 
устройств. Кража или утеря всех
 устройств маловероятна, что 

обеспечит 
высокую стойкость. Также нет 

необходимости запоминать 
пароли.


