
АЛГОРИТМЫ ВЗАИМОДЕЙСТВИЯ 
СУБЪЕКТОВ ИНТЕРНЕТ-ДЕЯТЕЛЬНОСТИ 
ДЛЯ  РЕШЕНИЯ ЭТИКО-ПРАВОВЫХ ПРОБЛЕМ 
ЗАЩИТЫ АВТОРСКИХ И ИНЫХ ПРАВ В 
ИНТЕРНЕТЕ



ПРАВОНАРУШЕНИЯ В ИНТЕРНЕТЕ:

⚫ 1. Информационные войны

⚫ 2. Нарушение авторских и патентных прав

⚫ 3. Бот-неты, DDOS-атаки

⚫ 4. Инфотерроризм

⚫ 5. Мошенничество

⚫ 6. Порно 



ПРАВОВЫЕ ПРОБЛЕМЫ 
ПРОТИВОДЕЙСТВИЯ
НАРУШЕНИЯМ В СЕТИ ИНТЕРНЕТ

Снятие препятствий для взаимодействия с зарубежными структурами 
(правоохранительными органами, юстицией, судами)

Трудоемкость и высокая стоимость сбора доказательной базы 

Наработка судебной практики, готовность судов.

       Проблемы материального права:

1) Нет закрепленных составов в законодательстве РФ (УК) всех нарушений 
в сети (пропаганда наркотиков, инфотерроризм, ДДОС)

2) Нет правового понимания (определения) статуса сайта, админа, 
владельца ресурса, хостинг-провайдера, иных провайдеров, иных 
субъектов интернет-отношений.  Отсюда - проблема разграничения 
ответственности между всеми субъектами интернет-отношений.

К чему это привело? - Судебные прецеденты (как в случае с Мастерхостом 
по делу зайцев.нет).



 ПРАВОВЫЕ ПРОБЛЕМЫ 
ПРОТИВОДЕЙСТВИЯ
НАРУШЕНИЯМ В СЕТИ ИНТЕРНЕТ 

Проблемы процессуального права 

(закрепления доказательств):

1) Нет ЭД в качестве самостоятельного доказательства в УПК, 
ГПК, АПК.

2) Проблема обеспечения доказательств в гражданских и 
арбитражных  процессах

3) Нехватка специалистов, экспертов



КАК  НАЙТИ БАЛАНС  ИНТЕРЕСОВ?

• Потерпевших, правообладателей, чьи права 
нарушены

• Хостеров, на чьих площадках имело место 
нарушение прав



ЧТО МЕШАЕТ ДОСТИЧЬ БАЛАНСА 
ИНТЕРЕСОВ? 

Проблема №1 – ст.1252 ГК РФ Защита исключительных прав 

Защита исключительных прав на результаты интеллектуальной 
деятельности и на средства индивидуализации осуществляется, в частности, 
путем предъявления требования: 

«2. В порядке обеспечения иска по делам о нарушении исключительных прав 
к материальным носителям, оборудованию и материалам, в отношении 
которых выдвинуто предположение о нарушении исключительного права на 
результат интеллектуальной деятельности или на средство 
индивидуализации, могут быть приняты обеспечительные меры, 
установленные процессуальным законодательством, в том числе может быть 
наложен арест на материальные носители, оборудование и материалы».

Проблема №2 — Требования лицензии на телематические услуги 
передачи данных

Проблема №3 — ФЗ «О персональных данных»



АЛГОРИТМЫ  ДЛЯ РЕШЕНИЯ ПРОБЛЕМЫ 
ЗАЩИТЫ АВТОРСКИХ ПРАВ В ИНТЕРНЕТЕ

 Освоение, адаптация, распространение европейского опыта  
достижения согласия  по спорным вопросам и принятия 
оптимальных правил игры, дополняющих законодательство 
без его нарушения (долгосрочная стратегическая задача).

Изучение, моделирование и распространение  успешного 
российского опыта лоббирования отраслевыми комиссиями, 
коллегиями, комитетами 

Широкое применение процедуры медиации для разрешение 
возникающих споров и конфликтов

Использование «высоких технологий» для активизации 
действий правообладателей по защите своих прав в 
Интернете



ЧЕМ ПОЛЕЗЕН ЕВРОПЕЙСКИЙ ОПЫТ ?

   1) Умение  субъектов интернет-деятельности 
объединяться вокруг насущных проблем 
интернет-бизнеса.

2) Объединения выступают как площадки 
для эффективного взаимодействия и 
защиты всего бизнеса, а не отдельных 
индивидов.



ИСПОЛЬЗОВАНИЕ ПРОФЕССИОНАЛЬНЫХ  
ОБЪЕДИНЕНИЙ ДЛЯ РАЗРЕШЕНИЯ СПОРОВ В 
ИНТЕРНЕТЕ

⦿ Общественная коллегия по жалобам на прессу  
(независимое рассмотрение споров экспертами – 
профильными специалистами)

⦿ Сообщества и коллегии медиаторов ( действующие на 
основании Федерального закона № 193-ФЗ  «Об 
альтернативной  процедуре урегулирования споров с 
участием посредника (процедуре медиации)»).

⦿ Специализированные структуры (комитеты, 
комиссии, коллегии) при действующих 
профессиональных объединениях субъектов 
интернет-деятельности (действующие на основании 
внутренних документов, законодательства, обычаев 
делового оборота, отраслевых соглашений). 



РЕСУРСЫ «ВЫСОКИХ ТЕХНОЛОГИЙ» ДЛЯ 
ЗАЩИТЫ АВТОРСКИХ ПРАВ В ИНТЕРНЕТЕ

   Использование горячих линий Inhope 

 Time Stamp (TS) – онлайновая  криптографическая 

        фиксация времени создания файла, используется для  
оперативной фиксации противоправного действия на сайте-
нарушителе, а также  в качестве медиационной оговорки 

  Фильтры для противоправного контента

 Специальное Программное Обеспечение для защиты   
авторских прав в    сети Интернет. 

 

•



СПАСИБО ЗА ВНИМАНИЕ!
ВАШИ ВОПРОСЫ?

София  Александровна Грунюшкина

Генеральный Директор «Инфоэкспертиза»,

преподаватель дисциплин: «Расследование правонарушений в СКИ», 

   «Основы правоведения» МИФИ
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