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Сегодня. Москва
❖ 12 марта (2 часа)

� Маршрут от м.Пушкинская по Тверской,  внутри 
Охотного ряда, затем пешком на Новый Арбат и до 
м.Баррикадная.

� Найдено 199 устройств с включенным BT
❖ 17 марта (2 часа) 

� Метро, с 9-30 утра. От Сходненской до 
Новокузнецкой, затем час в Министерстве Печати 
и обратно на метро до Сходненской (11-11:30)

� Найдено 101 устройство
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Сегодня. Москва

❖ Устройства по типам
� 158 Phone/Mobile
� 95 Phone/Smart phone
� 20 Phone/Cordless
� 7 Computer/Palm sized 

PDA
� 5 Audio-Video/Hands free
� 4 Computer/Laptop
� 4 Computer/Desktop
� 2 Imaging/Printer
� 2 Phone/Uncategorised
� 1 Audio-Video/Headset
� 1 Computer/Handheld PDA
� 1 Phone/Wired modem or 

voice gateway

❖ Доступные сервисы
� Audio - 16
� Capturing - 18
� Limited discoverable mode - 3
� Networking - 150
� Object Transfer - 291
� Rendering - 5
� Telephony - 271
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❖ Июнь 2004
❖ Worm.SymbOS.Cabir
❖ Автор – член хакерской группы 29A 

Vallez
� Цель – показать возможность создания 

вредоносной программы для смартфонов
� Распространяется через BlueTooth
� Symbian OS

Вчера
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❖ Более чем 20 семейств червей и 
вирусов

❖ Более сотни вариантов
❖ В среднем 10 новых троянов в 

неделею

Сегодня
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Количество семейств мобильных 
вредоносных программ
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❖ Распространяются через Bluetooth, MMS
❖ Посылают SMS (не всегда бесплатно!)
❖ Заражают файлы
❖ Дают возможность удаленно управлять смартфоном 
❖ Изменяют или меняют иконки, системные 

приложения
❖ Устанавливают «ложные» или некорректные 

шрифты, приложения
❖ Борются с антивирусами
❖ Устанавливают другие вредоносные программы
❖ Блокируют работу карт памяти
❖ Воруют информацию

Что делают вредоносные 
программы
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❖ Январь 2005. Первый зараженный 
смартфон в Москве

❖ Август 2005. Заражен сматрфон 
сотрудника

❖ Декабрь 2005 – Январь 2006. Примерно 
10 инцидентов с Cabir среди наших 
сотрудников

Сегодня
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Завтра
❖ Сегодня Интернет людей, завтра Интернет 

устройств
❖ К беспроводным собираются подключать всё 

– микроволновки, холодильники, машины, 
MP3 плейеры и т.д.

❖ Может быть и не будет возможности заразить 
всё, но атаковать можно будет все устройства

❖ Зараженные устройства смогут атаковать 
другие устройства
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Вопросы, пожалуйста
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