METOODbI
OBHAPYXEHWUA NMNCEM-

TPAHC®OPMEPOB

EpmakoBa JlnaHa




[ToHaATne cnama

- CnaMm - 3mo aHOHUMHbIe He3arlpoweHHble Maccos8ble
pacchbIfiKu arieKmpoHHou rnodmsi (Jlabopatopus
Kacnepckoro)

- Ho:
- Cnam B coumarnbHbIX CETAX
- Cnam B IM



MeToabl 6opbbbI CO cnamom

- Black list

- White list

- Grey list

- AHann3 3aronoBKOB

- banecoBckaga puneTpaums no cnosam

- [eHeTn4yeckme anropnTMel N py4HOE BbiCTaBIlIeHME BECOB
- OOHapyXeHne NOBTOPOB 1 NPM3HAK MacCoOBOCTHU

- IHTerpupytowine cmctemsl



CurHaTtypHble noaxoabl

- CMHTaKkcun4yeckme
- OnepupyloT Lenovkamm crioB
« « lUnHrmbi»:
* BblMUCIMEHUE KOHTPOJIbHbIX CYMM OJ14 BCEX NMoAueriodeKk TeKCTa
* MOCTPOEHME CrnyvanHou BbIDOPKM N3 NonyvYeHHoro Habopa
- Jlekcnyeckne
- OnepupytoT cnoBapem
- MeTona onopHbLIX BEKTOPOB



CoobLeHnsa-TpaHcdopmepbl

- CoobOLweHns, MMerLLne cxogHoe coaepaHue, HO
pasnnyHblie No goopme

- Kaxkgoe otaenbHOe NUCbMO BbIMAANT Kak OObIYHbIN
CBA3HbIW TEKCT, U, TONbKO MMES MHOIO KON CoobLLIEHNS,
MOXHO YCTaHOBUTb (paKT nepedpasnpoBKu



Knaccudoukauma cnama

- o cTpykType:
- cnaMm, 3aMacKMpoBaHHbIN NOA JINYHYIO KOPPECNOHOEHLUMIO
- cnam, 3aMacKMpoBaHHbLIW Mo JierarbHbIE MAacCOBbIE PACCHISIKU
- peKknamHbIv cnam

- [1o TemaTuke:
- Hurepumnckne nucbma
- LlenoyeyHble nucbma
© «CTpaALIUNKU»
°* MMCbMa CHaACTbA
- bbICTpbI 3apaboTokK
- Peknama
- MNMporpammHoe obecrneveHune
- MegmnkameHTbl
- ObpasoBaHue
« OMHaHCHI
- CTpaxoBaHue...



MeToabl TpaHCOopMUpPOBaAHUA
coobLweHns

- TpaHcnuTepauug

- HamepeHHble onevyaTKkn

» CUHOHNUMUS

- 3ameHa bykB undpamm n HaobopoTt (4-4, 0-o, 3-3, 1-1)

- 3aMeHa KUpUIIM4eCcKUx CUMBOJSIOB CXOXUMU CUMBOSIaMU
natuHuubl (k-k, a-a, H-Hwun 1.4.)

- BBegeHne gononHuTenbHbIX CMMBONOB («Bbl XoTUTE Be
PHYTb Ballero nodumMo ro Yyenose Ka HaBcerga v NosiHOCTb K
N30aBUTLCSA OT UBMEH?»)

- YepenoBaHue pasnmyHbiX CUMBOSIOB (Hanpumep, B HoMepax
TenedoHOoB)

- BapbunpoBaHue anekTpoHHOro agpeca
- BapbmpoBaHue CChbINoK...



ANropmnTM BbISIBIIEHUSA NMUCEM-
TpaHcdopMepoB

- Ha ocHoBe KBaHTUTATUBHbIX XapaKTepPUCTUK C

NPUMEHEHNEM MaLUNHbI OMOPHbLIX BEKTOPOB HOBOE
coobLLEHNE OTHOCUTCA K TOMN UMM UHOW KaTeropmm

- B kayecTBe YyTOYHSAIOLLIErO NPMU3HaKa UCMNOob3yeTcs
TPUrpaMmMHOEe CXOACTBO C y4eToOM paccTosHus Jamepay-
NeBeHLITENHA U BbIABNEHHbLIX NPaBuIT 3aMeHbl CUMBOSIOB



KBaHTUTaATMBHbIE XapaKTEPUCTUKN

* 00154 NoOJfIHO3HAa4YHbIX U CJ'Iy>Ke6HbIX CJioB

- ONS NpeanoXeHui, crioB 1 ab3ales onpeaeneHHom
ONTNHbI

- ONSA BXOXOEHUA KaXKaoW YyacTu pedn (KpaTkue 1 NonHble
dopMbl NnpunaraTenbHbIX U NPUYaACTUN Mbl CYUTaNK
Pa3nNUYHBbIMK YaCcTAMU Peyn)

- KOJINYECTBO 3HAKOB NpennHaHus
- COBCTPEeYaeMOCTb YacTen peyu
‘U T.A.

- Obwee yncno npusHakoB — 135



[lonn nocregoBaTenbHOCTEN
YyacTeun peyn

POS trigram share

®noun - noun - noun
®noun - preposition - noun
®preposition - noun - noun
®noun - noun - preposition
®adjective - noun - noun
Enoun - noun - verb
Enoun - adjective - noun
mverb - noun - noun
®Enoun - noun - pronoun
®noun - noun - conjunction
mothers

1%1%1%



Email 6a3bl

-sWEVIE email BAZY Mepa cxoacTea,
pRODAVA BAZ email Bbl4MCIEHHAs NPU MOMOLLIN
ADRESOW (ADRESA Tpurpamm

DLQ email Email data bases (Russian)
RASSYLOK) <...>

.aDRESA DLQ email o5
RASSYLOK 160-
PRODAVA BAZ email 1o
ADRESOW (ADRESA e
DLQ email 140-

RASSYLOK) <...> * o

Similarity measure

number of text pairs




R - :
ElMPHOJ]

B Hauyane roga Bceraa Bo3HMKaeT NOTPEOHOCTb B "cBeXux"

Bbinuckax EMPKOJ1 n cnpaBkax NockomcTtara. lNpeanaraem Mepa CXO,D,CTBa,
Bam: nonyyeHue Bbinucku EMPHOJI 3a 1,200 py6nen BblMCIeHHas an
cnpaBku NockomcTaTta 3a 1 200 py6. 3aka3 Bbinucku EMPHOJ1
+ cnpaBku MockomcTaTa cocTaBuT Beero 2.000 py6nei NnoOMoOLLUN TPUrpamMmm
[docTtaBka Kypbepom, onnata no ¢gakty. KoHtakTHas
undopmaums + 7495 [il+07.68 Unified State Register
of Legal Entities (Russian)

B Hauyane roga Bcerga Bo3HUKaeT HEO6X0AUMOCTh B 2 40
"cBexux" Bbinuckax EMPHOJ1 n cnpaBkax NockomcTtaTta. Mol S 35
npeanaraem Bam: nonyyeHue Bbinuckn EMPHOJ 3a 1 200 }3
pybnen cnpaBku N'ockomcTarta 3a 1 Tbic. 200 p. 3aka3 - 30
Bbinucku EMPLOJ1 + cnpaBku N'ockomcTaTta coctaBUT BCero S 25
2 Tbic. 000 py6-1. [locTaBKa Kypbepom, onnarta no cakry. 2
Tenedron: + 7495 [l _07;68 £ 20

< 15
B Hauane roga Bcerga BO3HUKaeT NOTPEOHOCTL B "cBeXxux" 10
Bbinuckax EMPHOJ1 u cnpaBkax NockomcTtata. Mbl 5
npeanaraem Bam: nony4yeHune Bbinucku EMPLOJ 3a 1 Thic. I
200 py6-u cnpaBku N'ockomcTtaTa 3a 1 200 pybnen. 3aka3 0 ' ' ' '
Bbinucku EMPIOJ1 + cnpaBku NockomcTaTa cocTaBUT BCEro 0.6 0.7 0.8 0.9 1
2,000 p. JocTaBka KypbepoM, onnata no ¢akrty. KoHTakTbl Similarity measure

+ 7(495) [j-07-68



[lapamempbl MalWUHbI OMOPHbBIX 8EKMOPO8
0715 ornpeoesieHUs nucemMm-mpaHcgopmepos
Ha PYyCCKOM S3bIKe

- Sample size = 707 (Train), 236 (Test), 943 (Overall)
- Support Vector machine results:

- SVM type: Classification type 1 (capacity=10,000)

- Kernel type: Radial Basis Function (gamma=0,007)
- Number of support vectors = 118 (0 bounded)

- Support vectors per class: 94 (0), 16 (1), 8 (2)

- Class. accuracy (%) = 100,000(Train), 100,000(Test),
100,000(Overall)



3HaKoMCTBa

<...> La preghiamo di rispondere solo
alla mia personale
e-mail:khhaykanush@yahoo.com Tua
amica Haykanush.

<...>La preghiamo di rispondere solo
alla mia personale
e-mail:haykanusharm@yahoo.com
Tua amica Haykanush.

<...>La preghiamo di rispondere solo
alla mia personale
e-mail:khaykanush@yahoo.com Tua
amica Haykanush.

Mepa cxoncTea,
BblYMCIIEHHAA MPU MOMOLLM

TpUurpamm
Dating (Italian)
70
) 60
8 50
g 40
"f 30
Q
€ 20
-
<10
0

1 105 1.1
Similiarity mesure



MeaonkameHTbl

Tema TekcT
Desire to impress|The only bluepill you need to
and please your|get bigger python.

lover tonight

http://wanzulkifli.com/c6ave6lc.
html

Gain in size and win
your wife's
addiction

Desire to act like a pornstar?
Bang a magicpilule!
http://bpyasociados.com.ar/9vh
ew3lIf.html

Wish to act like a
porn-director Nail a
blu colored med!

0% amorous failure risk
http://mikloswowmobile.com/ua
agzeib.html

Dream to act like a
porn-director Bang
a blu colored pil!

Long manliness is great
http://antalyagunlugu.com/d4zz
8gan.html

number of text pairs

Mepa cxoacrtea,

BblHNCI1IEHHAA MNMpun rnomMmoLim

35

TpUrpamm

Medicine (English)

30

25+

20

15-

10+

5_.

0 -

IIIITIllllllTlllllllllllll.1

SRR RRRRRERE

Similarity measure



Ka3nHo

Tema TekcT
Comme Faire _200 | Bonne journee Jessikaparsons, {http://yxaqih983.o-f.com/kerizev.html} Accueillez
de 20 - nous |lafortune dans votre vie avec de grandes opportunitinis de gagner, avec I'assurance
APPRENDRONS que vos informations personnelles sont protingnes et vos gains seront payins
rapidement. Une demi-heure et 200 dans ta poche
Gagner _100 pour|Du jour reussi Shirley patel, {http://gamingworldshop.ru} Il y a de grandes

une demi-heure c'est
rnel

promotions auxquelles vous pouvez participer et qui vous promettent encore plus
de plaisirs et de fazons de gagner. Faire 100 pour une demi-heure - Apprendre?

Faire -100 pour une

Bonne journee Nvshamshik, {http://beluwulod.maddsites.com/abimogek.html} Il y a

demi-heure - | de grandes promotions auxquelles vous pouvez participer et qui vous promettent

Apprendre encore plus de plaisirs et de fallons de gagner. Gagner -100 pour une demi-heure
c'est rhel

Jouer ici, c'est le|{http://opakypiwel.dreamstation.com/jededila.html} On ne peut pas faire plus

bonheur | simple, il suffit de vous inscrire, de faire un versement et vous recevez un

Telechargez fantastique bonus de bienvenue - alors foncez et gagnez ! La meilleure selection

maintenant de jeu sur internet ! Jouez ici

Jouez plus, gagnez
plus

Salut Shea.swan Des options bancaires sbires qui conviendront a tous sont
disponibles. Relaxez-vous et soyez certains que vos informations confidentielles
sont sucurisvies et ne seront p& #97;s divulgunes. {http://durl.me/554k6}Comment
aimeriez-vous commencer au mieux dans le jeu en ligne avec 1,200 Gratuits? lls
sont dnja a vous, rinclamez-les, jouez et gagnez!




[pyrue npnmepsbl

Forex (French) Cigarette (French)
90 o 35
80 o 30
+ 25

n 70 2 20
= 5 15
8 60 =
% 210
2 50 g 5
S 40 0 A
g 8500808392808510282
g 30 0o
=
€20

10-

0 -

RN 2o NN Similarity measure

Similarity measure



BbiBOAObI

- KOHTeHTHas duneTpaumsa npuMeHMmMma ansa pasnuyHbiX CUCTEM
obmMeHa coobLeHnsaMmn (anNekTpoHHas noyta, |IM, coumanbHble
CETK), T.K. OHA HE OnMpaeTcsa Ha Cry>XebHy MHopMaLNIO

- Ocobo paccmaTtpuBaeTcsa npobrnema obHapyXeHus
HaMepPEHHO NUCKaXXEHHbIX (bparMeHToB

- MNpeanaraetca MeToa AeTEKTUPOBAHUS MaCCOBbIX COOOLLEHNN,
domneTpaumnsa KOTopbIX 3aTpyaHUTENbHA U3-3a MEHSIOLLIETOCS
KOHTeHTa. PaccmaTpmuBaloTCA BO3MOXHOCTU YBENTMYEHUSA
NPOU3BOANTENBLHOCTU 3a CYET UCMOSIb30BaHUA METOO0B
MoHTe-Kapro

- [NpeanoxeHHbIn ABYyLWAroBbi METO4 ODHAPYXEHUS NUCEM-
TpaHCOPMEPOB B NOYTOBOM MOTOKE ABMAETCA ynyylleHNeM
CUrHaTypHOro metoaa



Cnacubo 3a BHMMaHue!



