
Андрей Соловьев, 

Консультант-аналитик, 

Kaspersky Lab EEMEA

Продукты Лаборатории Касперского 
 

новые возможности для бизнеса



Kaspersky Open Space Security



Защита рабочих станций и серверов



Обновленные приложения



KOSS release 2



Обновленные приложения

Приложения Release 2:

Антивирус Касперского для Windows Workstations
 (защита рабочих станций)

Антивирус Касперского для Window Servers
 (защита серверов)

Антивирус Касперского Second Opinion Solution 
(совместимый сканер по требованию)

Kaspersky Administration Kit 8.0
(средство управления)



Защита рабочих станций
Антивирус Касперского для Windows Workstations Release 2



Обновленный интерфейс



Что нового? Сравнение версий

Антивирус  
Касперского для 
Windows Workstations

6.0 Release 2

Файловый антивирус
Почтовый антивирус
Веб-антивирус
Проактивная защита

Анти-шпион
Сетевой экран

Анти-спам

Улучшено

Улучшено
Улучшено
Улучшено

Улучшено

Контроль устройств

Эвристик с эмулятором
Анти-руткит
Проверка ICQ/MSN

Поддержка Windows 7

Поддержка IPv6

Новая платформа

Повышение уровня защиты

Дополнительные возможности



Контроль доступа к устройствам

Kaspersky Administration Kit 8.0

Антивирус Касперского для 
Windows Workstations R2

Пользователь A

Пользователь B

Пользователь C



Контроль доступа к устройствам

Позволяет заблокировать 
доступ к следующим 
классам устройств 🡪
 

Дополнительные настройки 
безопасности:

- Отключить автозапуск

- Запретить обработку 
autorun.inf



Защита серверов
Антивирус Касперского для Window Servers Release 2



Обновленный интерфейс



Что нового? Сравнение версий

6.0 Release 2

Файловый антивирус

Эвристик с эмулятором

Анти-rootkit

Windows Server 2008

Windows Server 2008 R2

Антивирус  
Касперского
 для Windows Servers

Повышение уровня защиты
Улучшено

Поддержка платформ



Ожидаемые обновления 



Ожидаемые обновления

Антивирус Касперского 8.0 для Windows Servers Enterprise 
Edition 

Kaspersky Endpoint Security 8.0 for Linux

Антивирус Касперского 8.0 для Linux File Servers

Kaspersky Endpoint Security 8.0 for Мас 

Kaspersky Endpoint Security 8.0 for Smartphone



Антивирус Касперского 8.0 для Windows Servers Enterprise 
Edition 

• поддерживаемые платформы
• Windows Server 2008 R2

• VMware Ready

• кластерные конфигурации
• терминальные сервера (MS, Citrix)

• системы управления данными (Symantec Enterprise Vault 8.0, IBM Tivoli Storage Manager, 
IBM WebSphere, HP Data Protector software)

• функционал 

• антивирусное ядро 8.х
• MMC консоль управления

• полное управление с сервера администрирования
• политики / задачи
• карантин / резервное хранилище



Назначение
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► Важнейших серверов
► Комплексных систем

— Отказоустойчивые кластера 
— Многоуровневые хранилища
— Терминальные службы

► Серверы в режиме ядра (Core)
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Отчеты



•поддерживаемые платформы
• Free BSD

• SAMBA

• Файловые системы Novell OES 2, Novel Storage Services

•функционал 

• антивирусное ядро 8.х
• веб консоль управления

•полное управление с сервера администрирования
• политики / задачи
• карантин / резервное хранилище

Антивирус Касперского 8.0 для Linux File 
Servers



Kaspersky Endpoint Security 8.0 for Мас 



Угрозы для смартфонов
Почему мобильные платформы интересны вирусописателям

Потеря или 
кража телефона

Нарушение 
privacy

Нежелательные 
звонки и SMS

Мобильные 
вирусы



Почему компаниям это необходимо ?

данные

устройство потеряно 

устройство украдено

несанкционированный 
доступ

вирусы



Как KES8 решает  это?

данные

устройство потеряно

устройство украдено

несанкционированный 
доступ

вирусы 

Анти-Вор
Шифрование

Инти-Вирус
}защищенные



Совместимость и Управляемость

Поддерживаемые
платформы:

Поддерживаемые 
системы управления:

• Kaspersky 
Administration Kit

• Microsoft Mobile 
Device Manager

• Sybase Afaria



Общий уровень защиты

Анти-Вор + + +
Анти-Вирус + + -
Шифрование + + -
Анти-Спам + + +
Личные контакты + + +



Защита почтовых систем



Ожидаемые обновления 



Kaspersky Security  8.0 для Microsoft  Exchange Server

•поддерживаемые платформы
• MS Exchange 2007, 2010

• кластерные конфигурации

•функционал 

• антивирусное ядро 8.х
• антиспам ядро 4.х
• MMC консоль управления



Что может Kaspersky Security 8.0
Kaspersky Security 8.0 для Microsoft Exchange

•Фильтровать сообщения на транспортном уровне
•Сканировать базы почтовых ящиков  и общих папок
•Удалять

•вирусы
•спам
•поврежденные и зашифрованные объекты
•письма по черным спискам адресов

•Сохранять удаленные письма в резервном хранилище
•Пересылать ошибочно удаленные письма адресатам



Анти-спам технологии
Kaspersky Security 8.0 для Microsoft Exchange

Анти-Спам 

Лаборатория 24х7х365

Подготовка 

обновлений

Проверки по

DNSBL,

SPF,

SURBL

Анализ 

заголовков

Лингвистический

анализ
Текстовые 

сигнатуры

Графические 

сигнатуры

UDS:

реакция в 

режиме 

реального 

времени



Антивирус Касперского 8.0 для Lotus Domino

•поддерживаемые платформы
•Lotus Domino 8.0, 8.5

•функционал 

•антивирусное ядро 8.х
•веб консоль управления



Защита шлюзов



Антивирус Касперского 8.0 для Microsoft ISA 
Server и Forefront TMG



Internet Gateway
Антивирус Касперского 8.0 для Microsoft ISA Server и Forefront TMG



Антивирус Касперского 8.0 для Microsoft ISA Server и Forefront 
TMG

•поддерживаемые платформы
• MS ISA Server Standard, Enterprise Edition
• MS Threat Management Gateway

•функционал 

• антивирусное ядро 8.х
• проверка HTTP, FTP, HTTPS, SMTP, POP3
• MMC консоль управления

•улучшено управление
• политики
• карантин / резервное хранилище



Гибкие настройки
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Отчеты



Управление защитой
Kaspersky Administration Kit 8.0



Сервер администрирования



Начало работы



Результаты независимого тестирования

• Удобные мастеры 
установки и настройки

• Быстрая установка 
защиты

• Понятное средство 
администрирования

• Не понадобилось 
«Руководство 
пользователя»



Сертификаты ЛК



Спасибо за внимание! 
Вопросы?

Андрей Соловьев, 
Консультант-аналитик, 
Kaspersky Lab EEMEA


