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О НЕОБХОДИМОСТИ РАЗРАБОТКИ 
И ПРИНЯТИЯ МЕЖДУНАРОДНОГО СОГЛАШЕНИЯ 

О ЗАПРЕЩЕНИИ ВРАЖДЕБНОГО 
ИСПРОЛЬЗОВАНИЯ МЕТОДОВ И СРЕДСТВ 

ВОЗДЕЙСТВИЯ НА ИНФОРМАЦИОННУЮ СФЕРУ

Юсупов Р.М., Пальчун Б.П., Лукашкин А.Н.
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ДОКТРИНА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ РФ

Международные аспекты

     «Основными направлениями международного 
сотрудничества РФ в области обеспечения 
информационной безопасности являются: 

� запрещение разработки, распространения и 
применения «информационного оружия»;

� обеспечение безопасности международного 
информационного обмена …;

� координация деятельности 
правоохранительных органов стран, входящих 
в мировое сообщество, по предотвращению 
компьютерных преступлений». 
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ИНИЦИАТИВЫ РФ В ОБЛАСТИ МИБ
1. Сентябрь 1998 г. Совместное заявление президентов 

России и США «Об общих вызовах безопасности на 
рубеже XXI века».

2. Сентябрь 1998 г. Специальное послание Министра 
иностранных дел РФ И.С.Иванова Генеральному 
секретарю ООН по проблемам международной 
информационной безопасности.

3. Декабрь 1998 г. Резолюция ООН (№53/70) «Достижения в 
сфере информатизации и телекоммуникации в контексте 
международной безопасности» (российский проект).

4. Июнь 1999 г. Доклад МИД РФ Генеральному секретарю 
ООН о российской позиции по проблеме международной 
информационной безопасности.

5. Май 2000 г. Доклад МИД РФ «Принципы, касающиеся 
международной информационной безопасности».
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ОСНОВЫ МИБ
(из документа №А\54\213, внесенного Россией в ООН 9 июня 1999 года)

• Определение признаков и классификация информационных войн

• Определение признаков и классификация информационного оружия, а 
также методов и средств, которые можно отнести к информационному 
оружию

• Ограничение оборота информационного оружия

• Запрещение разработки, распространения и применения особо опасных 
видов информационного оружия

• Предотвращение угрозы возникновения информационных войн

• Запрещение использования информационных технологий и средств во 
враждебных целях и, в частности, против согласованных категорий 
объектов

• Признание сравнимости применения информационного оружия в 
отношении критически важных структур с последствиями применения 
оружия массового поражения

• Создание условий равноправного и безопасного международного 
информационного обмена на основе баланса интересов личности, 
общества и государства
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• Предотвращение угроз использования информационных технологий и 
средств в террористических и других преступных целях

• Предотвращение угрозы использования информационных технологий и 
средств для воздействия на общественное сознание с целью 
дестабилизации общества и государства

• Разработка процедуры взаимного уведомления и предотвращения 
трансграничного несанкционированного информационного воздействия

• Создание механизма разрешения конфликтных ситуаций в сфере 
информационной безопасности

• Создание международной системы сертификации технологий и средств 
информатизации (в том числе программно-технических) в части гарантий их 
информационной безопасности

• Развитие системы международного взаимодействия правоохранительных 
органов по предотвращению преступлений в информационной сфере

• Создание механизма контроля за выполнением условий режима 
международной информационной безопасности

• Гармонизация национальных законодательств в части обеспечения 
информационной безопасности

ОСНОВЫ МИБ
(из документа №А\54\213, внесенного Россией в ООН 9 июня 1999 года)

Продолжение
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СТРУКТУРА КОНВЕНЦИИ

1. Преамбула

2. Статьи 1-10

3. Приложение 1. Реестр критических 
систем

4. Приложение 2. Специальный 
консультативный комитет экспертов по 
вопросам безопасности инфосферы. 


