TexHonornn ayteHTUdUKaumm
(Tesunchbl)



geHTupunKkaumns

* [lpouenypa pacno3HaBaHUA
nonb3oBaTens no ero naeHTugmnKaTopy.



AyTeHTUUKaLUma

* [lpouenypa npoBepkn NOANMTNHHOCTU
3asBfieHHOro nonb3oBartens, npouecca
nmbo ycTtpouctea



ABTOpU3aLNSA

* [lpouenypa HageneHna NONHOMOYUAMU
nonb3oBaTend B npeaenax cCUCTeMbl Ha
OCHOBeE MnpaBui1 N orpaHNYeHunn,
YCTaAHOBIEHHbIX B HEW.



AOMUHNCTPUPOBAHNE

* Pernctpaumna oemcteBnum nonb3oBaTeNs B
CETW Mo npasunam 3agaHHbIM B CUCTEME
(QocTyn K pecypcam, OeNUCTBUA C
NPUNOXXEHNSAMU, UICTOPUA NBSMEHEHUN U T.

A.)



[ pynnbl METOAOB ayTEHTUUKALUN

* MeToAhl, NCNOJIb3yrOLLUE Naporin N KoAbl

» CTporas ayteHTndmnKkaumsa Ha OCHOBE
KPUNTOANroOpnTMOB

* buomeTpunyeckaqa ayteHTUPMKaLmSA

* AnnapaTHO-NporpamMmmMHble CUCTEMDbI
ayTeHTUdpunkaymm



MeToabl, UCnoNb3yloLmMe Nnaponun n
KOoAObl
* AyTeHTudmnkaums Ha ocHoBe

MHOropa3oBbIX Naponeun

* AyTeHTudmnkaums Ha ocHoBe
OQHOPAa30BLIX MNApPONeN

* AyteHTudnkaumsa Ha ocHoBe PIN-koga



CTporaa ayTeHTuunkaums

« CTporasi ayTeHTndmKalms Ha OCHOBE
aCUMMETPUYHbIX KPUNTOANropmMTMOB

— AyTeHTUUKauna Ha OCHOBE aCUMMETPUYHbIX
anropnTMoB

— AyTeHTUUrKaLna Ha OCHOBE 3NEKTPOHHON LIMGPOBOU
nognumcu
« CTporasi ayTeHTUudunKaLms Ha OCHOBE
CUMMETPUYHbLIX KpUNTOanropnTmMoB

— [1poTOKONbI C CUMMETPUYHBLIMN anropuUTMamMu
LLNgppoBaHUSA

— npOTOKOJ'IbI Ha OCHOBE O HOHAlpPaBJIEHHbIX
KIMHO4EBbLIX U XSM-d)yHKHMM



brnomeTpunyeckas
ayTeHUTUPUKaUmA

« TlakTnockonnyeckne MetToabl

* MeToabl Ha OCHOBE POPMbI JTag0oHU
* AyTEHTUPUKaLNSA No nuuy

* AyTeHTuunkKauma no romocy

* AyTEHTUUKaALMS NO pagyXHom oboroyke rnasa
— ['o pucyHKy pagy>XHOW 000NO4KK
— [lo KPOBEHOCHbLIM COCYyAaM [lJ1a3a

 CMeLllaHHble TUMb

— CTaTnvyeckme metoabl
— HNnHamunyeckune metoabl



AnnapaTHo-nporpaMmMHble
CUCTEMbI ayTEeHTUPUKaLNK

* Button («Tabnetkar)

» KoHTakTHble cmapT-kapTbl ISO7816(4acTtn
1-10)

* Pagno4acTtoTHble naeHTUdunkaTopbl

* beckoHTakTHble cmapT-kKapTbl ISO/IEC
14443 n ISO/IEC 15693

» USB — kntoun («TOKEHbI»)



OCHOBHbIE aTaku Ha NMPOTOKOSb
ayTeHTUUKaumm

«Mackapan» - HapyLuuTenb BblAaeT ceds 3a neranbHOro
nosfib3oBaTens CUCTEMbI

[logMeHa CTOpOHbI ayTEHTUMKALMOHHOIO OOMeHa
(interleaving attack) — HapyLuuTenb y4acTBYeT TPETLEN
CTOPOHON Anst nogMeHbl MHdopMaLun B ceaHce obMeHa

[ToBTOpHas nepenaya (replay attack) — nosTopHas
nepegaya ayTeHTUPUKALNOHHBIX JAHHbIX
nonb3oBaTesiemMm

[MpuHyamnTenbHasa 3agepxka (forced delay) — nepexsar u
nepegada MHOPMaLMKM CryCTbl HEKOTOPOE BpeMS

ATtaka c Bblbopkoun Tekcta (chosen text attack) —
nepexear TpadduKa C Luenbio NofydyeHns nHpopmaumm
O AONTOBPEMEHHbIX KPUNTOKIHOYax



MeToabl 3aWKMThbl OT aTak Ha
NPOTOKOSNbI ayTeHTUdUKALIUN

icnonb3oBaHne MexaHU3MOB «3anpoC-0TBETY,
METOK BPEMEHMU, CrydanHbIX Yncen u
NOEHTNMPUKATOPOB, LLMAPOBLIX NoANUCen

[TlpnBA3Ka pesynerata ayTeHTUuduKaunm K
aAanbHeEUWNM OeNCTBUAM NONb30oBaTeNS
(Mcnonb3oBaHNE CEKPETHLIX CeaHCOBbIX KMNoYewn
npun ganbHeuweB B3anMoOOeNCTBUN)

[lononHuTenbHasa aBpucTUYeCcKas
ayTeHTUUKaUus B paMkax yxe
YCTaHOBINEHHOIo ceaHca



