
Safe’n’Sec + Realité Enterprise Suite:
система обеспечения IT-безопасности +

система управления IT-инфраструктурой 
компаний



Safe’n’Sec + Realité Enterprise Suite объединяет в себе последние технологии, 
ориентированные на защиту от внешних вторжений и предотвращение хищения 
данных, обеспечивает защиту, контроль и аудит всех каналов возможных утечек 
корпоративной информации, а также позволяет создать единую базу данных об 
аппаратной и программной конфигурации компьютеров в сети, учета количества 
используемых и неиспользуемых лицензий,  и нелегального ПО.
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Safe’n’Sec + Realité Enterprise Suite



Совместное программное 
решение Safe’n’Sec + Realité 
Enterprise Suite  позволяет 
построить комплексную 
систему управления 
современным предприятием, 
базирующуюся на новейших 
технологиях обеспечения 
безопасности корпоративной 
информации от внешних и 
внутренних угроз и 
автоматизированной системе 
управления IT-
инфраструктурой компании.

Safe’n’Sec + Realité Enterprise Suite  это:

✔Защита информационного актива компании от 
внешних угроз и внутренних утечек информации

✔Внутренний контроль над использованием 
трудовых ресурсов компании

✔Система учета IT-ресурсов компании - 
компьютеров, комплектующих и установленного 
программного обеспечения
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Что в действительности вы 
знаете об IT-инфраструктуре 
вашей организации?
Затрудняясь ответить на этот 
вопрос, сложно быть 
хозяином положения.
Realité поможет собрать всю 
информацию о программной 
и аппаратной конфигурации 
ПК, создать единую 
информационную базу и 
поддерживать ее в 
актуальном состоянии.
Это даже проще, чем вы 
думаете!
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Знаете ли вы:

• сколько компьютеров в вашей компании?
• какие приложения и программы используют ваши 
сотрудники?

• сколько у вас пиратского софта?
• легко ли вам быстро предоставить результаты полной 

• кто отвечает за конкретное оборудование?
• быстро ли решают вопросы пользователей специалисты ИТ-
службы?

• что случится с вашим бизнесом, если система остановится?
• сколько стоит один рабочий день вашей компании?

Realité – автоматически собирает и предоставляет в удобном 
виде информацию о корпоративных активах, их состоянии. 
Эти данные важны финансистам, бухгалтерам, IT-
специалистам, службе Helpdesk, специалистам по 
информационной безопасности, юристам при возникновении 
правовых споров, а также внешним компаниям – для 
страхования или при слияниях и поглощениях. 



Получайте нужную 
информацию одним 
нажатием клавиши.  
Достоверные данные 
инвентаризации необходимы 
для управления и контроля 
за IT-активами.
Теперь все знания о ПК в 
компании будут храниться в 
единой базе с удобным 
интерфейсом и постоянно 
обновляться автоматически, 
что позволит не упустить ни 
одного изменения – 
санкционированного или же 
нет.
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Почему Realité?

• мощный функционал для компаний любого масштаба
• возможность выбора оптимального варианта программы 

• простота установки (один установочный пакет)
• сбор данных с большинства распространенных ОС
• работает с большим числом платных и бесплатных баз 
данных
• работает быстро и не требовательна к ресурсам
• удобный веб-интерфейс
• легко масштабируется
• оперативная и внимательная служба технической 
поддержки

Realité – динамично развивающийся продукт, который может 
быть доработан с учетом Ваших пожеланий



Realité позволяет создать 
единую базу знаний о 
конфигурации ПК компании, 
как программной, так и 
аппаратной, материальных 
ценностях, расходных 
материалах.

Инвентаризация:

• установите Realité «Центр» на любой удобный для вас ПК
• установите Realité «Агент» на интересующие Вас ПК
• установку агентской части можно проводить удаленно
• через полчаса после установки Агент передаст в Центр 
максимум собранной информации о ПК
• теперь у вас есть полная информация о ПК, которую легко 
привязать к организационной структуре, и
• теперь вся информация хранится в единой базе.
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Realité собирает информацию 
не только об аппаратной части 
ПК, но и о программной. Вы 
сможете контролировать 
использование нелегального 
ПО в компании, а также будете 
в точности знать, какое 
количество тех или иных 
лицензий есть в компании, но 
еще не используется по 
назначению.

Учет:

• кроме автоматически собираемой информации о ПК, вы 
можете хранить в системе информацию о любых 
материальных ценностях и расходных материалах
• оборудованию и материальным ценностям присваиваются 
инвентарные номера (автоматически или вручную)
• все ценности хранятся в базе с привязкой к ответственному 
лицу
• любые перемещения и списания оформляются в системе 
актами
• кроме того, можно вводить в систему товарные накладные
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Собрать информацию – это 
важно, но не менее 
необходимо поддерживать ее 
актуальность.
С помощью системы 
мониторинга вы сможете 
своевременно устранить 
поломку ПК или предотвратить 
нежелательные последствия 
несанкционированных 
действий пользователей.

Мониторинг:

• настройте расписание мониторинга для ПК, как вам удобно
• вы можете сверять данные, полученные в ходе 
инвентаризации с текущим состоянием оборудования и ПО 
от нескольких раз в час до 1 раза в месяц
• система известит вас о конкретных изменениях, отправив 
для вас сообщение по внутренней почте
• кроме того, вы можете настроить отправку оповещений на 
свою электронную почту
• полный перечень изменений оборудования и ПО вы 
сможете видеть в разделе История каждого ПК
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Иногда отсутствие прав 
администратора на 
компьютерах пользователя не 
только не позволяет 
установить вредоносное ПО, 
но и в разы увеличивает работу 
IT-служб, вынужденных 
каждый раз участвовать в 
процессе установки ПО 
полезного.

Управление лицензиями на ПО:

•  вы получаете достоверную картину использования ПО в 
компании
• отслеживая новые установки ПО, вы получаете 
информацию о потребностях внутри компании
• вы в курсе оставшегося количества неиспользуемых 
лицензий
• вы можете установить плановые сроки покупки ПО и 
система известит вас автоматически
• теперь вы контролируете ситуацию нелегального 
использования ПО в компании.
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Пользователи жалуются на 
работу IT-службы? IT-служба 
жалуется на пользователей?
Формализуйте процесс.

Служба заявок пользователей:

•  каждый пользователь может разместить в системе заявку 
на решение инцидента
• несколько IT-специалистов не будут работать над одной 
заявкой – существует система назначения заявки
• пользователь получит информацию о выполнении его 
заявки с комментариями
• система мониторинга помогает в диагностировании 
проблемы пользователя удаленно, что экономит время на 
разрешение инцидента
• все инциденты заводятся в системе, что позволяет видеть 
реальный объем работ ИТ-службы с пользователями
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Система Realité позволяет 
формировать отчеты по 
различным параметрам. 

Отчеты:

•  гибкая система построения отчетов
• несколько форматов отображения отчетов
• возможность использовать бесплатную программу 
IReports для создания красивых отчетов
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Realité - удобный инструмент в работе системного 
администратора.

•  автоматическое получение данных о конфигурации 
компьютеров и их комплектующих: 

•  ведение реестра (с карточками и инвентарными 
номерами): 

•  ведение истории компьютеров и устройств 
•  автоматическое получение данных об операционной 

системе и программном обеспечении компьютеров.
•  управление лицензиями на ПО.
•  оповещение о событиях (изменении оборудования, 

программного обеспечения и т.п.) 
•  формализация отношений пользователей и ИТ-

отдела (служба обработки заявок).
•  отчеты.
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Realité позволяет подойти к инвентаризации со всей 
серьезностью.      

•        учет не только компьютеров и оборудования, но и 
любых других материальных ценностей

•        генерация инвентарных номеров и штрих-кодов
•        печать самоклеющихся этикеток со штрих-кодами 
•        интеграция с 1С бухгалтерией на уровне импорта 

материальных ценностей
•        инвентаризация с использованием сканера штрих-

кодов, отчетность по ее результатам
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Realité – удобный инструмент не только для ИТ-специалистов, но и 
для службы безопасности компании.

Автоматическое получение данные об использовании 
компьютеров: 

•входы пользователей в систему
•запускаемые процессы и используемые приложения
•снимки экранов
• набранные на клавиатуре тексты
• доступ к сети Интернет (объём трафика, список 
посещённых страниц…) 

•централизованная установка/удаление агентов
•возможность получения организационной структуры из 

Active Directory
•счетчики страниц
•возможность ведения многоуровневой орг. структуры
•создание расширенных отчетов
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Управляй IT-безопасностью

Необходимость защиты 
корпоративной сети с 
использованием новейших 
программных разработок 
продиктовано 
прогрессирующий ростом 
количества трудно 
обнаруживаемых вредоносных 
программ (вирусов, червей, 
троянов и т.п.) и увеличение 
доли вредоносного ПО, 
направленного на хищение 
ценной информации с целью 
получения финансовой 
выгоды. 

По мнению экспертов IT-безопасности ожидается  
увеличения числа экономических преступлений – 
мошенники воспользуются нестабильной экономической 
ситуацией и будут использовать схемы, обещающие легкий 
заработок или дешевые средства рефинансирования. 
Кроме того, все шире применяются новые технологии – 
киберпреступники используют дыры в защите веб-узлов и 
беспроводных сетей, уязвимости веб-приложений и, в 
особенности, социальных сетей. В следующем году можно 
ожидать 10-кратного роста вредоносного программного 
обеспечения, направленного на завладение персональными 
данными. 

Safe’n’Sec Enterprise Suite
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В период финансового кризиса 
увеличивается число 
инцидентов, связанных с 
утечкой конфиденциальных 
данных из информационного 
периметра компаний. 
Подобные действия 
осуществляются, как правило, 
нелояльными и обиженными 
сотрудниками. Рост числа 
инсайдерских инцидентов, 
влекущих ощутимые 
финансовые потери, 
заставляют руководство 
компаний уделять внимание 
превентивной защите 
корпоративных данных. 

По данным (Identity Theft Resource Center, ITRC) рост числа 
утечек в 2008 году на 47% превосходит показатели 
позапрошлого года и более чем в четыре раза – данные за 
2005 год. Как правило, утечки информации происходят в 
результате действий сотрудников предприятия, которые в 
силу должностных обязанностей имеют к ним доступ. 
Быстрые темпы развития современных технологий, таких как 
портативные накопители, мобильные устройства и 
компьютеры, web-приложения, видеосвязь, социальные сети 
размывают границы между работой и личной жизнью, тем 
самым повышая риски утечек конфиденциальной 
корпоративной информации. Упущения в политике 
безопасности приводят к тому, что компании теряют свою 
информацию, а с ней доходы, репутацию и доверие клиентов. 

Safe’n’Sec Enterprise Suite
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Safe’n’Sec Enterprise Suite

Интегрированный программный продукт Safe`n`Sec 
Enterprise Suite состоит из двух модулей, каждый из которых 
выполняет определенный набор функций и может быть 
приобретен как самостоятельный программный продукт. 
При интеграции этих модулей в единую систему и 
снабжении её консолью управления вы получаете продукт, 
обеспечивающий многоцелевую защиту корпоративной 
сети от внешних угроз, защиту от инсайдеров и экономию 
бюджета вследствие оптимального использования 
трудовых ресурсов.

Концепция корпоративной защиты 
Safe’n’Sec Enterprise Suite
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Safe’n’Sec Enterprise Suite

Safe`n`Sec Enterprise Suite 
защищает всю информационную 
систему компании на уровнях: 
документы, приложения, 
системные ресурсы, 
использование USB портов и 
устройств, и действия 
пользователей, на основе 
анализа поведения всех событий, 
происходящих в корпоративной 
сети.
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Защита корпоративной сети в решении Safe’n’Sec Enterprise 
Suite реализована на основе анализа поведения программ в 
компьютерной среде и блокирования вредоносной 
активности (HIPS-технология), а также методом 
профилирования информационной системы и разграничения 
привилегий при работе компьютера (технология  V.I.P.O.). 
Комбинация этих технологий обеспечивает максимально 
эффективную защиту сети от всего спектра внешних  угроз и 
внутренних утечек конфиденциальной информации 
предприятия.



Управляй IT-безопасностью

Safe’n’Sec Enterprise Suite

Корпоративная сеть с установленной в ней системой защиты
Safe`n`Sec Enterprise Suite будет защищена от:

✔ Хакерских атак любой сложности
✔Неизвестных угроз «нулевого дня», сигнатуры 

которых еще не внесены в антивирусные базы
✔ Вирусов
✔Сетевых червей
✔Программ-шпионов
✔Троянских программ
✔Кейлоггеров
✔Руткитов
✔Эксплойтов
✔Несанкционированного дистанционного 

управления
✔Направленных атак на информационные базы 

данных

Атаки с использованием 
уязвимостей "нулевого дня" - 
обнаруженных хакерами раньше, 
чем разработчиками, названы 
самой опасной угрозой для 
Интернета в ежегодном рейтинге 
"Двадцатка мишеней атак в 
Интернете", составляемой 
институтом SANS и Национальным 
центром защиты инфраструктуры 
США (NIPC). 
Агенты Safe’n’Sec обеспечивают 
защиту от новых атак без 
необходимости обновления баз, 
как это происходит в 
традиционных средствах защиты



Управляй IT-безопасностью

Safe’n’Sec Enterprise Suite

Safe`n`Sec Enterprise Suite обеспечивает 
администрирование режима конфиденциальности 
информации в сети компании путем полномочного 
разграничения доступа пользователя к ресурсам на 
базе корпоративных политик безопасности. 
Программа реализует комплекс настроек и правил 
доступа к данным, разрешая пользователям или 
группам пользователей работать только с 
определенными информационными ресурсами. 
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Safe’n’Sec Enterprise Suite

Продукт защищает конфиденциальную 
информацию от неосторожных либо 
умышленных действий сотрудников. 
Возможность скрытной установки системы 
мониторинга, обеспечит постоянное присутствие 
программы без возможности ее обнаружения и 
удаления.

Safe`n`Sec Enterprise Suite 
осуществляет постоянный 
мониторинг и контроль 
сетевой активности 
пользователей, имеющих 
доступ к 
конфиденциальной 
информации предприятия.
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Safe’n’Sec Enterprise Suite

Safe`n`Sec Enterprise Suite с интегрированным 
программным модулем камеры слежения 
позволяет службе безопасности или системному 
администратору просматривать экран монитора 
пользователя, делать записи экрана с целью 
контроля над деловой активностью сотрудников 
и выявления злонамеренных действий 
«инсайдеров» как в режиме реального времени, 
так и после атаки при использовании функции 
записи при ретроспективном анализе.
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Safe’n’Sec Enterprise Suite

Safe`n`Sec Enterprise Suite фиксирует все сетевые 
события и создает консолидированный 
аналитический отчет в формате с широкими 
возможностями фильтрации с целью 
ретроспективного анализа и расследования 
конкретного инсайдерского инцидента.
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Администрирование Safe’n’Sec Enterprise Suite

Для администратора 
корпоративной сети внедрение, 
эксплуатация и поддержка 
программного обеспечения 
Safe`n`Sec Enterprise Suite в 
актуальном состоянии просты и 
удобны. 

�Установка продукта производится через подсистему 
Microsoft Windows Installer с использованием доменных 
политик Windows.
�Продукт легко разворачивается и масштабируется в 

корпоративных сетях любого размера.
�Легкость инсталляции и развертывания программы 

обеспечивается созданием профиля корпоративной сети 
и общего списка всех работающих в ней разрешенных 
приложений, с одновременной синхронизацией 
корпоративного и локальных профилей. 
�Интеграция с Active Directory позволяет применять 

групповые политики для изменения настроек клиентских 
приложений и упрощает управление системой Safe’n’Sec 
Enterprise Suite в корпоративных сетях большого размера.
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Администрирование Safe’n’Sec Enterprise Suite

� Консоль управления программным продуктом, 
позволяет системному администратору удаленно 
устанавливать и настраивать клиентские 
программы, осуществлять общие настройки и 
задачи для групп компьютеров. 

� Консоль управления упрощает 
администрирование всех компьютеров 
разветвленной сети посредством сервисных 
центров. 

Консоль управления 
мобильна, может находиться 
на переносном носителе и 
использоваться 
администратором с любого 
компьютера сети.



Управляй IT-безопасностью

Safe’n’Sec Enterprise Suite

Программный продукт Safe’n’Sec Enterprise Suite 
обеспечивает создание надёжной системы 
информационной безопасности и внутреннего 
контроля над использованием корпоративных 
ресурсов с целью повышения эффективности 
бизнес-процессов, принятия своевременных 
управленческих решений, минимизации 
финансовых рисков и, как следствие, увеличения 
рентабельности бизнеса. 



Объединенный продукт по 
суперцене!

Компании S.N. Safe&Software и 
Digital Zone объявляют о 
выходе совместного 
корпоративного продукта 
Safe’n’Sec + Realité Enterprise 
Suite и начале 
предновогодней акции, в 
рамках которой все 
посетители сайтов этих 
компаний получат 10% скидку 
при покупке годовых 
лицензий на данное 
решение. 
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Приобретая продукт Safe’n’Sec + Realité Enterprise Suite  с 
10%-ной скидкой на сайтах http://www.realite.ru/  с 10%-ной 
скидкой на сайтах http://www.realite.ru/ и 
http://www.safensoft.ru/, компании получают комплексную 
систему управления современным предприятием, 
основанную на новейших технологиях обеспечения 
информационной безопасности и управления IT-
инфраструктурой компании.


