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Безопасность работы в сети Internet 
можно условно разделить на несколько 
разделов:

− защита от вирусов;
− защита от Internet-атак;
− защита личных данных 

(подразумевается экономическая 
безопасность);

− защита от нежелательных воздействий 
на психику. 



Защита от вирусов:
−вредоносных программ а) сбивающих работу 

программного                 обеспечения;
                                   б) повреждающих «железо» 

компьютера.
−программ-шпионов, имеющих возможности передавать 

ваши личные данные:  логины, пароли, адреса и т. д., 
что может повлиять на вашу экономическую 
безопасность.

            Такая защита может производиться как 
бесплатными антивирусными программами Comodo 
Internet Security, Avast, PC Tools™ Antivirus, Zillya, AVG 
Anti-Virus Free, Kaspersky Virus Removal Tool, Лечащая 
утилита Dr.Web CureIt!® , так и платными Kaspersky 
Internet Security 2009/2010 + Kaspersky Mobile Security, 
Norton Internet Security 2009, Dr. Web + Dr. Web Mobile 
Security, Avira AntiVir Premium, Avast Professional 
Edition, Eset NOD 32 и Eset NOD 32 Mobile Security. 



   Защита от Internet-атак до сих пор не 
может быть организована на должном 
уровне, так как пути её осуществления 
очень многообразны. 



Защита личных данных зависит от двух 
факторов:

• Осторожности пользователя в 
предоставлении по запросу номеров и серий 
документов, телефонов, адресов, паролей;

• Качества и возможностей антивирусной 
программы не пускать на компьютер 
программы-шпионы или, по крайней мере, не 
выпускать в сеть без дополнительного 
уведомления номера и серии документов, 
телефонов, адреса, пароли.



Защита от нежелательных воздействий на психику:
• Запрет на посещение игровых сайтов, 

вызывающих психологическую зависимость, 
неврозы, психозы, а, зачастую, тянущих деньги с 
ip-адреса пользователя;

• Запрет на посещение социальных сетей, где 
возможен обмен личными данными и 
нерегулируемый модераторами обмен мнениями 
и оценками неких личных качеств пользователей. 
Это может привести к понижению самооценки, 
самоуничижению вплоть до суицида, либо к 
агрессивному восприятию окружающего мира, 
подмене реальных жизненных ценностей на 
виртуальные.



Организовать защиту от 
вышеперечисленных угроз можно с 

помощью
а) антивирусных программ;
б) систем контентной фильтрации;
в) личного визуального контроля.



а) антивирусные программы
          Качество работы антивирусных программ 

зачастую зависит от их платности и частоты 
обновления. Об оптимальном для ваших нужд 
антивируснике можно найти информацию в сети 
Internet или у специалистов по продажам в 
компьютерном магазине. 



б) системы контентной фильтрации: 



1) Система контентной фильтрации Интернет-ресурсов (СКФ), 
которая вошла в Стандартный базовый пакет лицензионного 
программного обеспечения (СБППО) для образовательных 
учреждений различного уровня, получивший название «Первая 
помощь 1.0»,представляет собой программный комплекс, 
основными задачами которого являются управление доступом 
учащихся образовательных учреждений РФ к ресурсам сети 
Интернет и мониторинг использования Интернет-ресурсов со 
следующими целями:
- Ограничение доступа к Интернет-ресурсам, несовместимым с 
задачами образования и воспитания;
- Ограничение нецелевого использования Интернет;
- Сбора статистических сведений об использовании ресурсов 
Интернет учащимися или иными пользователями.
СКФ является клиентским приложением, взаимодействующем с 
серверной компонентой, которая установлена в сети ЦАИР  
(центр анализа Интернет-ресурсов). Основой продукта является 
база данных категоризированных Интернет-ресурсов. База 
поддерживается в актуальном состоянии и обновляется 
компанией ЦАИР. Контентные фильтры компании ЦАИР  можно 
найти на диске №1/1 СБППО. 





2) Система контентной фильтрации Интернет-ресурсов 
организовывается так же на уровне серверов, 
предоставляющих услуги Интернета определённому 
кругу пользователей. На этом уровне прописывается 
библиотека запрета на запросы Интернет-ресурсов. 
Эти запреты, кстати, могут ограничить доступ и к 
созвучным с запретными допустимым ресурсам.



3) Существует вариант контентной фильтрации, 
встроенный в браузер Internet Explorer на вкладке 
Сервис → Свойства обозревателя → Содержание → 
Ограничение доступа к информации, получаемой из 
Интернета → Включить… и Родительский контроль, 
настроить который можно, следуя инструкциям, 
прописанным в браузере или перейдя по ссылкам на 
видеоинструкцию компании windows 
http://windows.microsoft.com/ru-RU/windows7/help/videos
/using-parental-controls/. Однако при этом создаётся 
проблема запроса пароля на любой Интернет-ресурс, 
не прописанный в разделе разрешённых. 

















в) личный визуальный контроль остаётся наиболее 
эффективным, хотя и отнимает много времени.



Для достижения оптимальных 
результатов в    безопасном 
использовании сети Internet 

необходимо комбинировать все 
перечисленные методы в 
соответствии с психолого-

возрастными особенностями 
пользователей и их потребностями!



При подготовке доклада были использованы 
материалы, скопированные из сети Internet


