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Социальная сеть в современной 
общественной жизни – это:

-Источник информации;
-Средство коммуникации;
-Хранилище информации.

Информация в социальных сетях:

-Легко доступна;
-Доступна каждому;
-Пользователь сам решает, что опубликовать.

В итоге социальные сети превращаются в огромный 
банк данных, в том числе персональных.
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Какая информация обычно публикуется 
в социальных сетях?

- Персональные фотографии;
- Видеосюжеты из повседневной жизни (с работы, 
отдыха, дома, вечеринок);

- Тексты, рассказы о себе, роде занятий, хобби;
- Элементы профессиональной коммуникации;
- Фотографии своего имущества, членов семьи, детей;
- Интимные моменты;
- Планы на будущее;
- Любимые клипы, песни, отрывки из произведений;
- Собственное творчество

- и не только…
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А в чем угроза?

Весь этот массив информации:
а) является ОБЩЕДОСТУПНЫМ;

б) дает более-менее полную информацию и позволяет 
составить довольно полное представление о человеке:

-Его внешности;

-Увлечениях;

-Имуществе, благосостоянии, доходах;

-Детях и членах семьи;

-Распорядке дня (в том числе членов семьи);

-Отдельных явлениях повседневной жизни;

-Круге информации, которой оперирует человек 
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Облегчает преступникам подготовку и совершение 
преступлений в отношении этого человека или 

членов его семьи:

-Информация часто доступна после бесплатной и свободной 
регистрации или вообще без нее;

-Доступна из любой точки страны или мира – не требуется собирать 
ее «на месте»;

-Часто «по умолчанию» не видно, кто именно заходил на страницу с 
информацией либо таких посетителей много – след теряется;

-Нередко преступление можно совершить вообще по Интернету;

-Позволяет максимально дешево, широко и быстро распространить 
информацию, наносящую вред жертве.

Наиболее распространенная опасность – выбор в онлайне 
жертвы для совершения оффлайнового преступления.
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Похищения или сексуальная эксплуатация детей 
и социальные сети:

- Выбор жертвы по фотографиям;

- Определение интересов и круга общения;

- Завязывание «виртуального знакомства» и общение в 
соцсети для завоевания доверия ребенка;

- Распространение информации с сексуальной эксплуатацией 
детей (в том числе реклама соответствующих ресурсов);

- Создание тематических сообществ (как правило, педофилы)
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Распространение порочащей информации, 
нарушение тайны личной жизни

- Нередко по легкомыслию пользователь сам выкладывает 
«компромат» на себя;

- Создается фальшивая страница от имени 
компрометируемого;

- Искажаются факты личной жизни, фальсифицируется 
информация (например, в графических редакторах);

- «Черный пиар» - страница «без имени» с информацией, 
порочащей конкретное лицо, рассылка по френдленте 
компрометируемого

- Киберпреследование (в социальной сети и по другим 
контактам, взятым из соцсети)
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Экономические преступления, преступления 
против собственности

- Определение потенциальной жертвы по выложенной в соцсети 
информации;

- Облегчение установления адреса и распорядка дня жертвы;

- При легкомыслии пользователя – получение информации о его 
банковских счетах и прочих активах;

- Осуществление мошенничества через социальные сети;

- Сбор информации о друзьях и родственниках через 
социальную сеть для осуществления отдельных видов 
мошеннических схем
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Преступления против жизни и здоровья, в том 
числе по экстремистским мотивам

- Выбор жертвы, запоминание внешности;

- Определение круга знакомств;

- Определение распорядка дня и передвижений;

- Публикация видеоматериалов с изображением преступления (с 
целью устрашения);

- Возможность завести подставное «виртуальное знакомство» с 
целью усыпить доверие, заманить и т.п.
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Актуальность и масштаб явления

▪ 39,6 млн. пользователей Интернета (14+) в России;

▪ Ежедневная аудитория – в районе 15 млн. человек;

▪ Почти 30 000 000 аккаунтов в «Одноклассниках.Ру»;

▪ Почти 2 млн. доменов в зоне .ru

▪ С 1997 года Интернет-преступность выросла в 300 раз;

▪ Одна из ведущих социальных сетей «прославилась» 
страницами и сообществами с детской порнографией;

▪ Пресса: людей все чаще находят по социальным сетям;

▪ Случаи вреда репутации из-за информации в социальной 
сети
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Проблемы с социальными сетями в России:

✔ Официально – каждый двадцатый аккаунт в социальных сетях 
фальшивый (по независимым оценкам, их число может доходить 
до 30%)

✔ Взлом пароля в социальной сети для захвата аккаунта – стоит от 
20 долларов

✔ Массовая рассылка вирусов через социальные сети (объекты 
атаки: ВКонтакте, Одноклассники.Ру – пресса)

✔ С социальными сетями связан каждый шестой «сигнал», который 
пользователи сообщают на «Горячую линию» по противоправному 
использованию сети Интернет
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Что делать?
▪ Не «демонизировать» социальные сети – проблема не в них как таковых

▪ Способствовать внедрению принципа ответственного использования 
социальных сетей: «Думай, что пишешь»

▪ Обучение детей в школах ответственному обращению с информацией в 
рамках привития этики и культуры пользования Интернетом

▪ Развивать общественные и общественно-государственные механизмы 
пресечения преступного использования соцсетей:

✔модерация на основе саморегулирования (есть практически в каждой 
соцсети с разной эффективностью);

✔«Горячая линия» по противоправным действиям в                                       
Интернете (в нашей стране с 15 августа 2008 – Национальный Узел 
Интернет-безопасности в России);

✔ужесточение уголовной ответственности за преступления с 
использованием компьютерных технологий (перевод в категорию тяжких);

✔повышение осведомленности и грамотности правоохранителей и судей с 
целью их готовности профессионально рассматривать подобные дела 
(семинары, методические материалы, постановления Пленума 
Верховного Суда)
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ЗА ВНИМАНИЕ!

Региональный общественный
Центр интернет-технологий

http://www.saferunet.ru
http://www.nedopusti.ru 


