
Группа компаний КЕИТ, 
София, Болгария

Золотые пески, 
сентябрь  2010 г.

Технология EPM (Encrypted Parts Marking) 
для шифрованного маркирования, 

применяемая для защиты документов и 
продуктов

(основан на семи принципах и 
на непереходных ценностях и законах)



Какие цели ставим:
ПРИОСТАНОВИТЬ КЛОНИРОВАНИЕ  

ДОКУМЕНТОВ, ТОВАРОВ, 
ТЕРРОРИЗМ

Агенты и посредники:
Если они коррумпированны, 
вина будет за вами!

US$ 500 миллиардов 
распределяются на 
коррупцию

Kroll report, June 2009:
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До тех пор, пока такое огромное количество денег подкармливает
коррупцию и терроризм,  война с ними проиграна!



СЕМЬ  ПРИНЦИПОВ
ЗАПАТЕНТОВАННОГО  МЕТОДА  ЗАПИСИ  И  ЧТЕНИЯ  ИНФОРМАЦИИ, 

КОТОРЬІЙ  В  СОСТОЯНИИ  ПРИОСТАНОВИТЬ ФАЛЬШИВЫЕ 
ДОКУМЕНТЫ, ТОВАРЫ, КОРРУПЦИЮ И ТЕРРОРИЗМ ПУТЕМ 

ПРИМЕНЕНИЯ УНИКАЛЬНЫХ ШИФРОВАННЫХ  МАРКИРОВОК И 
ТЕЛЕКОММУНИКАЦИОННОГО ПОЛИЦЕЙСКОГО И 

ГРАЖДАНСКОГО КОНТРОЛЯ
І.   Маркировки шифрованны, при том в видимой части стеганографическим 
способом встроена скрытая информация в огромных объемах!

Примечание 1:  Метод тысячилетиями целенаправлено используется секретными службами, а 
музыканты, художники, поэты и писатели, танцовщики, ораторы  интуитивно применяют его для 
передачи скрытых посланий.

Примечание 2:  Употребляется незаконно и в рекламе, несмотря на запрет Протоколом ООН с 
1978 года.

ІІ.   Маркировки защищены от фальсификации („cloning”) путем сохранения в 
базах данных стохастики материала, вокруг которого и на котором они нанесены.

Примечание 3:  В криминалистике пользуются неповторимостью биометрии (форма лица, 
отпечатки пальцев, ДНК), но мы первыми используем и микроструктуру материала, которая также 
является уникальной.

ІІІ.   Маркировки - три и псевдо-триразмерны, содержат многослойную 
стеганографическую информацию (несколько институций могут независимо одна 
от другой записывать свою скрытую информацию на нескольких слоях). 
Осуществляется так, что лазерный мастеринг-процесс для многослойных DVD 
объединяется в один процесс для каждого защищаемого объекта (банкнота, 
идентификационный документ, товар и т.д.).



ІV.  Реализацию маркировок, основаных на принципах І. - ІІІ., можно совместить и с 
нанотехнологиями, что дает новый, четвертый уровень контроля банкнот и 
идентификационных документов, а это является уникальним барьером против 
преступников.

Примечание 4:  Реализовано в болгарском МВД и в Агентстве по национальной безопасности.

V.  Маркировки на основе принципов І. - ІV. можно полностью восстановить, 
даже в случаях полного удаления или переделки (путем метода AFM, 
совершенствованного основным образом в германских институтах по 
нанотехнологиям в городах Кассель и Ильменау.

Примечание 5:  Метод представлен на семинаре Security Cluster 10-ое окт. 2008 в Германской 
Государственной типографии Bundesdruckerei AG и подробнее – в Институте Фраунгофер.

VІ.  Маркировки на основе принципов І. - V. могут быть „stand alone” (стационарная 
связь) или телекоммуникационными, при помощи специальных мобильных 
телефонов, автоматически читаемых из любой точки мира, для верификации и 
аутентификации со стороны любого сотрудника служб безопасности, налоговых и 
таможенных сотрудников, а в будещем  – и любым гражданином!

Примечание 6:  Стационарные телефоны испытаны в двух направлениях, а принцип мобильного 
чтения продемонстрирован в ESRAB  (European Security Research Advisory Board).

VІI.  Маркировки на основе принципов І. - VІ., которые можно вложить в медийные 
и образовательные продукты, в т.ч. и контроль исполнения соответствующего 
Протокола ООН 1978 года, требуют дополнительных объяснений в продолжении 
двух часов.



ПРИМЕРЬІ   
НЕКОДИРОВАННОЙ ЛАЗЕРНОЙ ПЕРФОРАЦИИ  

ДЛЯ ЗАЩИТЬI  БАНКНОТ  И  ЦЕННЬІХ БУМАГ

ШИФРОВАННАЯ ЛАЗЕРНАЯ МАРКИРОВКА 
ФИРМЬІ КЕИТ НА НАКЛЕЙКЕ 

ПРОМАРКИРОВАННОГО АВТОМОБИЛЯ

Нынешнее состояние:

Передовая технология будущего:
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    Наши усилия направлены и на 
унификацию дефиниций в мире 
в отношении защитных 
маркировок. Наше предложение 
состоит в слове “ENCRYPTED”, 
потому что только шифрованная 
перфорация самым надеждным 
образом может приостановить 
подделку документов.

Маркировки типа  EPM/UM  мы наносим  
на трех уровнях. Каждая надпись 
содержит в себе другую, спрятанную 
информацию. Поэтому и такая 
шифрованная маркировка не только не 
поддается фальсификации, но и ее 
можно полностью восстановить при 
попытке стирания.  
Наша технология внедряется болгарским 
МВД и Национальным Агентством по 
безопасности уже 15 лет.

.



Мы используем древнейшие достижения, одевая их в современные 
технологии. Стеганографический способ записи информации 

представляет собой видимое перфорированное изображение или лого, но 
внутри его встроена скрытая информация в огромных объемах

    Примеры OVD записи на 
Евробанкнотах, исполненой 
наностохастическим 
шифрованием (нанокодом):

    На защищенную бумагу с OVD 
наносят лазерную 
перфорацию на алюминиеву 
фольгу тольщиною в 200 А. 
Затем фольга удаляется и 
сохраняется, являясь 
эталоном чтения информации 
и ее проверки.
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Простое сравнение между используемым сейчас и 
новым стохастическим методом 

1) Используемый метод: В одной точке 
записывается 1 бит информации 
(существует или отсутствует) 
- внедрен 20 лет тому назад фирмой Crane & Co., USA 
  и 10 лет тому назад компанией IAI - Голландия

No “2”

Применяется для:

� КУПЮРНАЯ БУМАГА
� ШВЕЙЦАРСКИЙ ФРАНК
� РУССКИЙ РУБЛЬ
� БЕЛЬГИЙСКИЕ ПАСПОРТА
� ГОЛЛАНДСКИЕ ПРАВА 

    ВОЖДЕНИЯ и др. 

Для защиты документов или ярлыков материал подвергается 
лазерной перфорации и сохраняет информацию на одном уровне

2) НОВЬІЙ метод, предлагаемый
KEIT Ltd,   Болгария 
Bundesdruckerei, (Германия),  
SAGEM,  (Франция), HTSI – 
Швейцария, Laser Krypt 
Produktion –Австрия]

В РЕЗУЛЬТАТЕ: 
Мы способны 
записать скрытую 
информацию на 
нескольких 
уровнях, включая 
и нанесение 
биометрических 
данных. 

Стандартный метод 
записи информации:

Лазерная перфорация на 
документах, сертификатах, бумагах:

“1” yes 8Новый паспорт Германии



Сочетанием современных высоких и нанотехнологий  (например, 
лазерное производство дисков CD / DVD)  с самыми древними 
стохастическими традициями  (вариацией форм и положения 

точек), можно получить новый метод!   Каким образом? 

Шаг  2:     А) Математическими алгоритмами можно задавать разные 
отклонения точек по осям х/у по сравнению с центральной координатой

    Шаг 2-А: Разные возможные
                    положения точки 4

Разные возможные 
формы и ротации точки

Б)  Форму  (шаг 2Б)  и ротацию  
(шаг 3В) точки тоже можно 
изменять при помощи 
математического алгоритма 
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Примечание:   Современная техника помагает решению: небольшие длины и пятна 
лазерных пучков, более высокая разрешающая способность оптических приборов, 
сензоров, читающих устройств и т.д.

Центральная 
координата



СТОХАСТИЧЕСКИЙ МЕТОД И КОД С МАТЕРИАЛА:  
Любая попытка подделки, воспроизводства или клонирования нашей уникальной и 
индивидуально шифрованной маркировки будет автоматически обнаружена, так как 

ответ, приходящий из микроструктуры материала субстрата фальсификации или 
подделанной “якобы уникальной маркировки” будет отличаться от оригинального

 по своему “материальному коду”.

Это можно установить микрофотографическим сравнением (как показано внизу)
 с информацией, введенной в базу данных во время гравирования 

каждого видимого компонента уникальной маркировки. 
Лазерная перфорация защищенной бумаги:  фотографии показывают огромную 

разницу (1-A;  1-B) в микроперфорации при одинаковой мощности лазера

В результате, при попытке фальсификатора подделать изображение 
стохастически шифрованной маркировки “материальный ответ” будет 

совершенно разным по сравнению с оригинальным. 10

1-A 1-B 1- C 1- D

    На бумаге  На металле



EU маркирование является читаемым даже в случае
попытки уничтожения

Как Европейский Союз помог  улучшить технологии для 
микроскопического исследования на атомном уровне? (по методу AFM) - 

Проекты FP6 и FP7 – Pronano, Tasnano
с учетом Протокола ООН об оружии, чл. 8: “unique mark”  

http://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-e.pdf 
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1. Трехмерная шифрованная маркировка (номер)

2. Разрез трехмерной шифрованной маркировки 
-  Глубина перфорации

-  Перфорация с дополнительной (критической) глубиной
-   Изменение микроструктуры материала около лазерной 
    перфорации
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УСТОЙЧИВОСТЬ  ПРОТИВ СТИРАНИЯ

3.  Стертую маркировку можно снова прочитать наносенсорным путем благодаря   
     контрольным точкам, нанесенным на критической глубине

4.  Результат наносенсорного чтения

5.  В итоге, прочитав контрольные точки, 
     можно полностью восстановить шифрованную маркировку.
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Мобильник + шифрованная уникальная маркировка = защита по патенту 
E.P. 1046276 B1

ТЕЛЕКОММУНИКАЦИОННОЕ  ЧТЕНИЕ 
– верификация с любой точки мира

ПРОЦЕСС ПРОВЕРКИ НА МИКРОУРОВНЕ



Читающее 
устройство для 

мобильной 
верификации и 

аутентификации 
документов, 

удостоверений, 
ярлыков немецкой 

фирмы 
Bundesdruckerei.
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Лазерно-шифрующие машины для перфорации 
и проверки подлиности паспортов и виз  (2010 г.)

• Применение в консульствах для предотвращения 
нелегальной емиграции и терактов
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В результате шифрованной маркировки, по статистическим данным МВР 
и страховых компаний, отмечается семиразовое снижение краж 

промаркированных по сравнению с немаркированными автомобилями.

• Наши золотые дипломы   .....       и патенты



Новейшие признания нашей деятельности:



ПЕРЕЧЕНЬ  УЖЕ  НАЧАВШИХСЯ  ПРОЕКТОВ  В  РЫНОЧНЬІХ 
НИШАХ  ЕВРОПЕЙСКОГО  СОЮЗА:

1. EPM / UM:  АВТОМАРКИРОВКА ПРОТИВ КРАЖАМ
Количество в ЕС около 400 млн машин * 60 € = 24 млрд €
Примечание: этот проект осуществляется в Болгарии уже 18 

лет

2. EPM / UM:  Оружие, аммуниция и боеприпасы
Количество в ЕС около 300 млн единиц * 50 € = 15 млрд €
Примечание:  основная разработка проекта окончена,  

ратифицирован Протокол ООН, Решение Совета Министров ЕС

3. EPM / UM:  Программа для предотвращения обмана с НДС:
- Приблизительно 80 млрд документов * 0,02 € = 1,6 млрд €

Реализация этого проекта в Болгарии была остановлена! 

4. EPM / UM:  Для защиты ярлыков: парфюмерии, косметики, алкогольных 
напитков, сигарет, фармацевтических продуктов и т.п.

- Около 200 млрд ярлыков  * 0,01 € = 2 млрд €
Проект стартовал в Болгарии 3 года назад с объемом около 25 

млн штук.
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ПЕРЕЧЕНЬ  УЖЕ  НАЧАВШИХСЯ  ПРОЕКТОВ  В  РЫНОЧНЬІХ 
НИШАХ  ЕВРОПЕЙСКОГО  СОЮЗА:

5.  Устройство для мобильной идентификации и проверки для полиции, 
налоговых служб, таможни и  больших компаний:

Количество около 7,5 млн штук * 3,300 € = 25 млрд €
Примечание:  произведен и представлен прототип на 

первой и второй стадии на основе BG / EU / Евразийских патентов

6.  Средства защиты, банкноты, ID, банковские и пропускные карты и т.
п.

Около 25 млн штук * 0,02 € = 0,5 млрд €
Примечание: разработаны и частично внедрены   

полуавтоматические и автоматические линии

7.  Голистическое экологическое земледелие с непрерывным 
отслеживанием пищевых продуктов:

В соответствии с приложенной презентацией FAO – U.N. 
Около 200 млрд € для Европейского союза и 3–4 млрд € для Болгарии. 
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КОРРУПЦИЯ, 

ТЕРРОРИЗМ 

ИЛИ 

СПОКОЙНАЯ ЖИЗНЬ?
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СПАСИБО  ЗА  ВАШЕ 
ВНИМАНИЕ!


